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Interkantonale Vereinbarung Gber den Datenaustausch zum Betrieb gemeinsamer Abfrage-
plattformen und Datenbanksysteme; Stellungnahme

Sehr geehrte Damen und Herren

Der Regierungsrat der Kantons Aargau bezieht sich auf Ihr Schreiben vom 23. November 2023, mit
welchem Sie den Entwurf der Interkantonalen Vereinbarung Giber den Datenaustausch zum Betrieb
gemeinsamer Abfrageplattformen und Datenbanksysteme zur Stellungnahme zugestellt haben. Er
bedankt sich fur diese Mdglichkeit.

Der Abschluss einer entsprechenden Vereinbarung ist aus Sicht des Regierungsrats zwingend erfor-
derlich. Als fraglich erweist sich allerdings, ob die Bestimmungen des Vereinbarungsentwurfs voll-
sténdig sachgerecht sind und den datenschutzrechtlichen Vorgaben entsprechen. Der Regierungsrat
bittet die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) des-
halb, sich noch einmal vertieft mit den datenschutzrechtlichen Aspekten dieser Vereinbarung zu be-
fassen und den vorliegenden Entwurf nétigenfalls entsprechend zu tUberarbeiten. Zu prifen sind ins-
besondere die folgenden Fragen:

» Entsprechen Gegenstand und Zweck gemass Art. 1 des Vereinbarungsentwurfs den verfassungs-
rechtlichen Anforderungen?

+ Genugt die Zweckdefinition geméss Art. 1 des Vereinbarungsentwurfs oder misste nicht der
Zweck fur jede einzelne Abfrageplattform beziehungsweise fir jedes einzelne Datenbanksystem
separat in der Vereinbarung definiert sein?

* Muss Art. 3 des Vereinbarungsentwurfs dahingehend angepasst werden, dass Bagatellvorkomm-
nisse nicht vom Anwendungsbereich des gemeinsamen Polizeidatenraums erfasst werden?

+ Bedarf es ergénzender Bestimmungen in der Vereinbarung, um Zweckénderungen verhindern zu
kénnen?

+ Bedarf es ergénzender Bestimmungen betreffend Ubergeordnete Aufsicht beziehungsweise Kon-
trolle der Datenbearbeitung im Rahmen der gemeinsam betriebenen Ablageplattform und der ge-
meinsam betriebenen Datenbanksysteme, insbesondere wenn der Bund nicht an diesen beteiligt
ist?



» Entsprechen die im Vereinbarungsentwurf vorgesehenen Verweise auf Regelungen in Betriebs-
verordnungen den verfassungsrechtlichen Anforderungen?

Aus Sicht des Regierungsrats besteht ein erhebliches Risiko, dass die Vereinbarung in der aktuellen
Ausgestaltung einem Normenkontrollverfahren nicht standhalten wiirde.

Die KKJPD wird zudem gebeten, im Hinblick auf die Bereinigung der Vereinbarung und das darauf-
folgende Beitrittsverfahren moglichst konkret aufzuzeigen, mit welchen Kosten die Kantone im Zu-
sammenhang mit dem Betrieb der gemeinsamen Abfrageplattform und den gemeinsamen Daten-
banksystemen zu rechnen haben.

Wir danken Ihnen fiir die Beriicksichtigung unserer Stellungnahme.

Freundliche Griisse

Im Namen des Regierungsrats

Dr. Markus Dieth Joana Filippi
Landammann Staatsschreiberin
Kopie

+ info@kkjpd.ch
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Vernehmlassung betreffend die interkantonale Vereinbarung iiber den Datenaustausch zum
Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme

Sehr geehrte Frau Préasidentin
Sehr geehrter Herr Prasident

Besten Dank fir die Gelegenheit zur Stellungnahme.

Wir begrussen das Vorhaben, polizeiliche Daten zwischen den Kantonen untereinander und mit
dem Bund austauschen zu kénnen. Die Strafverfolgung muss (iber die Kantonsgrenzen hinweg auf
Informationen zugreifen und Tatzusammenhéange herstellen kdnnen.

Zu den einzelnen Bestimmungen haben wir folgende Bemerkungen:

Art. 1 Abs. 1 Gegenstand und Zweck
Bst. a: Zu prufen ist, ob der weit gefasste Begriff «6ffentliche Ordnung», der viele Gefahren von
geringer Intensitat umfasst, aus verfassungsrechtlicher.Sicht dem umfassenden Datenaustausch

unterworfen werden darf.

Bst. b: Gilt der Datenaustausch im Bereich der préventiven Polizeitatigkeit fiir sdmtliche Delikte?
Wir bitten Sie, die Zulassigkeit der umfassenden Umschreibung rechtlich zu prifen im Hinblick auf
die Verfassungskonformitét.

Artikel 2: Gemeinsame Abfrageplattformen und Datenbanksysteme

Laut den Erlauterungen handelt es sich bei Art. 2 Abs. 1 um den Kern der Vorlage, welcher den
Kantonen die formelle Rechtsgrundlage bietet, Polizeidaten mit anderen Kantonen und gegeniiber
dem Bund auszutauschen. Darin wird einzig das Zugénglichmachen von Daten aufgefiihrt. Wére
es hier nicht sinnvoll, auch das Abrufen von Daten bzw. das Beschaffen, Verwenden etc. von Da-
ten entsprechend der «Datenbearbeitung» geméss Art. 5 Bst. d DSG zu nennen?

Artikel 3: Anwendungsbereich
Im Bericht wird auf Art. 3 lit. i verwiesen, obwohl im Vereinbarungstext keine lit. i aufgefiihrt wird.
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Artikel 4: Anwendbares Recht

Aufgrund dieser Formulierung ist nicht klar, ob in den Bereichen Haftung, Kostentragung und Ver-
fahrensrecht auf die PTI-Vereinbarung verwiesen wird oder ob gerade fur diese Bereiche in der
vorliegenden Vereinbarung ein «abweichender Rechtsrahmen» geschaffen wird. Da sich im Fol-
genden Regelungen zur Haftung und Kostentragung finden, gehen wir davon aus, dass fiir diese
Punkte die PTI-Vereinbarung nicht anwendbar sein soll. (Unklar ist uns, wo das Verfahrensrecht
geregelt ist?)

Wir schlagen deshalb die folgende Formulierung vor:

«Es gilt das in der PTI-Vereinbarung fiir anwendbar erkldrte Recht, soweit diese Vereinbarung
keine abweichenden Bestimmungen vorsieht. Abweichende Bestimmungen bestehen insbesonde-
re fur die Haftung, Kostentragung und das Verfahrensrecht.»

Weitere Bestimmungen zum anwendbaren Recht in Artikel 7 Ziffer 2, Artikel 21 und Artikel
22:

Die Regelungen des anwendbaren Rechts sind kompliziert, verstreut iber die Artikel 4, 7 Ziffer 2,
21 und 22, uneinheitlich und zudem teils davon abhangig, ob der Bund beteiligt ist oder nicht (vgl.
Art. 10 Abs. 4). Wir empfehlen, hierzu eine klarere Regelung zu finden.

Artikel 5 Absatz 9: Begriffe

Die Regelung der Verantwortlichkeiten und die damit verbundenen Pflichten sind nicht geniligend
klar normiert. Fiir jede Abfrageplattform oder eine gemeinsame Datenbank ist ein Gesamtverant-
wortlicher zu definieren und wir schlagen vor, zu normieren, welche Aufgaben er in seiner Rolle zu
erfullen hat. Gleichfalls erscheint die Rolle des Leistungserbringers nicht volistandig geklart. Die
kantonalen Datenschutzgesetze wie auch das Bundesdatenschutzgesetz verwenden typischer-
weise die Unterscheidung zwischen dem verantwortlichen 6ffentlichen Organ («Der/die Verant-
wortliche») und einer Auftragsdatenbearbeiterin. Die Verantwortlichen entscheiden {iber den Um-
fang, die Zwecke und die Mittel und somit auch iiber die Angemessenheit der Sicherheitsmass-
nahmen der Datenbearbeitung und die Auftragsdatenbearbeiterinnen setzen diese um.

Artikel 6: Bearbeitungsgrundsitze
Wir schlagen vor, auf rein deklaratorische Bestimmungen zu verzichten wie insbesondere Artikel 6
Ziff. 1 und Ziff. 3.

Art. 7 Abs. 3 Umfang der Datenbearbeitung und Datenschutz

Der Begriff «insbesondere» bedeutet, dass die Auflistung nicht abschliessend ist. Aus den Erldute-
rungen sehen wir nicht, welche weitere Punkte, die nicht in Absatz 3 aufgefihrt sind, hier hinzu-
kommen konnten. Im Hinblick auf das Bestimmtheitsgebot laden wir Sie ein, zu priifen, ob eine
nicht abschliessende Formulierung verfassungskonform ist.

Artikel 8: Haftung

Art. 25 Abs. 5 PTI-Vereinbarung lautet:

Fiir Staatshaftungsanspriiche nach bernischem Recht haftet PTI Schweiz mit ihrem Vermégen. Die Ausfalihaftung des Kantons Bern
(Art. 101 Abs. 2 des bernischen Personalgesetzes vom 16. Sept. 2004) gilt nicht; an ihre Stelle treten die Beitragsverpflichtungen nach
dieser Vereinbarung.

Art. 101 Personalgesetz Kt. Bern lautet:

'Offentliche Organisationen des kantonalen Rechts und private Organisationen oder Personen, die unmittelbar mit kantonalen Sffentli-
chen Aufgaben betraut sind, haften fir den Schaden, den ihre Organe oder Angesteliten in Erfiillung ihrer Aufgabe Dritten widerrecht-
lich zugefiigt haben.

2 Wird ein Schaden, fiir den eine Organisation oder eine Person geméss Absatz 1 haftet, nicht gedeckt, steht der Kanton fir den Ausfall
ein. In diesem Umfang geht die Forderung der Geschédigten auf den Kanton iiber.

Vernehmlassung betreffend die interkantonale Vereinbarung (iber den Datenaustausch zum Betrieb gemeinsamer Abfragepiattformen
und Datenbanksysteme, 6. Februar 2024 2/5
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Im Bericht steht: «Handelt es sich beim Leistungserbringer um eine Bundesstelle, so gilt das Bun-
desgesetz tber die Verantwortlichkeit des Bundes sowie seiner Mitglieder und Beamten (Verant-
wortlichkeitsgesetz)(...).» Wir verstehen diese Ausfiihrung so, dass fiir die Frage der Haftung die
PTI-Vereinbarung nicht anwendbar sein soll, sondern die «fiir sie anwendbaren Rechtsgrundla-
gen» gemdss Art. 8 Ziffer 1. Dies wiirde bedeuten, dass wie im Bericht erwahnt, fiir den Bund das
Verantwortlichkeitsgesetz gilt. Da Leistungserbringer auch Dritte und damit Private sein kdnnen,
wéren flr sie privatrechtliche Haftungsnormen und fiir die Kantone ihr jeweiliges Staatshaftungs-
gesetz anwendbar. Wir bitten um entsprechende Erganzung und Konkretisierung im Bericht.

Im Bericht wird zu Art. 8 Ziffer 2 auf Art. 25 Abs. 5 der PTI-Vereinbarung verwiesen. Im Fall einer
analogen Regelung zu Art. 25 Abs. 5 der PTI-Vereinbarung wiirden die Ausfiihrungen im Bericht
zur Verantwortlichkeit des Bundes keinen Sinn ergeben, da gemass Art. 25 Abs. 5 der PTI-
Vereinbarung flr die Staatshaftung das bernische Recht anwendbar ist. Da der Bund PTI-
Vereinbarungspartei ist, gilt dies auch flir den Bund.

Wir verstehen es so, dass einzig fur die Frage des Ausfalls, d.h. wenn die haftbare Person oder
Organisation den Schaden nicht decken will oder kann, Art. 25 Abs. 5 der PTI-Vereinbarung ana-
log angewendet werden soll, nicht aber fiir die Frage, ob eine Haftbarkeit gegeben ist.

Wir schlagen die folgende Formulierung vor, wobei der Leistungserbringer definitionsgemass (vgl.
Art. 5 Ziffer 9) PTI Schweiz oder ein bezeichneter Dritter, mithin auch ein Privater, sein kann.
Ziffer 1 ist mit dem Begriff «Leistungserbringer» zu ergénzen.

« 1. Teilnehmende, Leistungserbringer, ihre Mitarbeitenden und Auftragnehmer, soweit ihnen eine
6ffentliche Aufgabe lbertragen ist, haften nach den fiir sie anwendbaren Rechtsgrundlagen fiir
den Schaden, den sie durch widerrechtliches Bearbeiten von Daten einem anderen Teilnehmen-
den oder Dritten zufiigen.

2. Soweit eine Haftung des Leistungserbringers besteht, haftet dieser mit seinem Vermégen. Wird
ein Schaden, fiir den ein Leistungserbringer haftet, nicht gedeckt, steht die PTI Schweiz mit den
Beitragsverpflichtungen nach der PTI-Vereinbarung dafiir ein.»

(Ziffer 3 wie vorgesehen) ‘

Art. 10 Verantwortlichkeiten und Recht der Betroffenen Personen

Abs. 1: Wo ist die Gesamtverantwortung fiir POLAP im Konkordat ausdriicklich geregelt? Gemass
Bemerkung zu Art. 10 Abs. 4 liegt diese beim fedpol. Die Gesamtverantwortung fiir die Austausch-
plattform umfasst u.a. technische Vorgaben fiir den Anschluss der Quellsysteme, die Verantwor-
tung flr das Benutzermanagement (IAM), die Verantwortung fiir die sichere Dateniibermittiung
sowie Vorgaben zur Protokollierung sowie Kontrolle der Einhaltung der Vorgaben. Wir bitten Sie,
diesen Aspekt im Konkordatstext und nicht nur in den Erlauterungen klar zu regeln.

Abs. 4: Gemass den Erlduterungen zu Art. 10 Abs. 4 ist vorgesehen, dass das fedpol verantwort-
lich fir POLAP sein wird. Dies widerspricht der Aussage auf Seite 12, 2. Abschnitt, wonach die
Verantwortlichkeiten fir POLAP bei den Verantwortlichen der Quellsysteme belassen wird. Wir
bitten um Kiarstellung.

Vernehmlassung betreffend die interkantonale Vereinbarung Uber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen
und Datenbanksysteme, 6. Februar 2024 3/5
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Artikel 16: Gemeinsame Datenbanksysteme, Artikel 17: Betriebsverordnung und Artikel 18:
Inhalt der Betriebsverordnung

Laut Art. 18 der Vereinbarung ist vorgesehen, dass grundlegende und wichtige Regelungen wie
der Name und der Zweck des gemeinsamen Datenbanksystems, die mdgliche Datenbearbeitung,
usw. in den Bst. a bis m in einer Betriebsverordnung geregelt werden sollen, welche dann durch
den jeweils zustandigen Verordnungsgeber der Kantone erlassen wird.

Insbesondere mit Blick darauf, dass die noch zu schaffenden gemeinsamen Datenbanksysteme in
Grundrechte von Privaten eingreifen kénnen (insbesondere in den Schutz der Privatsphére, Art. 13
BV), sind unseres Erachtens diese in Art. 18 aufgefiihrten Punkte zwingend durch den Gesetzge-
ber zu regeln und nicht in einer Betriebsverordnung. Es handelt sich um wichtige und grundlegen-
de Bestimmungen. Fir den Fall der Schaffung eines gemeinsamen Datenbanksystems ist deshalb
eine neuerliche interkantonale Vereinbarung (nach dem gleichen Verfahren, das fiir die Gesetzge-
bung gilt) abzuschliessen, welche diese grundlegenden Punkte regelt.

Gleichzeitig sind wir der Ansicht, dass auch geringfligige Anderungen der Betriebsverordnung,
sobald diese auch nur untergeordneten Rechtswirkungen haben, nicht ohne Beschluss durch den
Verordnungsgeber erfolgen dirfen (vgl. Art. 17 Ziffer 3 und 4).

Artikel 25 Ziffer 1: Protokollierung
Die Protokolldaten soliten unseres Erachtens gleich lang wie die Daten aufbewahrt bzw. erst mit
den Daten geltscht werden.

Artikel 26: Datenléschung

Wie unter Artikel 16 ausgefiihrt, reicht es unseres Erachtens nicht, fiir die Schaffung eines konkre-
ten Datenbanksystems eine Betriebsverordnung zu erlassen. Erforderlich ist, zumindest nach ba-
sellandschaftlichem Verfassungsrecht, eine interkantonale Vereinbarung, welche durch die Kanto-
ne im formellen Gesetzgebungsverfahren — gleich wie die vorliegende Vereinbarung — erlassen
wird. Die Loschfristen sollten in der jeweiligen Vereinbarung geregelt werden und sich am jeweili-
gen Verwendungszweck orientieren.

Eine starre zeitliche Frist von 10 Jahren erscheint als nicht adaquat, bei einer Vollstreckungsver-
jahrung von bis zu 30 Jahren gemass Art. 97 StGB.

Artikel 27: Betroffenenrechte

Ziffer 3 nennt eine zentrale Auskunftsstelle. Worum handelt es sich dabei bzw. wer (ibernimmt
diese Aufgabe? Diese Auskunftsstelle sollte fiir jede Datenbank explizit benannt werden. Vor-
zugsweise sollte dies im vorliegenden Konkordat geschehen.

Art. 28 Abs. 2 Auftragsbearbeitung

Polizeidaten sind regelméssig besonders sensitiv und von erhéhtem Schutzbedarf. Deshalb sollte
eine Auslagerung ins Ausland nur ausnahmsweise und aus triftigen Griinden, d.h. wichtigen offent-
lichen Interessen, erfolgen. Reine Kosten- und Effizienzgriinde reichen dafir nicht aus (rein finan-
zielle Interessen stellen keine tauglichen 6ffentlichen Interessen zur Rechtfertigung eines Grund-
rechtseingriffes nach Art. 36 BV dar).

Artikel 30: Beitritt und Artikel 31: Anderung der Betriebsverordnung

Wir unterstiitzen die vorgeschlagene Formulierung, wonach sich der Genehmigungsprozess nach
dem Recht des jeweiligen Kantons richtet. Nach basellandschaftlichem Verfassungsrecht ist dies
das Parlament (Landrat).

Vernehmlassung betreffend die interkantonale Vereinbarung iber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen
und Datenbanksysteme, 6. Februar 2024 4/5



BASEL #%
LANDSCHAFT R

Artikel 32: Kiindigung und Austritt

Will man einzig von Seiten der Teilnehmenden eine Kiindigung ermdglichen oder soll es auch den
Leistungserbringern méglich sein, zu kiindigen?

Falls ja, sollte diese Kiindigungsmdglichkeit jedenfalls auf Stufe interkantonale Vereinbarung, wel-
ches das formelle Gesetzgebungsverfahren im Kanton durchlauft, geregelt werden und nicht auf
Ebene Betriebsverordnung.

Vorgeschlagene Rechtsgrundiagen in den kantonalen Polizeigesetzen

Im Entwurf werden Musterformulierungen firr die Ergénzung der kantonalen Polizeigesetze (Art.

X1 und X2) vorgeschlagen:
Aus den Unterlagen geht nicht hervor, ob diese Ergdnzungen alternativ oder zuséatzlich
zum Konkordat geschaffen werden sollen. Unseres Erachtens sollten diese Bestimmungen
im Konkordat enthalten sein. Eine Aufnahme in die kantonalen Polizeigesetze ware dann
uberfllssig.

- Wasiist in Art. X2 mit dem Verweis «gemass Art. X» genau gemeint? Ein Verweis auf § 3

und § 44a des Polizeigesetzes/BL?

Verfassungsrechtliche Uberprﬁfung (Datenschutz)

Die kantonsintern konsuitierten Fachstellen dussern zu einzelnen Punkten Bedenken, ob diese
verfassungskonform sind. Uns ist es ein Anliegen, dass das Konkordat einer gerichtlichen Uber-
prifung standhalten wird. Die Polizei, die Staatsanwaltschaft und die Gerichte sind darauf ange-
wiesen, dass die gestlitzt auf das Konkordat gewonnenen Beweise (via Datenaustausch) verwert-
bar sind. Kommt ein Gericht zum Schluss, dass Normstufe oder die Bestimmtheit nicht dem ver-
fassungsrechtlichen Datenschutz entspricht, kénnen Strafverfanren mangels verwertbarer Beweise
teilweise oder ganz die Grundlage verlieren. Daher regen wir an, die folgenden Fragestellungen zu
klaren:

- Normstufe: Laut unserem kantonalen Datenschutzgesetz (vgl. § 19 IDG/BL; SGS 162) diir-
fen besondere Personendaten (Profiling usw.) nur dann bekannt gegeben werden, wenn
ein Gesetz dazu ausdriicklich erméchtigt oder dies zur Erflillung einer im Gesetz ausdriick-
lich umschriebenen Aufgabe erforderlich ist. Auch im Abrufverfahren diirfen besondere
Personendaten nur zugénglich gemacht werden, wenn ein Gesetz im formellen Sinn dies
ausdrticklich vorsieht. Sind diese Anforderungen fiir den Datenaustausch gestitzt auf das
vorliegende Konkordat eingehalten?

- Normdichte: Kritisiert wird aus in datenschutzrechtlicher Hinsicht, dass die Umschreibung
des Umfangs des Datenaustauschs zu vage gefasst und das verfassungsrechtliche Be-
stimmtheitsgebot nicht eingehalten sei. Wie kann dieses Problem behoben werden?

Hochachtungsvoll _

YOy /
/7 %/@////._,/ £ Hes Dok
Monica Gschwind Elisabeth Heer Dietrich
Regierungsprasidentin Landschreiberin

Vernehmlassung betreffend die interkantonale Vereinbarung Uber den Datenaustausch zum Betrieb gemelnsamer Abfrageplattformen
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Regierungsrat des Kantons Basel-Stadt

Rathaus, Marktplatz 9 Konferenz der Kantonalen Justiz- und Polizei-
CH-4001 Basel direktorinnen und -direktoren (KKJPD)

Tel: +41 61 267 85 62 . .

E-Mail: staatskanzlei@bs.ch _Per E'M_a” an:

www.regierungsrat.bs.ch info@kkijpd.ch

Basel, 27. Februar 2024
P231678

Regierungsratsbeschluss vom 27. Februar 2024

Vernehmlassung der KKJPD zur Interkantonale Vereinbarung iiber den Datenaustausch
zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme:

Stellungnahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 23. November 2023 haben Sie uns die Vernehmlassungsunterlagen zu einer
Interkantonalen Vereinbarung Uiber den Datenaustausch zum Betrieb gemeinsamer Abfrageplatt-
formen und Datenbanksysteme zukommen lassen. Wir danken lhnen fir die Gelegenheit zur
Stellungnahme.

Der Regierungsrat des Kantons Basel-Stadt wiirde in formeller Hinsicht zwar den Erlass eines
Bundesgesetzes begrissen, doch unter den gegebenen Umsténden — das EJPD erachtet daftir
eine verfassungsrechtliche Grundlage als notwendig — erscheint der Abschluss einer Interkanto-
nalen Vereinbarung sinnvoll.

Die Strafverfolgungsbehérden sind bei ihrer strafprozessualen Ermittlungsarbeit immer stérker
darauf angewiesen, polizeiliche Daten national, vernetzt, vereinheitlicht und auch rasch austau-
schen zu kdnnen. Die derzeit herrschende Praxis mittels Einzelverbreitung von Erkenntnisanfra-
gen ist veraltet und auch im Hinblick auf die mit den Schengen-Standards einzuhaltenden Ant-
wortfristen zu langsam und zu schwerfallig. Allerdings ist den datenschutzrechtlichen Bedenken
Rechnung zu tragen. Wir Uiberlassen lhnen in der Beilage deshalb die Stellungnahme des Daten-
schutzbeauftragten des Kantons Basel-Stadt.

Wir danken lhnen fiir die Berticksichtigung unserer Anliegen.

Freundliche Griisse
Im Namen des Regierungsrates des Kantons Basel-Stadt

; 4_/*" )
» , /
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Lukas Engelbergef 8{ Barbara Schiipbach-Guggenbiihl
Vizeprasident N Staatsschreiberin
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Regierungsrat des Kantons Basel-Stadt

Beilage
- Stellungnahme des Datenschutzbeauftragten des Kanton Basel-Stadt vom 8. Februar 2024
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Datenschutzbeauftragter des Kantons Basel-Stadt

Beat Rudin, Prof. (em.) Dr. iur., Advokat Per E-Mail an: <Politikreferat@jsd.bs.ch>
Datenschutzbeauftragter

Henric Petri-Strasse 15, Postfach 205

CH-4010 Basel Politikreferat
Justiz- und Sicherheitsdepartement des
Tel:  +41612011640 Kantons Basel-Stadt

direkt: +41 61201 16 42
E-Mail: beat.rudin@dsb.bs.ch
www.dsb.bs.ch

Basel, 8. Februar 2024

Interkantonale Vereinbarung iiber den Datenaustausch zum Betrieb gemeinsamer Abfrage-
plattformen und Datenbanksysteme / Stellungnahme :

Sehr geehrte Damen und Herren

Wir bedanken uns fiir die Gelegenheit, zum vorliegenden Geschéaft Stellung nehmen zu kénnen.
Unsere Stellungnahme stiitzt sich auf Vorbereitungen im Rahmen der Arbeitsgruppe «Sicherheit»
von privatim, der Konferenz der schweizerischen Datenschutzbeauftragten, und ist insbesondere
mit der Aufsichtsstelle Datenschutz des Kantons Basel-Landschaft abgestimmt.

1 Allgemeines

Die Vorlage der KKPKS wurde durch Mitglieder der Konferenz der Schweizerischen Datenschutz-
beauftragten (privatim) ebenfalls einer eingehenden Analyse unterzogen. privatim wird eine detail-
lierte Vernehmlassungsantwort verfassen und der KKPKS zustellen. Wir beschranken uns an die-
ser Stelle auf die aus unserer Sicht fiir unsere Kanton wichtigsten datenschutzrechtlichen Aspekte.

1.1 Form der Rechtsetzung

Die gewahlte Form des rechtsetzenden Konkordats fiir die Schaffung eines einheitlichen Polizei-
datenraums hat zum Ziel, einheitliche Rechtsgrundlagen fir die (teilnehmenden) Kantone fiir den
Austausch von Daten, geméss dem vorliegenden Entwurf aber auch tber die Datenbearbeitung
selber in gemeinsamen Datenbanken zu schaffen. Die derzeit bestehenden Rechtsgrundlagen in
den kantonalen Polizeigesetzen sind in vieler Hinsicht uneinheitlich, und filhren in der Praxis zu
Auslegungsproblemen. Insofern begriisst der Datenschutzbeauftragte grundsatzlich eine Verein-
heitlichung, da klare Regeln fiir die Bearbeitung von Personendaten (inkl. Datenaustausch) eine
hohe Bedeutung haben. Aufgrund der erfahrungsgemass nicht einfach durchzufiihrenden Anpas-
sung eines Konkordates enthalt der vorliegende Entwurf zahireichreiche erhebliche Rechtsfragen,
deren Regelung auf Verordnungsebene erfolgen soll, was zu einer geringeren demokratischen Le-
gitimation fuhrt (unter der Annahme, dass fiir diese Fragen die Verordnung Uberhaupt die ausrei-
chende Normstufe ist). Vorgesehen ist, dass die strategische Versammlung der PTI die Verord-
nungen fur die spezifischen gemeinsamen Datenbanken erlassen soll, die dann durch die einzel-
nen Kantone genehmigt werden miissen (Art. 17 Abs. 2 f.). Den Kantonen wird empfohlen, die
Kompetenz zur Genehmigung der Betriebsverordnungen an ihre Vertretung in der strategischen
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Versammlung der PTI zu delegieren (Erl. Bericht, S. 15). Dies ist gemass Art. 6. Abs. 2 PTI-Ver-
einbarung die kantonale Justiz- und Polizeidirektorin. Damit haben das Volk und die Parlamente
nach Inkrafttreten des Konkordats wenig bis keinen Einfluss mehr auf die Regelungsmaterie, die
aber in vielen Fallen derart wichtige Regelungen enthalt, die eigentlich auf Stufe Gesetz gehdrten.

Der Bund kann der vorliegenden Vereinbarung nicht beitreten, allerdings ist einerseits vorgesehen,
dass fedpol die gemeinsame Abfrageplattform betreibt, und andererseits, dass sich der Bund ein-
zelnen gemeinsamen Datenbanken durch die Ubernahme der Betriebsverordnung bzw. den Ab-
schluss einer Leistungsvereinbarung anschliessen kann. Der Bund ist somit aktiver Teilnehmer
beim Austausch von Polizeidaten und dem Betrieb von gemeinsamen Datenbanken, obwohl das
Polizeirecht in der Kompetenz der Kantone liegt. Er hat es bisher mit Verweis auf seine fehlende
Rechtsetzungskompetent abgelehnt, gesetzgeberisch tatig zu werden. Ende letzten Jahres hat der
Nationalrat einer Motion seiner sicherheitspolitischen Kommission zugestimmt, die entsprechen-
den Verfassungsgrundlagen zu schaffen, um diese Materie regeln zu konnen.

Eine Regelung in einem Bundesgesetz sowie in vom Bundesrat erlassenen Verordnungen genosse
u.E. wesentlich mehr demokratischen Riickhalt als die vorliegende Variante. Wir regen an zu pri-
fen, ob einer Bundeslésung nicht der Vorzug gegeben werden sollte

1.2 Frage der Bestimmtheit

Zweck und Gegenstand des vorliegenden Konkordatsentwurfs sind dusserst breit gefasst. Trotz
wiederholter Bekréftigung des Legalitatsprinzips, des Bestimmtheitsgebots und des Verhéaltnismas-
sigkeitsgrundsatzes kdme das Konkordat einer Blankoermachtigung fur den Datenaustausch im
Polizeibereich gleich, welche den verfassungsrechtlichen Anforderungen u.E. nicht gentigt. Da zu-
dem weder die Kategorien der zu bearbeitenden Daten (Art. 7 Abs. 3) noch die zulassigen Daten-
bearbeitungsvorgange (Art. 20) abschliessend aufgefiihrt sind, kdnnen innerhalb des dussert wei-
ten Anwendungsbereichs (Art. 3) grundsatzlich sdmtliche Daten auf beinahe jede erdenkliche
Weise bearbeitet werden. Wohl miissen pro gemeinsame Datenbank die Datenbearbeitungsvor-
gange naher definiert werden, dies geschieht aber wie gezeigt auf Verordnungsstufe, bzw. fir die
Austauschplattform im von der operativen Versammlung der PTI erlassenen Betriebsreglement,
und damit auf einer Normstufe, die u.E. nicht ausreicht.

Die in den gemeinsamen Datenbanken mdéglichen Datenbearbeitungen kénnen erhebliche Grund-
rechtseingriffe fiir die betroffenen Personen darstellen, die erforderliche Normstufe und die Rege-
lungsdichte miissen der Eingriffsschwere angepasst sein. Dies erscheint vorliegend nicht gegeben,
da der Entwurf den zulédssigen Datenbearbeitungen keine echte Grenze setzt. Eine zulassige Ge-
setzesdelegation an den Verordnungsgeber setzt voraus, dass sich die Delegation auf eine be-
stimmte, genau umschriebene Materie beschrénkt und dessen Umfang klar begrenzt sein muss.
Gerade diesen Anforderungen vermag der aktuelle Konkordatsentwurf aufgrund seiner sehr weiten
Zweckausrichtung jedoch nicht zu geniigen.

1.3 Regelung der Verantwortung

Die Regelung der Verantwortlichkeiten und die damit verbundenen Pflichten sind u.E. nicht geni-
gen klar normiert. Fir jede Abfrageplattform oder eine gemeinsame Datenbank ist zwingend ein
Gesamtverantwortlicher zu definieren und es ist zu normieren, welche Aufgaben er in seiner
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Rolle zu erfiillen hat. Gleichfalls erscheint die Rolle des Leistungserbringers nicht vollstandig ge-
klart. Die kantonalen Datenschutzgesetze wie auch das Bundesdatenschutzgesetz verwenden ty-
pischerweise die Unterscheidung zwischen dem verantwortlichen 6ffentlichen Organ («Der/die Ver-
antwortliche») und einer Auftragsdatenbearbeiterin. Die Verantwortlichen entscheiden liber den
Umfang, die Zwecke und die Mittel und somit auch liber die Angemessenheit der Sicherheitsmass-
nahmen der Datenbearbeitung, die Auftragsdatenbearbeiterinnen setzen dies um. Wir gehen da-
von aus, dass die Leistungserbringerin eine Auftragsdatenbearbeiterin ist, allerdings passt diese
Rolle nicht vollstandig auf die im Entwurf vorgesehene Rolle.

2 Bemerkungen zu einzelnen Bestimmungen

Die folgende Liste erhebt nicht den Anspruch auf Vollstandigkeit, wir haben eine Auswahl der uns
am wichtigsten erscheinenden Punkte vorgenommen. Einige der nachfolgenden Anregungen ha-
ben einen Bezug zu den aligemeinen Bemerkungen.

21 Art. 1 Abs. 2
Die Zwecke nach Art. 1 Abs. 1 sind u.E. einzuschranken:
lit. a: sollte auf die Gewahrleistung der 6ffentlichen Sicherheit beschrankt werden. Die «éffentliche

Ordnung» umfasst viele Gefahren von geringer Intensitat, die einen solch weitlaufigen Datenaus-
tausch nicht rechtfertigen.

lit. b: Ist u.E. einzuschrianken. Grundsétzlich sollte sich das Konkordat auf die repressive Polizeita-
tigkeit beschranken. Die praventive Polizeitdtigkeit ist nur im Rahmen eines abschliessenden Ka-
taloges von besonders schwerwiegenden Verbrechen zu erfassen. Als Orientierung kann etwa der
Katalog in Art. 260bis StGB dienen.

2.2 Art. 3lit. h

lit. h: kdnnte ersatzlos gestrichen werden. Bei Sach- und Personenfahndungen greift lit. d.

2.3 Art. 4

Allgemein: Die Regelungen des anwendbaren Rechts sind kompliziert, uneinheitlich und zudem
teils davon abhangig, ob der Bund beteiligt ist oder nicht (vgl. Art. 10 Abs. 4). Wir empfehlen, hierzu
eine klarere Regelung zu finden.

2.4 Art. 5 Abs. 9

Es ist unklar, ob der Leistungserbringer ein «Verantwortlicher» im Sinne des Datenschutzrechts ist
oder ein «Auftragsbearbeiter». Die Definition ist zudem unvollstandig, weil sie «Leistungen» nennt,
die ihrerseits nicht definiert sind (welche Leistungen, in wessen Auftrag etc.). Wir empfehlen eine
Prazisierung der Definition (vgl. Ziff. 1.3).
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2.5 Art. 7 Abs. 3

Aufgrund der Offenheit des Regelungsgehalts des Konkordats und der Tragweite der Regelungen
erscheint uns die Delegation des Erlasses weiterer Datenkategorien auf die Ebene der Betriebs-
verordnungen nicht statthaft. Auf den Begriff «insbesondere» ist deshalb zu verzichten (vgl. Ziff.
1.2).

2.6 Art. 9 Abs. 3und 4

Wahrend Abs. 3 fiir die Nutzung der Abfrageplattform im Sinne einer Gegenrechtsklausel den An-
schluss von «eigenen entsprechenden» Informationssystemen voraussetzt, (iberlasst Abs. 4 die
Auswahl der Systeme den Teilnehmenden. Damit der Aspekt des Gegenrechts korrekt umgesetzt
wird, ist im Betriebsreglement zu beschreiben, welche Mindestanforderungen die Teilnehmenden
beim Anschluss ihrer Systeme zu erfiillen haben.

2.7 Art. 10 Abs. 1

Die Gesamtverantwortung fir POLAP istim Konkordat ausdriicklich zu regeln. Gemass Bemerkung
zu Art. 10 Abs. 4 liegt diese beim Fedpol. Die Gesamtverantwortung fiir die Austauschplattform
umfasst u.a. technische Vorgaben fiir den Anschluss der Quellsysteme, die Verantwortung fiir das
Benutzermanagement (IAM), die Verantwortung fiir die sichere Dateniibermittlung sowie Vorgaben
zur Protokollierung sowie Kontrolle der Einhaltung der Vorgaben.

2.8 Art. 10 Abs. 3

Diese Regelung tragt den Interessen der betroffenen Personen ungeniigend Rechnung: Sinn und
Zweck von POLAP ist die Informationskumulierung (durch Austausch) aus verschiedenen Quell-
systemen — mit den entsprechenden Folgen fir die betroffenen Personen (Tater, Opfer etc.). Es ist
fraglich, wie diesem Umstand im Rahmen des Auskunftsrechts Rechnung getragen wird. Die Aus-
kunft nur beim Verantwortlichen fiir ein einzelnes Quell- bzw. Informationssystem gibt nur eine Teil-
auskunft. Wie erhalten die betroffenen Personen die Gesamtiibersicht {iber die sie betreffenden
Abfragen bzw. «Einsichten» Gber POLAP? Bei wem und nach welchem anwendbaren Daten-
schutzrecht?

2.9 Art. 10 Abs. 5

Die Protokollierung von Datenbekanntgaben Uber die Abfrageplattform sollte einheitlich geregelt
sein (auch mit Blick auf Art. 11 und die Rechte der betroffenen Personen). Die Regelung muss
vorsehen, dass Suchanfragen protokolliert und deren Rechtmassigkeit mittels periodischer Stich-
proben Uberprift werden kénnen. Zudem ist festzulegen, welche Angaben die abfragende Stelle
mitliefern muss, damit eine eindeutige Identifikation der abfragenden Person mdglich ist. Zu priifen
ist sodann die Normierung der Konsequenzen bei der Feststellung von unrechtmassigen Zugriffen.
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210 Art. 13 Abs. 1

Die Rolle des Leistungserbringers ist nicht vollstandig geklart. Wenn er die Rolle eines Auftragsda-
tenbearbeiters hat, sollte es nicht an ihm liegen, ein Betriebsreglement zu erlassen. Nach Art. 5
Abs. 9 ist er (lediglich) «verantwortlich» fiir die Umsetzung. Das Betriebsreglement muss u.E. vom
Gesamtverantwortlichen — d.h. Fedpol — erlassen werden (vgl. Ziff. 1.3).

Art. 16 Abs. 1: Die Formulierung « (...) Kdnnen Datenbanksysteme durch einen Leistungserbringer
schaffen» ist bezliglich den damit verbundenen Verantwortlichkeiten unklar.

2.11  Art. 17 Abs. 3

Da der Anwendungsbereich des Konkordats sowie die dadurch ermdglichten Bearbeitungsvor-
gange ausserordentlich weit ist, ist zu erwarten, dass in den konkreten Datenbanken Datenbear-
beitungen vorgesehen werden, die einer formellgesetzlichen Grundlage bediirfen. Diese Bestim-
mung erweckt den Anschein, dass das Konkordat diese formellgesetzliche Grundlage fiir alle Arten
von Datenbearbeitungen selber darstelle, und nicht nur die Teilnahme am Austausch, was u.E.
wegen der mangelnden Bestimmtheit nicht zutrifft (vgl. Ziff. 1.1/1.2).

212 Art. 18lit. dund e

Auch fur gemeinsame Datenbanksysteme ist die Gesamtverantwortung zu regeln (vgl. Bemerkun-
gen zu Art. 10 Abs. 1) und der Gesamtsicht (vgl. Bemerkungen zu Art. 10 Abs. 3) Rechnung zu
tragen. Dies ist in den Erlduterungen festzuhalten.

2.13  Art. 20 Abs. 1

Fir die Formen der Datenbearbeitungen, die hier benannt sind, kann diese Beschreibung resp.
Begrindung kaum geniigen. Alle Buchstaben umfassen die am weitesten in die Grundrechte ein-
greifenden Datenbearbeitungen (bspw. Profiling) und erfordern je sehr spezifische regulatorische
Auseinandersetzungen mit den Techniken bezogen auf die jeweiligen Anwendungszwecke, an-
dernfalls wird hier ein Blankocheck fiir jede Polizeiarbeit in sdmtlichen polizeilichen Tatigkeiten
ausgestellt.

2.14 Art. 21 Abs. bund ¢

Gemass Art. 30 Abs. 1 stehen alle gemeinsamen Datenbanksysteme allen Teilnehmern offen, so
dass sich das anwendbare Recht immer nach der PTI-Vereinbarung richten wirde (lit. b). Was ist
mit «regionalem Betrieb» gemeint und wann kommt lit. ¢ demnach zur Anwendung?

2.15 Art. 22

Die Bestimmung ist unklar: Die verwendeten Begriffe sind unbestimmt und die PTI-Vereinbarung
enthalt keine Vorschriften tber die «Organisation», den «Betrieb» und die «Abwicklung» von ge-
meinsamen Datenbanken.
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216  Art. 23

Abs. 1 und 2: Hier wird (erneut) nicht klar, wer der Verantwortliche ist. Laut Erlauterungen zu Abs. 1
wird mit dem Leistungserbringer (als «Verantwortlichem»?) die zentrale Stelle des jeweiligen Infor-
mationssystems informiert. Abs. 2 unterscheidet dann wieder zwischen Verantwortlichem und Leis-
tungserbringer.

2.17  Art. 28 Abs. 2

Polizeidaten sind regelmassig besonders sensitiv und von erhéhtem Schutzbedarf. Deshalb sollte
eine Auslagerung ins Ausland nur ausnahmsweise und aus triftigen Griinden, d.h. wichtigen 6ffent-
lichen Interessen, erfolgen. Reine Kosten- und Effizienzgriinde reichen dafir nicht aus (rein finan-
zielle Interessen stellen u.E. keine tauglichen éffentlichen Interessen zur Rechtfertigung eines
Grundrechtseingriffes nach Art. 36 BV dar).

2.18 Art. 34

Abs. 2: Die Erlduterungen sprechen von einer Ermachtigung der strategischen Versammlung zum
Erlass rechtsetzender Bestimmungen. Dies geht weit tiber den Begriff der «einfachen Berichtigung,
die keine materielle Rechtswirkung haben» hinaus. Die Tragweite der Delegation ist unklar.

In welcher Form kénnen die Kantone eine Nichtanwendbarkeit dieser Bestimmung vorsehen? Und
was ist die Folge, wenn einzelne Kantone davon Gebrauch machen?

Wir danken fur die Berlicksichtigung dieser Anliegen in der kantonsinternen Stellungnahme und
stehen fir Ruckfragen gerne zur Verfiigung.

Freundk Grisse

Beat Rudin
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Basel, 8. Februar 2024

Interkantonale Vereinbarung Gber den Datenaustausch zum Betrieb gemeinsamer Abfrage-
plattformen und Datenbanksysteme / Stellunghahme

Sehr geehrte Damen und Herren

Wir bedanken uns fir die Gelegenheit, zum vorliegenden Geschaft Stellung nehmen zu kénnen.
Unsere Stellungnahme stiitzt sich auf Vorbereitungen im Rahmen der Arbeitsgruppe «Sicherheit»
von privatim, der Konferenz der schweizerischen Datenschutzbeauftragten, und ist insbesondere
mit der Aufsichtsstelle Datenschutz des Kantons Basel-Landschaft abgestimmit.

1 Allgemeines

Die Vorlage der KKPKS wurde durch Mitglieder der Konferenz der Schweizerischen Datenschutz-
beauftragten (privatim) ebenfalls einer eingehenden Analyse unterzogen. privatim wird eine detail-
lierte Vernehmlassungsantwort verfassen und der KKPKS zustellen. Wir beschranken uns an die-
ser Stelle auf die aus unserer Sicht fur unsere Kanton wichtigsten datenschutzrechtlichen Aspekte.

1.1 Form der Rechtsetzung

Die gewahlte Form des rechtsetzenden Konkordats fiir die Schaffung eines einheitlichen Polizei-
datenraums hat zum Ziel, einheitliche Rechtsgrundlagen fir die (teilnehmenden) Kantone fur den
Austausch von Daten, geméass dem vorliegenden Entwurf aber auch Uber die Datenbearbeitung
selber in gemeinsamen Datenbanken zu schaffen. Die derzeit bestehenden Rechtsgrundlagen in
den kantonalen Polizeigesetzen sind in vieler Hinsicht uneinheitlich, und fihren in der Praxis zu
Auslegungsproblemen. Insofern begrisst der Datenschutzbeauftragte grundsatzlich eine Verein-
heitlichung, da klare Regeln fur die Bearbeitung von Personendaten (inkl. Datenaustausch) eine
hohe Bedeutung haben. Aufgrund der erfahrungsgemass nicht einfach durchzufiihrenden Anpas-
sung eines Konkordates enthalt der vorliegende Entwurf zahlreichreiche erhebliche Rechtsfragen,
deren Regelung auf Verordnungsebene erfolgen soll, was zu einer geringeren demokratischen Le-
gitimation fuhrt (unter der Annahme, dass fir diese Fragen die Verordnung Uberhaupt die ausrei-
chende Normstufe ist). Vorgesehen ist, dass die strategische Versammlung der PTI die Verord-
nungen fir die spezifischen gemeinsamen Datenbanken erlassen soll, die dann durch die einzel-
nen Kantone genehmigt werden mussen (Art. 17 Abs. 2 f.). Den Kantonen wird empfohlen, die
Kompetenz zur Genehmigung der Betriebsverordnungen an ihre Vertretung in der strategischen
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Versammlung der PTI zu delegieren (Erl. Bericht, S. 15). Dies ist gemass Art. 6. Abs. 2 PTI-Ver-
einbarung die kantonale Justiz- und Polizeidirektorin. Damit haben das Volk und die Parlamente
nach Inkrafttreten des Konkordats wenig bis keinen Einfluss mehr auf die Regelungsmaterie, die
aber in vielen Féallen derart wichtige Regelungen enthalt, die eigentlich auf Stufe Gesetz gehdrten.

Der Bund kann der vorliegenden Vereinbarung nicht beitreten, allerdings ist einerseits vorgesehen,
dass fedpol die gemeinsame Abfrageplattform betreibt, und andererseits, dass sich der Bund ein-
zelnen gemeinsamen Datenbanken durch die Ubernahme der Betriebsverordnung bzw. den Ab-
schluss einer Leistungsvereinbarung anschliessen kann. Der Bund ist somit aktiver Teilnehmer
beim Austausch von Polizeidaten und dem Betrieb von gemeinsamen Datenbanken, obwohl das
Polizeirecht in der Kompetenz der Kantone liegt. Er hat es bisher mit Verweis auf seine fehlende
Rechtsetzungskompetent abgelehnt, gesetzgeberisch tatig zu werden. Ende letzten Jahres hat der
Nationalrat einer Motion seiner sicherheitspolitischen Kommission zugestimmt, die entsprechen-
den Verfassungsgrundlagen zu schaffen, um diese Materie regeln zu kénnen.

Eine Regelung in einem Bundesgesetz sowie in vom Bundesrat erlassenen Verordnungen gendsse
u.E. wesentlich mehr demokratischen Ruckhalt als die vorliegende Variante. Wir regen an zu pri-
fen, ob einer Bundeslésung nicht der Vorzug gegeben werden sollte

1.2 Frage der Bestimmtheit

Zweck und Gegenstand des vorliegenden Konkordatsentwurfs sind ausserst breit gefasst. Trotz
wiederholter Bekraftigung des Legalitatsprinzips, des Bestimmtheitsgebots und des Verhaltnismés-
sigkeitsgrundsatzes kédme das Konkordat einer Blankoermachtigung fiir den Datenaustausch im
Polizeibereich gleich, welche den verfassungsrechtlichen Anforderungen u.E. nicht gentgt. Da zu-
dem weder die Kategorien der zu bearbeitenden Daten (Art. 7 Abs. 3) noch die zuldssigen Daten-
bearbeitungsvorgange (Art. 20) abschliessend aufgefiihrt sind, kdnnen innerhalb des dussert wei-
ten Anwendungsbereichs (Art. 3) grundsatzlich samtliche Daten auf beinahe jede erdenkliche
Weise bearbeitet werden. Wohl missen pro gemeinsame Datenbank die Datenbearbeitungsvor-
gange naher definiert werden, dies geschieht aber wie gezeigt auf Verordnungsstufe, bzw. fir die
Austauschplattform im von der operativen Versammlung der PTI erlassenen Betriebsreglement,
und damit auf einer Normstufe, die u.E. nicht ausreicht.

Die in den gemeinsamen Datenbanken moglichen Datenbearbeitungen kdnnen erhebliche Grund-
rechtseingriffe fir die betroffenen Personen darstellen, die erforderliche Normstufe und die Rege-
lungsdichte missen der Eingriffsschwere angepasst sein. Dies erscheint vorliegend nicht gegeben,
da der Entwurf den zulassigen Datenbearbeitungen keine echte Grenze setzt. Eine zulassige Ge-
setzesdelegation an den Verordnungsgeber setzt voraus, dass sich die Delegation auf eine be-
stimmte, genau umschriebene Materie beschrankt und dessen Umfang klar begrenzt sein muss.
Gerade diesen Anforderungen vermag der aktuelle Konkordatsentwurf aufgrund seiner sehr weiten
Zweckausrichtung jedoch nicht zu gentugen.

1.3 Regelung der Verantwortung
Die Regelung der Verantwortlichkeiten und die damit verbundenen Pflichten sind u.E. nicht geni-

gen klar normiert. Fir jede Abfrageplattform oder eine gemeinsame Datenbank ist zwingend ein
Gesamtverantwortlicher zu definieren und es ist zu normieren, welche Aufgaben er in seiner
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Rolle zu erfiillen hat. Gleichfalls erscheint die Rolle des Leistungserbringers nicht vollstandig ge-
klart. Die kantonalen Datenschutzgesetze wie auch das Bundesdatenschutzgesetz verwenden ty-
pischerweise die Unterscheidung zwischen dem verantwortlichen 6ffentlichen Organ («Der/die Ver-
antwortliche») und einer Auftragsdatenbearbeiterin. Die Verantwortlichen entscheiden Uber den
Umfang, die Zwecke und die Mittel und somit auch tber die Angemessenheit der Sicherheitsmass-
nahmen der Datenbearbeitung, die Auftragsdatenbearbeiterinnen setzen dies um. Wir gehen da-
von aus, dass die Leistungserbringerin eine Auftragsdatenbearbeiterin ist, allerdings passt diese
Rolle nicht vollstandig auf die im Entwurf vorgesehene Rolle.

2 Bemerkungen zu einzelnen Bestimmungen

Die folgende Liste erhebt nicht den Anspruch auf Vollstandigkeit, wir haben eine Auswahl der uns
am wichtigsten erscheinenden Punkte vorgenommen. Einige der nachfolgenden Anregungen ha-
ben einen Bezug zu den allgemeinen Bemerkungen.

2.1 Art. 1 Abs. 2
Die Zwecke nach Art. 1 Abs. 1 sind u.E. einzuschrénken:
lit. a: sollte auf die Gewahrleistung der 6ffentlichen Sicherheit beschrankt werden. Die «gffentliche

Ordnung» umfasst viele Gefahren von geringer Intensitat, die einen solch weitlaufigen Datenaus-
tausch nicht rechtfertigen.

lit. b: Ist u.E. einzuschranken. Grundséatzlich sollte sich das Konkordat auf die repressive Polizeita-
tigkeit beschranken. Die praventive Polizeitatigkeit ist nur im Rahmen eines abschliessenden Ka-

taloges von besonders schwerwiegenden Verbrechen zu erfassen. Als Orientierung kann etwa der
Katalog in Art. 260bis StGB dienen.

2.2 Art. 3 lit. h

lit. h: kdnnte ersatzlos gestrichen werden. Bei Sach- und Personenfahndungen greift lit. d.

2.3 Art. 4

Allgemein: Die Regelungen des anwendbaren Rechts sind kompliziert, uneinheitlich und zudem
teils davon abhéngig, ob der Bund beteiligt ist oder nicht (vgl. Art. 10 Abs. 4). Wir empfehlen, hierzu
eine klarere Regelung zu finden.

2.4 Art. 5ADbs. 9

Es ist unklar, ob der Leistungserbringer ein «Verantwortlicher» im Sinne des Datenschutzrechts ist
oder ein «Auftragsbearbeiter». Die Definition ist zudem unvollsténdig, weil sie «Leistungen» nennt,
die ihrerseits nicht definiert sind (welche Leistungen, in wessen Auftrag etc.). Wir empfehlen eine
Préazisierung der Definition (vgl. Ziff. 1.3).
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2.5 Art. 7 Abs. 3

Aufgrund der Offenheit des Regelungsgehalts des Konkordats und der Tragweite der Regelungen
erscheint uns die Delegation des Erlasses weiterer Datenkategorien auf die Ebene der Betriebs-
verordnungen nicht statthaft. Auf den Begriff «insbesondere» ist deshalb zu verzichten (vgl. Ziff.
1.2).

2.6 Art. 9 Abs. 3und 4

Wahrend Abs. 3 fir die Nutzung der Abfrageplattform im Sinne einer Gegenrechtsklausel den An-
schluss von «eigenen entsprechenden» Informationssystemen voraussetzt, Uberlasst Abs. 4 die
Auswahl der Systeme den Teilnehmenden. Damit der Aspekt des Gegenrechts korrekt umgesetzt
wird, ist im Betriebsreglement zu beschreiben, welche Mindestanforderungen die Teilnehmenden
beim Anschluss ihrer Systeme zu erfillen haben.

2.7 Art. 10 Abs. 1

Die Gesamtverantwortung fir POLAP ist im Konkordat ausdriicklich zu regeln. Geméass Bemerkung
zu Art. 10 Abs. 4 liegt diese beim Fedpol. Die Gesamtverantwortung fir die Austauschplattform
umfasst u.a. technische Vorgaben fiir den Anschluss der Quellsysteme, die Verantwortung fir das
Benutzermanagement (IAM), die Verantwortung fur die sichere Datentbermittlung sowie Vorgaben
zur Protokollierung sowie Kontrolle der Einhaltung der Vorgaben.

2.8 Art. 10 Abs. 3

Diese Regelung tragt den Interessen der betroffenen Personen ungeniugend Rechnung: Sinn und
Zweck von POLAP ist die Informationskumulierung (durch Austausch) aus verschiedenen Quell-
systemen — mit den entsprechenden Folgen fiir die betroffenen Personen (Tater, Opfer etc.). Es ist
fraglich, wie diesem Umstand im Rahmen des Auskunftsrechts Rechnung getragen wird. Die Aus-
kunft nur beim Verantwortlichen fur ein einzelnes Quell- bzw. Informationssystem gibt nur eine Teil-
auskunft. Wie erhalten die betroffenen Personen die Gesamtiibersicht tber die sie betreffenden
Abfragen bzw. «Einsichten» tUber POLAP? Bei wem und nach welchem anwendbaren Daten-
schutzrecht?

29 Art. 10 Abs. 5

Die Protokollierung von Datenbekanntgaben tUber die Abfrageplattform sollte einheitlich geregelt
sein (auch mit Blick auf Art. 11 und die Rechte der betroffenen Personen). Die Regelung muss
vorsehen, dass Suchanfragen protokolliert und deren Rechtmassigkeit mittels periodischer Stich-
proben Uberprift werden kdnnen. Zudem ist festzulegen, welche Angaben die abfragende Stelle
mitliefern muss, damit eine eindeutige Identifikation der abfragenden Person mdglich ist. Zu prifen
ist sodann die Normierung der Konsequenzen bei der Feststellung von unrechtmassigen Zugriffen.
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2.10 Art. 13 Abs. 1

Die Rolle des Leistungserbringers ist nicht vollstandig geklart. Wenn er die Rolle eines Auftragsda-
tenbearbeiters hat, sollte es nicht an ihm liegen, ein Betriebsreglement zu erlassen. Nach Art. 5
Abs. 9 ist er (lediglich) «verantwortlich» fur die Umsetzung. Das Betriebsreglement muss u.E. vom
Gesamtverantwortlichen — d.h. Fedpol — erlassen werden (vgl. Ziff. 1.3).

Art. 16 Abs. 1: Die Formulierung « (...) Kénnen Datenbanksysteme durch einen Leistungserbringer
schaffen» ist bezlglich den damit verbundenen Verantwortlichkeiten unklar.

2.11 Art. 17 Abs. 3

Da der Anwendungsbereich des Konkordats sowie die dadurch erméglichten Bearbeitungsvor-
gange ausserordentlich weit ist, ist zu erwarten, dass in den konkreten Datenbanken Datenbear-
beitungen vorgesehen werden, die einer formellgesetzlichen Grundlage bedirfen. Diese Bestim-
mung erweckt den Anschein, dass das Konkordat diese formellgesetzliche Grundlage fir alle Arten
von Datenbearbeitungen selber darstelle, und nicht nur die Teilnahme am Austausch, was u.E.
wegen der mangelnden Bestimmtheit nicht zutrifft (vgl. Ziff. 1.1/1.2).

2.12 Art. 18 lit. d und e

Auch fir gemeinsame Datenbanksysteme ist die Gesamtverantwortung zu regeln (vgl. Bemerkun-
gen zu Art. 10 Abs. 1) und der Gesamtsicht (vgl. Bemerkungen zu Art. 10 Abs. 3) Rechnung zu
tragen. Dies ist in den Erlauterungen festzuhalten.

2.13 Art. 20 Abs. 1

Fur die Formen der Datenbearbeitungen, die hier benannt sind, kann diese Beschreibung resp.
Begrindung kaum geniigen. Alle Buchstaben umfassen die am weitesten in die Grundrechte ein-
greifenden Datenbearbeitungen (bspw. Profiling) und erfordern je sehr spezifische regulatorische
Auseinandersetzungen mit den Techniken bezogen auf die jeweiligen Anwendungszwecke, an-
dernfalls wird hier ein Blankocheck flr jede Polizeiarbeit in sdmtlichen polizeilichen Téatigkeiten
ausgestellt.

2.14 Art. 21 Abs.bund c
Gemass Art. 30 Abs. 1 stehen alle gemeinsamen Datenbanksysteme allen Teilnehmern offen, so

dass sich das anwendbare Recht immer nach der PTI-Vereinbarung richten wirde (lit. b). Was ist
mit «regionalem Betrieb» gemeint und wann kommt lit. c demnach zur Anwendung?

2.15 Art. 22
Die Bestimmung ist unklar: Die verwendeten Begriffe sind unbestimmt und die PTI-Vereinbarung

enthalt keine Vorschriften Gber die «Organisation», den «Betrieb» und die «Abwicklung» von ge-
meinsamen Datenbanken.
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2.16 Art. 23

Abs. 1 und 2: Hier wird (erneut) nicht klar, wer der Verantwortliche ist. Laut Erlauterungen zu Abs. 1
wird mit dem Leistungserbringer (als «Verantwortlichem»?) die zentrale Stelle des jeweiligen Infor-
mationssystems informiert. Abs. 2 unterscheidet dann wieder zwischen Verantwortlichem und Leis-
tungserbringer.

2.17 Art. 28 Abs. 2

Polizeidaten sind regelméassig besonders sensitiv und von erhdhtem Schutzbedarf. Deshalb sollte
eine Auslagerung ins Ausland nur ausnahmsweise und aus triftigen Griinden, d.h. wichtigen 6ffent-
lichen Interessen, erfolgen. Reine Kosten- und Effizienzgrinde reichen daflr nicht aus (rein finan-
zielle Interessen stellen u.E. keine tauglichen offentlichen Interessen zur Rechtfertigung eines
Grundrechtseingriffes nach Art. 36 BV dar).

2.18 Art. 34

Abs. 2: Die Erlauterungen sprechen von einer Erméachtigung der strategischen Versammlung zum
Erlass rechtsetzender Bestimmungen. Dies geht weit Uber den Begriff der «einfachen Berichtigung,
die keine materielle Rechtswirkung haben» hinaus. Die Tragweite der Delegation ist unklar.

In welcher Form kénnen die Kantone eine Nichtanwendbarkeit dieser Bestimmung vorsehen? Und
was ist die Folge, wenn einzelne Kantone davon Gebrauch machen?

Wir danken fir die Berticksichtigung dieser Anliegen in der kantonsinternen Stellungnahme und
stehen fur Rickfragen gerne zur Verfligung.

Beat Rudin
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RRB Nr.: 97/2024 14. Februar 2024
Direktion: Sicherheitsdirektion
Klassifizierung: Nicht klassifiziert

Vernehmlassung der KKJPD: Interkantonale Vereinbarung iiber den Datenaustausch zum
Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme
Stellungnahme des Kantons Bern

Sehr geehrte Frau Co-Préasidentin
Sehr geehrter Herr Co-Préasident
Sehr geehrte Damen und Herren

Der Regierungsrat des Kantons Bern dankt Ihnen fur die Gelegenheit zur Stellungnahme.

1. Grundsatzliches

Der Regierungsrat begrisst die Stossrichtung des Konkordats. Es ist in der Tat an der Zeit, eine
Rechtsgrundlage fur den interkantonalen Datenaustausch zu schaffen. Die Kriminalitat hort
nicht an den Kantonsgrenzen auf und ist mitunter interkantonal und international organisiert. Bei
der hohen Mobilitat der Taterschaft sind fir eine moderne Polizeiarbeit Informationen und der
gesicherte Austausch dieser Informationen unerldsslich. Auch die angestrebte Vereinfachung
der Schaffung gemeinsamer Datenbanksysteme wird im Grundsatz begrisst.

Die positiven Entwicklungen auf Bundesebene (Motionen 18.3592 und 23.4311) sollten nach
Auffassung des Regierungsrates nicht dazu filhren, dass das vorliegende interkantonale Vorha-

ben zurlickgestellt wird. Es sollte unabhé&ngig von der Entwicklung auf Bundesebene vorange-
trieben werden.

2. Antrdage

21 Vorgehen

Der Vereinbarungsentwurf und insbesondere Kapitel 3 sind gutachterlich auf ihre Verfassungs-
massigkeit hin zu untersuchen.
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Begriindung

Der Vereinbarungsentwurf widmet sich zwei Teilbereichen. Neben dem interkantonalen Daten-
austausch tber eine gemeinsame Abfrageplattform sieht er auch Rahmenbestimmungen fur ge-
meinsame Datenbanksysteme vor. Mit Kapitel 3 des Vereinbarungsentwurfs (Gemeinsame Da-
tenbanksysteme) betreten die Kantone nach Einschatzung des Regierungsrats in rechtlicher
Hinsicht noch wenig ausgetretene Pfade. Entsprechend erachtet es der Regierungsrat als uner-
lasslich, dass die KKJPD und die KKPKS den Regelungsvorschlag gutachterlich auf seine Ver-
fassungsmassigkeit hin beurteilen lassen. Insbesondere sind dabei die Vereinbarkeit der Ver-
einbarung mit der verfassungsrechtlichen Kompetenzordnung und die hinreichende Bestimmt-
heit der (gesetzesvertretenden) Rechtsgrundlagen fur schwere Grundrechtseingriffe von Inte-
resse. Ohne ein solches Gutachten erblickt der Regierungsrat Risiken im Ratifizierungsprozess
in den 26 Kantonsparlamenten.

2.2 Antrag zu Artikel 7

Artikel 7 Absatz 3 Buchstabe i sei zu ergénzen, damit auch relevante Daten zu Informations-
quellen bearbeitet werden dirfen.

Begriindung

Nicht nur die Angaben von, sondern auch die relevanten Daten zu Informationsquellen miissen
von der Polizei bearbeitet werden diirfen.

23 Antrag zu Artikel 9

Artikel 9 Absatz 1 zweiter Satz sei zu streichen.

Begriindung

Dass flir die Abfrageplattform durch die operative Versammlung PTI ein Betriebsreglement er-
lassen wird, ergibt sich (sinnvollerweise) aus Artikel 13 Absatz 1 und muss entsprechend nicht
bereits in Artikel 9 Absatz 1 aufgefiihrt werden.

24 Antrag zu Artikel 10

Es sei die Verankerung der Zustandigkeit fir die datenschutzrechtliche Gesamtverantwortung
und die Aufsicht sowie das anwendbare Datenschutzrecht flr die Abfrageplattform zu regeln im
Fall, wenn der Bund sich nicht an der Abfrageplattform beteiligt oder diese betreibt.
Begriindung

Artikel 10 Absatz 4 regelt lediglich den Fall, wenn der Bund sich an der Abfrageplattform betei-

ligt oder diese betreibt. Der Regierungsrat nimmt zur Kenntnis, dass angestrebt wird, dass der
Bund (fedpol) die Abfrageplattform errichten und betreiben soll. Theoretisch ist jedoch auch der
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Fall denkbar, dass der Bund sich nicht beteiligt und die Errichtung und den Betrieb der Abfrage-
plattform den Kantonen tiberlasst. Bei der Gesamtverantwortung, der Aufsicht und beim an-
wendbaren Datenschutzrecht handelt es sich um zentrale Rechtsfragen, die das Konkordat
auch fir diesen Fall klaren misste.

25 Antrag zu Artikel 10

Es ist in der Vereinbarung zu klaren, ob beim Abruf die Daten nur «gesichtet» oder auch direkt
anderweitig bearbeitet werden kénnen (z.B. Speicherung). Zudem sei zu kléren, ob es nicht ei-
ner periodischen Kontrolle der Zugriffe bedurfte.

Begriindung

Im erlduternden Bericht zu Art. 10 Abs. 1 des Entwurfs steht, dass die Daten aus den Quellsys-
temen nur zwecks «Sichtung» angezeigt werden kénnen. Aus dem Vereinbarungsentwurf selbst
geht diese Einschrankung jedoch nicht hervor.

26 Antrag zu Artikel 27

Die Erlauterungen zu Artikel 27 Absatz 3 seien insofern zu erganzen, als dass jene Stelle defi-
niert wird, welche die Auskunftsstelle festlegt.

Begriindung

Weder Artikel 18 noch Artikel 19 halten fest, dass die Auskunftsstelle in der Betriebsverordnung
und damit durch den strategischen Ausschuss PTI oder im Betriebsreglement, also die opera-
tive Versammlung PTI, definiert wird.

27 Antrag zum erlauternden Bericht zu Artikel 8 Absatz 2 und 3

Der erlauternde Bericht zu Artikel 8 Absatz 2 und 3 sei anzupassen.

Begriindung

Soweit eine Haftung des Leistungserbringers besteht, soll gemass Artikel 8 Absatz 2 anstelle
der Staatshaftung die Beitragsverpflichtung nach der PTI-Vereinbarung treten. Die PTI-Verein-
barung sieht in Artikel 25 Absatz 7 vor, dass betreffend Haftung und Arbeitsverhéltnisse das
Verfahrensrecht des Kantons Bern gilt. In Artikel 8 Absatz 2 der «Interkantonalen Vereinbarung
tiber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksys-
teme» wird jedoch festgehalten, dass wenn eine Haftung des Leistungserbringers besteht,
diese nach dem Prozessrecht des Sitzkantons des Leistungserbringers geltend zu machen ist.
Gemass Artikel 5 Ziffer 9 der «Interkantonalen Vereinbarung tber den Datenaustausch zum Be-
trieb gemeinsamer Abfrageplattformen und Datenbanksysteme» kann Leistungserbringer so-
wohl die PTI als auch ein bezeichneter Dritter sein. Hat der bezeichnete Dritte seinen Sitz nicht
im Kanton Bern, sondern beispielsweise im Kanton Zirich, wére das Prozessrecht des Kantons
Zurichs anwendbar. Wir regen an, den erlduternden Bericht von Artikel 8 Absatz 2 zu ergénzen,
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damit klar wird, ob nun Artikel 25 Absatz 7 der PTI-Vereinbarung oder Artikel 8 Absatz 2 Vor-
rang geniesst.

Artikel 8 Absatz 3 sieht vor, dass das Klagerecht des haftbaren Teilnehmenden gegen Mitarbei-
tende eines anderen Teilnehmenden ausgeschlossen ist. Der Regierungsrat geht davon aus,
dass es sich dabei um Félle handelt, bei den Teilnehmende gegentiber Dritten haftbar werden,
weil diese in ihren Rechten verletzt worden sind. Dies kénnte im erlauternden Bericht noch et-
was ausfihrlicher dargestellt werden. Zu priifen wére auch, ob allenfalls auf jene Konstellatio-
nen einzugehen ist, in welchen Teilnehmende selbst durch Mitarbeitende von anderen Teilneh-
menden geschadigt werden. In diesem Fall misste auch der Absatz 3 noch ergénzt werden
(z.B. «Das Klagerecht des haftbaren bzw. geschadigten Teilnehmenden [...].»).

28 Antrag zum erlduternden Bericht S. 25

Der erlauternde Bericht zu Artikel 12 Absatz 1 und 2 sei anzupassen.

Begriindung

Artikel 12 Absatz 1 sieht vor, dass sich die Finanzierung, und damit die mdglichen Kosten-
schliissel, nach der VPTI richten, konkret demnach nach Artikel 22 Absatz 2 VPTI. Die mogli-
chen Kostenschlissel sind somit abschliessend definiert und in der separaten Vereinbarung
kann von diesem Grundsatz nicht mehr abgewichen werden, wie es der erlauternde Bericht zu
Artikel 12 Absatz 1 falschlicherweise darstellt. Wir bitten Sie, den Bericht insofern zu korrigie-
ren.

29 Antrag zum erlduternden Bericht zu Artikel 17 Absatz 4 und 34 Absatz 2

Der Bericht sei im Sinne der nachfolgenden Hinweise zu prézisieren.

Begriindung

Die Artikel 17 Absatz 4 und 34 Absatz 2 sehen je eine Kompetenzdelegation vor fiir Anderun-
gen mit untergeordneter materieller Rechtswirkung. Aus Sicht des Regierungsrats sollte hierzu
eine Prazisierung im erlduternden Bericht vorgenommen werden, was unter diesen offenen Be-
griff fallen kann. Insbesondere ist unklar, ob damit auch Auswirkungen ohne direkte Rechtswir-
kungen — wie beispielsweise Anderungen mit finanziellen bzw. personellen Auswirkungen — ge-
meint sind.

210 Weiteres

Der Regierungsrat begriisst die vorgeschlagenen Regelungen in Artikel 17 Absatz 3 und 4 so-
wie in Artikel 34 Absatz 2. Sie vereinfachen zum einen das Verwaltungshandeln (Satz 1) und
respektieren gleichzeitig die unterschiedlichen rechtlichen Ausgangslagen in den Kantonen
(Satz 2). Die bernische Einfihrungsgesetzgebung zur vorliegenden Vereinbarung kénnte vorse-
hen, dass der Regierungsrat einfache Berichtigungen ohne materielle Rechtswirkungen im
Sinne von Artikel 34 Absatz 2 vornehmen darf (vgl. Art. 69 Absatz 2 der Verfassung des Kan-
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tons Bern [KV-BE; BSG 101.1]). Artikel 17 Absatz 4 misste im Kanton Bern hingegen aller Vo-
raussicht nach fur nicht anwendbar erklart werden, um der Aufgabenzuteilung geméss Artikel
88 Absatz 2 KV-BE gerecht zu werden.

Zuletzt mochte der Regierungsrat eine allgemeine Bemerkung zu den Kosten anbringen. Das
Finanzierungssystem ist zwingend ausgewogen und fair auszugestalten, damit nicht einzelne

Kantone den Hauptteil der Kosten tragen miissen, wenn z.B. nur wenige Kantone dem Konkor-
dat beitreten.

Der Regierungsrat dankt Ihnen firr die Berlicksichtigung seiner Anliegen.

Freundliche Griisse

Im Namen des Regierungsrates
74

: 7, /(/,: é/

&3

Philippe Miiller Christoph Auer U
Regierungsprasident Staatsschreiber
Verteiler

— Alle Direktionen

— Staatskanzlei

— Sicherheitskommission des Grossen Rates

— Kommission fiir Staatspolitik und Aussenbeziehungen des Grossen Rates
— Datenschutzaufsichtsstelle des Kantons Bern
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Bern, 23. Februar 2024

Vernehmlassung zur Interkantonalen Vereinbarung tber den Datenaustausch zum
Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme

Sehr geehrte Damen und Herren

Die KKJPD hat am 23. November 2023 dazu eingeladen, Stellung zur Interkantonalen
Vereinbarung Uber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen und
Datenbanksysteme zu nehmen. Das Bundesamt fiir Zoll und Grenzsicherheit (BAZG)
bedankt sich, im Rahmen der Vernehmlassung angehdrt zu werden und nimmt dazu wie
folgt Stellung:

Das BAZG begrisst die Bestrebungen fir eine interkantonale Vereinbarung tiber den
Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme.
Nach unserer Sicht ist flr eine moderne Schweizer Polizeiarbeit neben der operativen
Zusammenarbeit auch ein effizienter Austausch polizeilicher Daten wichtig. Eine dazu nétige
Vernetzung der Polizeidatenbanken zwischen den Kantonen untereinander sowie — wo
sinnvoll bzw. zweckmé&ssig auch mit dem Bund — ist anzustreben. Ein engerer
Informationsaustausch unter den Polizeibehérden wirkt sich aus unserer Sicht auch positiv
auf die Moglichkeiten der Bekampfung der grenziberschreitenden Kriminalitat und der
Gewahrleistung der inneren Sicherheit der Schweiz aus.

Das BAZG versteht die Vorlage dahingehend, dass ein Datenaustausch mit dem Bund
gestitzt auf diese Vereinbarung zum heutigen Zeitpunkt nicht vorgesehen ist. In diesem
Zusammenhang ist die in der Vorlage formulierte Absicht zur Schaffung der notwendigen
rechtlichen Grundlagen, damit die Kantone zu einem spateren Zeitpunkt in gleicher Weise
mit dem Bund zusammenarbeiten kénnen und der Bund an Informationssystemen
teilnehmen kann, zu begrissen. Ein entsprechendes Interesse an einer kiinftigen Teilnahme
Seitens des Bundes ware positiv zu werten.

Bundesamt fir Zoll und Grenzsicherheit BAZG
Pascal Lithi

Direktor

Taubenstrasse 16, 3003 Bern
www.bazg.admin.ch



Des Weiteren verweisen wir auf die nachstehenden Anmerkungen und Fragestellungen:

- Das BAZG hat Stand heute keine rechtliche Grundlage, Daten aus Zollstrafverfahren
anderen Strafverfolgungsbehdrden im Abrufverfahren zur Verfugung zu stellen. Aus
unserer Sicht |asst sich aus der Vereinbarung nicht abschliessend ableiten, ob fir die
geplante gemeinsame Abfrageplattform auch der Austausch von Daten aus
Strafverfahren gestitzt auf das Bundesgesetz Gber das Verwaltungsstrafrecht
(VStrR; SR 313.0) beabsichtigt ist.

- Entsprechen die in Artikel 3 lit. b (auch lit. ¢, d, oder e) aufgefihrten Aufgaben auch
jenen Analyseaufgaben des BAZG zur gezielten Ansprache verdachtiger Reisender

an der Grenze (frz.: tdches d’analyse pour le ciblage des voyageurs suspects a la
frontiére)? Falls ja, wirden wir eine prazisere Formulierung begriissen.

Wir danken lhnen fir die Mdglichkeit zur Stellungnahme und die Bertcksichtigung unserer
Anliegen.

Freundliche Grisse

Bundesamt flr Zoll und Grenzsicherheit BAZG

Pascal Lithi
Direktor
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Stellungnahme zur interkantonalen Vereinbarung tiber
den Datenaustausch zum Betrieb gemeinsamer
Abfrageplattformen und Datenbanksysteme

Sehr geehrte Frau Co-Prasidentin Kayser-Frutschi, sehr geehrter Herr Co-Prasident
Ribaux

Am 23. November 2023 ertffnete die Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren (KKJPD) die Vernehmlassung zur interkantonalen
Vereinbarung Uiber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen
und Datenbanksysteme. Wir bedanken uns fiir die Méglichkeit zur Stellungnahme.

Die Digitale Gesellschaft ist eine gemeinnttzige Organisation, die sich fir Grund- und
Menschenrechte, eine offene Wissenskultur, weitreichende Transparenz sowie
Beteiligungsmoglichkeiten an gesellschaftlichen Entscheidungsprozessen einsetzt. Die
Tatigkeit orientiert sich an den Bediirfnissen der Blirgerinnen und Konsumenten in der
Schweiz und international. Das Ziel ist die Erhaltung und die Férderung einer freien,
offenen und nachhaltigen Gesellschaft vor dem Hintergrund der Persénlichkeits- und
Menschenrechte.

Gerne nehmen wir zur Vereinbarung wie folgt Stellung:

Grundsatzliches

Die Vereinbarung will eine effiziente Zusammenarbeit der polizeilichen Behérden der

Digitale Gesellschaft office@digitale-gesellschaft.ch Postkonto 61-177451-1
CH-4000 Basel www.digitale-gesellschaft.ch CH15 0900 0000 6117 7451 1



Kantone und Gemeinden und dem Bund. Zu diesem Zweck soll der interkantonale
Austausch polizeilicher Daten und der Betrieb gemeinsamer Datenbanksysteme
ermoglicht werden. Das Ziel der Vereinbarung ist die Schaffung eines schweizweiten
Polizeidatenraums (vgl. erlauternder Bericht, S. 7).

Die schweizweite Datenbearbeitung und der Datenaustausch unter Polizeikorps
bergen grosse datenschutzrechtliche Risiken und schwere Grundrechtseingriffe. Wir
stehen der Schaffung von einer gemeinsamem Abfrageplattform und gemeinsamen
Datenbanksystemen grundsatzlich sehr kritisch gegeniber und lehnen einen
schweizweiten Polizeidatenraum ab.

Bund und Kantone verfiligen (iber eine Vielzahl von Datenbanken mit polizeilichen
Informationen, die unterschiedlichen Bearbeitungszwecken dienen. Die Méglichkeiten
der kantonalen Polizeikorps untereinander auf diese Daten zuzugreifen, sind jedoch zu
Recht begrenzt. Offentliche Organe diirfen Personendaten grundsitzlich nur zu dem
Zweck bearbeiten, zu dem sie erhoben wurden. Der automatisierte
Informationsaustausch und das Abrufverfahren ohne Einschrankungen und ohne
Anforderungen im Einzelfall erachten wir als sehr problematisch. Der
uneingeschrankte Zugriff auf zahlreiche bundesweite Datenbanken, ohne dass
angegeben werden muss, warum und zu welchem Zweck eine bestimmte Information
bendtigt wird, birgt ein erhebliches Missbrauchspotenzial. Der erlauternde Bericht
erkennt zwar richtigerweise, dass das Bestimmtheitsgebot verlangt, «dass der
Datenaustausch in vorhersehbarerweise eingeschrankt wird. Ein pauschaler
Datenaustausch, bei welchem die Polizeibehérden samtliche ihrer Daten in eine
Datenbank eingeben oder via Abrufverfahren bekannt geben k&nnen, steht dem
entgegen» (S. 18). Genau das soll aber mit der polizeilichen Abfrageplattform POLAP
mit kantonalen, nationalen und internationalen Polizeidaten eingefiihrt werden: «Mit
einer einzigen online Abfrage konnen Informationen aus allen angeschlossenen
Systemen der Kantone, des Bundes und auch auf internationaler Ebene standardisiert
und parallel abgerufen werden» (erlduternder Bericht, S. 11).

Das Erfassen, die Bearbeitung und die Weitergabe besonderer Personendaten stellen
einen Eingriff in das in Art. 13 Abs. 1 BV sowie Art. 8 Ziff. 1 EMRK verankerte Recht
auf Privatsphare dar. Es ist zentral, dass dabei die Verhaltnismassigkeit des jeweiligen
Eingriffs gewahrt wird und konkrete gesetzliche Schranken und Kontrollmechanismen
bestehen, um den Schutz vor Missbrauch personlicher Daten gemass Art. 13 Abs. 2 BV
zu gewahrleisten. Diese Grundsatze dirfen dem Bestreben nach einem
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umfassenderen Datenaustausch und der Einfihrung neuer Datenbanksysteme nicht
untergeordnet werden. Es liegt aber in der Natur von grossen Datenbanken und
Abfrageplattformen, dass darin grosse Mengen an Daten gespeichert werden und viele
Personen darauf Zugriff haben (vgl. auch erlauternder Bericht, S. 8). Das erhoht das
Missbrauchspotenzial wesentlich. Dafiir sind keine genligenden Kontrollmechanismen
vorgesehen. Zur Gewahrleistung des Grundrechts- und Datenschutzes braucht es aber
klare gesetzliche Schranken und Kontrollmechanismen. Die Reichweite des
Datenabgleichs muss «im Gesetz sachbezogen eingegrenzt» werden (Urteil des BGer
6B _908/2018 vom 7. Oktober 2019 E.3.3.2). Die Anforderungen an
Grundrechtseingriffe und den Umgang mit Personendaten dirfen nicht
heruntergesetzt werden.

Der erlauternde Bericht spricht irreflihrend von der Bekdmpfung des Terrorismus und
der Schwerstkriminalitat, fir welche die Vernetzung der polizeilichen Datenbanken
unabdingbar sei (erlauternder Bericht, S. 4). Solche Schlagwoérter sind symptomatisch
fir die schlecht oder gar nicht begriindete Einfliihrung von immer mehr und
ausufernden Uberwachungsméglichkeiten. Wihrend also vermeintlich Terrorismus
und Schwerstkriminalitait bekampft werden sollen, bezweckt die Vereinbarung eine
effiziente Zusammenarbeit zur Erkennung und Verhinderung von Straftaten (Art. 1 Ziff.
1 lit. b) und sieht keine Beschrankung auf schwere Verbrechen vor. So kénnen im
schweizweiten Polizeidatenraum Daten bereits allein fir Verkehrskontrollen im
Abrufverfahren ausgetauscht werden (Art. 2 lit. h). Der Anwendungsbereich und die
Zwecke zur Datenbearbeitung bleiben viel zu offen und unbestimmt. Auch der
eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) kritisierte in
einem Interview der NZZ, dass es jeder Verhaltnismassigkeit widerspreche, Daten tber
Bagatelldelikte auf Vorrat zentral zu bearbeiten. Er spricht von «rechtsstaatlicher
Ignoranz», wobei unsere Staatsidee mit Prinzipien wie der Gewaltenteilung oder dem
Foderalismus auf Kosten eines «zentralen Datensilos» geopfert werden. Laut dem
EDOB braucht es keine weitere Zentralisierung oder Verkniipfung von
Polizeidatenbanken. Stattdessen sei eine Digitalisierung der Amtshilfe notig, sodass
Polizeibehérden ihre Gesuche online stellen kénnen und diese in Standardsituationen
automatisiert genehmigt werden kénnen. Wir befiirworten die Position des EDOB.
Der geplante Ausbau des automatisierten Informationsaustausches sowie das
Abrufverfahren, durch welche Polizist:innen nahezu uneingeschrankt Zugriff auf
schweizweite und sogar internationale Datenbanken erhalten, ist sowohl aus
grundrechtlicher als auch aus datenschutzrechtlicher Perspektive kritisch zu
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beurteilen. Insbesondere eine Anbindung an internationale Informationssysteme (vgl.
Art. 9 Ziff. 2) lehnen wir vehement ab.

Parallel zu dieser interkantonalen Vereinbarungen andern aktuell bereits einige
Kantone ihre Polizeigesetze und schaffen darin eine gesetzliche Grundlage, um den
Datenaustausch und gemeinsame Datenbanksysteme mit dem Bund, den Kantonen
und Gemeinden zu ermdglichen und die Zusammenarbeit mit anderen Polizeikorps
und Sicherheitspartnern zu starken. So z.B. das Polizeigesetz des Kantons Zirich oder
Freiburg. Die aktuellen Revisionen der kantonalen Polizeigesetze kranken allesamt an
einer Unbestimmtheit und Unverhaltnismassigkeit. Es bleibt viel zu unbestimmt, wer
unter welchen Voraussetzungen auf welche Daten zugreifen darf, wahrend
ausreichende Kontrollmechanismen und Schranken fehlen. Da sich die aktuellen
Revisionen der kantonalen Polizeigesetze bereits auf diese Vereinbarung stiitzen,
kommt ihr eine grossen Verantwortung zu. Die Vereinbarung schafft mit ihrer eigenen
Unbestimmtheit und Unverhaltnismassigkeit aber keinen regulierenden Rahmen fir
die kantonale Gesetzgebung.

Profiling

Die Vereinbarung sieht zudem die Moglichkeit vor, in gemeinsamen Datenbanken
Profiling und Profiling mit hohem Risiko zur Verhinderung und Aufklarung von
Straftaten zu betreiben (Art. 20 Ziff. 1 lit. a). Wir lehnen Profiling generell
ab. Insgesamt ist nicht zu Gberblicken, welche Daten davon betroffen sein kénnen und
was fiir Uberwachungsmoglichkeiten sich hieraus ergeben. Eine Spezifizierung in der
Betriebsverordnung (vgl. erlauternder Bericht, S. 28) ist daher nicht ausreichend.
Zudem braucht Profiling durch ein Bundesorgan gemass Art. 6 Abs. 7 DSG eine
ausdriickliche Einwilligung. Auch wenn das DSG fir kantonale Behérden nicht
anwendbar ist, stlitzt sich die Vereinbarung mehrfach auf das DSG (vgl. Art. 9 Ziff. 4).
Die Anforderungen des DSG an Profiling diirfen nicht herabgesetzt werden.

Schlussbemerkung

Abschliessend ist nochmals zu betonen, dass das Ziel einer effizienteren
Zusammenarbeit der Polizeibeh6érden und weiterer Behérden nicht zulasten der
Grundrechte und des Datenschutzes erfolgen darf. Wir lehnen die interkantonale
Vereinbarung liber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen
und Datenbanksysteme ab.
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Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Der Verzicht
auf umfassende allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen
Artikeln bedeutet keine Zustimmung der Digitalen Gesellschaft.

Freundliche Griisse

Erik Schonenberger Anna Walter
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Entwurf fiir eine interkantonale Vereinbarung liber den Datenaustausch zum Betrieb gemeinsa-
mer Abfrageplattformen und Datenbanksysteme

Sehr geehrte Damen und Herren

Wir danken Ihnen fiir die Gelegenheit zur Stellungnahme zum oben genannten Entwurf. Unsere An-
merkungen finden Sie untenstehend:

Vorbemerkungen

Der Bund kann nicht Partei der interkantonalen Vereinbarung sein; sie betrifft in erster Linie die kanto-
nalen Organe. Die Bestimmungen der Vereinbarung sind keine ausreichende Rechtsgrundlage flir Per-
sonendatenbearbeitungen durch Bundesorgane. Die Stellungnahme des Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten (EDOB) beschrankt sich somit auf aligemeine Uberlegungen
zur Schaffung eines «nationalen Schweizer Polizeidatenraums». Wir Giberlassen es den in der Konfe-
renz der schweizerischen Datenschutzbeauftragten (Privatim) zusammengeschlossenen kantonalen
Datenschutzbehdrden, die Artikel der Vereinbarung ausfihrlich zu kommentieren.

Wir erlauben uns dennoch, generell darauf hinzuweisen, dass die Bestimmungen zum Geltungsbereich
der interkantonalen Vereinbarung sehr weit und unbestimmt gefasst sind, indem alle Daten erfasst
werden sollen, die im Rahmen der kriminalpolizeilichen Strafverfolgung Uber die sicherheitspolizeiliche
Gefahrenabwehr bis hin zu verwaltungspolizeilichen Aufgaben bearbeitet werden. Ein solch uferloser
Geltungsbereich verwischt die Konturen der polizeilichen Datenbearbeitung zu den unterschiedlichen
Zwecken der polizeilichen Pravention und Repression und [auft auf eine unzulassige Blankettermachti-
gung hinaus. Hinzu kommt, dass der Entwurf damit auch die Differenzierungen verwischt, welche die
Bundesverfassung bei der Aufgabenteilung zwischen Bund und Kantonen beziiglich der strafverfolgen-
den und Ubrigen Aufgaben der Polizeibehérden statuiert.

Feldeggweg 1

3003 Bern

Tel. +41 58 463 74 84, Fax +41 58 465 99 96
www.edoeb.admin.ch
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1. Verfassungsrechtliche Aspekte

Gemass der Bundesverfassung liegt die Gesetzgebungskompetenz im Bereich der Polizei bei den
Kantonen. Der Vollzug polizeirechtlicher Bestimmungen ist ebenfalls Sache der Kantone. Der Bund hat
begrenzte und subsididre Kompetenzen, zum Beispiel in den Bereichen Sicherheit des Bundes, Zu-
sammenarbeit von Bund und Kantonen und internationale Zusammenarbeit. Zu Recht weist der erlgu-
ternde Bericht darauf hin, dass der Vereinbarungsentwurf mit der Kompetenzverteilung zwischen Bund
und Kantonen gemass der Bundesverfassung in Konflikt gerat. Im Gegensatz zur Konferenz der Kan-
tonalen Polizeikommandantinnen und -kommandanten der Schweiz (KKPKS) schliesst der EDOB dar-
aus, dass das Ziel, namlich die Schaffung eines «nationalen Schweizer Polizeidatenraums», nicht
rechtmassig umgesetzt werden kann; weder mit den derzeit laufenden Anpassungen der kantonalen
Polizeigesetze noch mit der vorgeschlagenen interkantonalen Vereinbarung. Kantonale Gesetze und
interkantonale Vereinbarungen durfen der verfassungsrechtlichen Kompetenzverteilung zwischen
Bund und Kantonen nicht widersprechen, weder endgtiltig noch im Sinne einer Ubergangslésung. Der
erlauternde Bericht weist richtigerweise auf die Gefahr hin, dass die Vereinbarung im Fall einer abs-
trakten Normenkontrolle durch das Bundesgericht fur ungiltig erklart werden musste. Dies stellt ein ho-
hes Risiko dar, welches im Projekt mit einer Ausfiuhrlichkeit auszuweisen ist, welche dessen Bedeu-
tung gerecht wird (s. Ziff. 4.2). '

2. Aktuelle Situation: Amtshilfe liber den Nationalen Polizeiindex und zahlreiche zentral betrie-
bene Spezialapplikationen, aber keine Zusammenlegung aller Polizeidaten

Im Rahmen der Strafverfolgung haben die Kantonspolizeien nicht nur Zugang zum Nationalen Polizei-
index, sondern auch zu weiteren Informationssystemen des Bundes, die unter anderem die Verbrei-
tung von Daten aus den kantonalen Polizeikorps erméglichen. Es sind dies insbesondere:

¢ das System Bundesdelikte (teilweise);
e das System internationale und interkantonale Polizeikooperation;

e das System zur Unterstlitzung der Ermittlungen der Kantone im Bereich ihrer Strafverfolgungs-
kompetenzen; ,

e das automatisierte Polizeifahnungssystem (RIPOL) und der nationale Teil des Schengener in-
formationssystems.

Es ist erstaunlich, dass diese vielen Systeme, die in den letzten finfzig Jahren mittels zahlreicher Ge-
setzesrevisionen eingefiihrt, angepasst und perfektioniert wurden, im erlauternden Bericht nicht er-
wahnt wurden. Dieser rechtfertigt eine radikale Anderung des Systems zur Bearbeitung von Personen-
daten durch die Polizeien, ohne den Status Quo darzustellen.

Die Rechtsgrundlagen fir die erwahnten Systeme finden sich in vielen miteinander verwobenen Best-
immungen einzelner Bundesgesetze, zum Beispiel im Strafgesetzbuch, im Bundesgesetz tber die poli-
zeilichen Informationssysteme des Bundes (BPI), im Bundesgesetz iiber die kriminalpolizeilichen Zent-
ralstellen des Bundes und gemeinsame Zentren fir Polizei- und Zollzusammenarbeit mit anderen
Staaten, im Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit, im Waffengesetz
(WG) oder im zukinftigen BAZG-Vollzugsaufgabengesetz. Die Nutzerinnen und Nutzer dieser Sys-
teme verschaffen sich online Zugang zu den Personendaten, ohne im Einzelfall vorgéngig bei der fur
das System verantwortlichen Behérde ein summarisch begriindetes Amtshilfegesuch einzureichen.



Die Kantons- und Gemeindepolizeien und die Sicherheitsbehérden des Bundes (Bundesamt fur Polizei
[fedpol], Bundesamt fur Zoll und Grenzsicherheit und Nachrichtendienst des Bundes) bearbeiten in ih-
ren eigenen Systemen Personendaten, die sie fur die Erfullung ihrer gesetzlichen Aufgaben beschafft
haben. Diese Behoérden leisten sich gegenseitig Amtshilfe; sie kdnnen auf der Grundlage eines sum-
marisch begriindeten Gesuchs die im Einzelfall erforderlichen Personendaten austauschen. Um diese
Amtshilfe zu vereinfachen, betreibt fedpol fur die Kantone gemass Artikel 17 BPI den Nationalen Poli-
zeiindex. Dank diesem kdnnen Kantons- und Gemeindepolizeien ihre Amtshilfegesuche gezielt an die
Verantwortlichen derjenigen Systeme richten, fiir die der Index die Registrierung einer konkreten Per-
son anzeigt.

3. «Alter» Wunsch, alle polizeilichen Datenbanken in einem «nationalen Schweizer Polizeidaten-
raum» zu vereinen

Aufgrund der verfassungsrechtlichen Kompetenzverteilung haben die Gesetzgeber von Bund und Kan-
tonen bisher darauf verzichiet, alle von den Polizeikorps beschafften Personendaten in einem einzigen
System zu vereinen und damit allen Polizeibeh&rden in der Schweiz zugénglich zu machen.

Neben den zahlreichen polizeilichen Informationssystemen wie dem RIPOL, die der Bund fir sich
selbst und fiir die Kantone betreibt, und den Informationssystemen, die eine Kantonspolizei fir sich
selbst und fuir andere Kantons- oder Gemeindepolizeien betreibt, verfugt jedes Polizeikorps tber ein
eigenes System, in dem es die Personendaten bearbeitet, die es in der Bevdlkerung ihres Zustandig-
keitsbereiches beschafft. Wahrend Informationen tiber Schwerstkriminalitat und schwerwiegende
Verstoésse gegen die 6ffentliche Ordnung in nationalen Datenbanken wie dem RIPOL bearbeitet wer-
den, erfassen die Berichtssysteme der einzelnen Kantonspolizeien kleinere Vorfalle wie nachtliche Ru-
hestérungen.

Mit der Vorlage verfolgt die KKPKS den «alten» Wunsch, alle Personendaten, die im Kontakt mit der
Bevolkerung eines Zustandigkeitsbereiches (Kantone und Gemeinden) beschafft werden, ohne Amts-
hilfe uneingeschrankt online zugénglich zu machen. So reichen entsprechende Bestrebungen zur Zu-
sammenlegung dieser Burgerdaten bis zum Projekt fur ein nationales Kriminalinformationssystem der
1970er-Jahre zuriick, das die politischen Organe von Bund und Kantonen im Jahre 1984 abbrachen.

Gleichzeitig zur Vereinbarung wird das Ziel der Zusammenlegung auch mit der Erweiterung der Bear-
beitungskompetenzen in den kantonalen Polizeigesetzen und mit dem Projekt der Polizeiabfrageplatt-
form (POLAP) von fedpol verfolgt. Mit der Plattform soll so eine standardisierte Suche nach Polizeida-
ten der Kantone und der Polizeibehérden des Bundes méglich werden.

Die Vorlage ist aus datenschutzrechtlicher Sicht besonders heikel. Die KKPKS legt richtigerweise dar,
dass die Rechte der betroffenen Personen durch das Vorhaben, alle von den Polizeibehérden in der
Schweiz bearbeiteten Personendaten online zur Verfligung zu stellen, schwer beeintrachtigt werden.
Zu Recht zeigen die Erlauterungen denn auch, dass eine Anpassung von dem Referendum unterstell-
ter Rechtsgrundlagen nétig ist, wenn Daten neu ohne Amtshilfe direkt online zugéanglich gemacht wer-
den sollen. Dies aufgrund der damit verbundenen Intensivierung des Eingriffs in die Privatsphare und
informationelle Selbstbestimmung der Betroffenen.

4. Méngel der Vorlage

Wie nachfolgend dargelegt wird, weist die Vorlage schwere Méangel auf, sodass sie sich sowohl in
staatsrechtlicher wie auch datenschutzrechtlicher Hinsicht insgesamt als unzul&ssig erweist.
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4.1 Unzureichende Begriindung der Erforderlichkeit und Dringlichkeit
a) Fehlende Darstellung des Status Quo

Der EDOB masst sich nicht an, die mit der Vorlage verbundenen Anliegen der KKPKS fachlich zu be-
urteilen. Seine nachfolgende Kritik richtet sich vielmehr gegen die Begriindung der Vorlage: So mils-
sen die nach dem Grundsatz der Verhaltnismassigkeit zu erfullenden Kriterien der Erforderlichkeit und
Geeignetheit der polizeilichen Bearbeitung von Personendaten unter gesteigerter Inanspruchnahme
der Grundrechte der betroffenen Personen unmittelbar — mit der von der Rechisprechung erforderii-
chen Begriindungsdichte — aus der Vereinbarung und dem erlduternden Bericht hervorgehen.

In den Erlauterungen weist die KKPKS wiederholt darauf hin, dass die durch den Nationalen Polizeiin-
dex geschaffenen Erleichterungen und der heutige Austausch von Personendaten zwischen den Korps
unzureichend seien. Die vorgeschlagene Anpassung sei deshalb unabdingbar und dringlich. Zur &us-
serst knappen Begrindung der Erforderlichkeit verweist die KKPKS auf Seite 4 ihres erlduternden Be-
richts auf schwerstkriminelle Phdnomene:

«Jedes Polizeikorps muss einzeln abgefragt werden. Bei der Bek&mpfung von Terrorismus oder trans-
kantonalen und internationalen Schwerstkriminalitat ist ein derart schwerfélliger und mit Zeitverlust ver-
bundener Prozess nicht mehr zielfiihrend und mit erheblichen Sicherheitsrisiken behaftet.»

Diese Begriindung ist wenig belastbar, da fur die Bearbeitung von Personendaten zur Aufdeckung und
Verfolgung der schweren und schwersten Kriminalitat bereits ein «gemeinsamer Polizeidatenraum»
besteht, indem fedpol und das Bundesamt fiir Zoll und Grenzsicherheit (BAZG) fur diese Bearbeitungs-
zwecke seit Jahren fir alle Korps online zugéngliche Applikationen einschliesslich der internationalen
Polizeikanale zur Verfuigung stellen. Wenn die KKPKS zur Begrindung des Vereinbarungsentwurfs die
Schwerstkriminalitat anruft, sollte sie gegeniuiber der Bevélkerung zumindest ausweisen, weshalb die
erwahnten, bestehenden Applikationen von fedpol und BAZG sich in der Praxis als ungeniigend oder
ungeniigend entwicklungsfahig erweisen.

Entsprechende Begriindungen sowie eine zur Begriindung der Erforderlichkeit notwendige Gegen-
iberstellung des Ist- und Sollzustandes sucht man in den Erlauterungen indessen vergeblich.

b) Fehlende Angaben zur kriminologischen Erforderlichkeit

Auch fehlen Hinweise, inwieweit die heutige Bearbeitung sich als ungentgend erweist. Hat sich die Kri-
minalitatsiage gemass der Kriminalstatistik in der Schweiz allgemein oder im Bereich der in den Ver-
nehmlassungsunterlagen genannten Serieneinbriiche auf langere Frist zuriick betrachtet signifikant
verschlimmert? Der EDOB ist keine Fachbehorde firr Kriminologie, stellt aufgrund seiner Zusténdigkei-
ten im Zusammenhang mit Datenschutzverletzungen jedoch fest, dass die Kriminalitatslage vor allem
im Bereich der Cyberkriminalitdt ausser Kontrolie zu geraten droht. Eine kriminologische Entwicklung
also, die sich durch eine landesweite Bearbeitung von Bagatelldaten, die im Kontakt mit der lokalen
Bevolkerung anfallen, schwerlich durchbrechen lassen dirfte. Zu all diesen Entwicklungen fehlen — ab-
gesehen von den wiederholten Dringlichkeitshinweisen — jegliche Erlauterungen.

c) Fehlende Hinweise zur Digitalisierung der Amtshilfe

In den Vernehmlassungsunterlagen beruft sich die KKPKS indessen auf die vom Bundesrat am 15. Au-
gust 2018 angenommene Motion Eichenberger (18.3592), die zur Begriindung keineswegs die
Schwerstkriminalitat, sondern die Verfolgung von flichtigen Serieneinbrechern anfiihrt. Leider fuhrt die
KKPKS in den Erlduterungen erneut nicht aus, warum sich die bestehenden landesweiten Instrumente
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wie zum Beispiel das RIPOL fir die Verfolgung solcher Serientater als ungentigend erweisen. Kaum
nachzuvoliziehen ist, dass die KKPKS in Anlehnung an eine Motion, die in ihrem Wortlaut den Serien-
einbruch als einziges Beispiel nennt, einen Auftrag zur Zugénglichmachung samtlicher Kategorien von
Daten herleitet, welche die Korps bearbeiten (inklusive verwaltungspolizeilicher Personendaten).

Grund zur Besorgnis geben in diesem Zusammenhang insbesondere folgende Aussagen auf Seite 4
der Erlauterungen, welche nahelegen, dass die kantonalen Korps die amtshilfeweisen Ruickfragen,
welche sich aufgrund von Treffern im nationalen Polizeiindex aufdrangen, mit nicht mehr zeitgemzssen
Arbeitsmethoden abwickeln: '

«Informationen (iber verdéchtige Personen aus anderen Kantonen kénnen Polizeibehérden nur indirekt
uber den Polizeiindex und mit erheblichem Aufwand mittels Anfragen per Telefon oder E-Mail erhal-
ten.»

Diese Aussage der KKPKS gibt Anlass zur Befurchtung, dass es die Kantone versaumt haben kénn-
ten, die Uber ihre Einsatzzentralen verbreiteten Amtshilfegesuche durch zeitgemass informatisierte Ab-
laufe oder durch zeitgerecht beantwortbare Ring-Abfragen Uber digitale Anfrageportale zu bearbeiten.
Zudem lassen Medienberichte Uber Fahndungspannen und pauschale Klagen der Polizei tiber das an-
gebliche Ungentgen der heutigen Mechanismen der Amtshilfe meist die Frage unbeantwortet, ob und
inwieweit die heute zur Verfiigung stehenden Mittel der Amtshilfe im konkreten Fall tatsachlich genutzt
und ausgeschopft wurden.

Vor dem Hintergrund des erlduternden Berichts empfiehlt der EDOB der KKPS somit beziiglich
berechtigter Anliegen, statt zur Abschaffung der polizeilichen Amtshilfe zu deren zeitgeméssen
Digitalisierung zu schreiten. So wére es denkbar, Onlinezugriffe mit einer Standardisierung und Au-
tomatisierung der Amtshilfe zu koppeln, indem die online zugreifenden Stellen vor dem eigentlichen
Zugriff auf einem vorbereiteten Textfeld den Grund ihres Zugriffs und nahere Bezeichnungen zum Ge-
schaft eingeben und ihre Informationsbedurfnisse je nach Routinecharakier des Gesuchs mittels Mul-
tiple-Choice oder Freitext begriinden wirden. Je nach Eindeutigkeit, Komplexitat und Relevanz des
Anliegens wiirden die im Einzelfall benétigten Informationen dann von den ersuchten Behérden zeitlich
mehr oder weniger unmittelbar freigeschaltet.

Auch wenn eine Freischaltung in statistisch haufigen Standardsituationen und in Fallen zeitlicher Dring-
lichkeit automatisiert erfolgte, wiirde der Eingriff in die grundrechtlich geschiitzte Sphare der Betroffe-
nen milder ausfalien, als bei einem direkten Online-Zugriff ohne vorgeschaltete Amtshilfe. Dies, u.a.,
weil die Begriindung der Amtshilfe dokumentiert und somit auch einer nachtraglichen Kontrolle im Ein-
zelfall zuganglich wirde.

4.2 Schengen
a) Unzureichende Ausweisung der Risiken

Als assoziiertes Schengen-Mitglied hat die Schweiz die EU-Richtlinie 2016/680 vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandi-
gen Behérden zum Zwecke der Verhiitung, Ermittiung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlus-
ses 2008/977/J1 des Rates zu tibernehmen und zu beachten. Gemaéss Artikel 27 dieser Richtlinie, wel-
cher die vorgéngige Erstellung einer Datenschutz-Folgenabschatzung (DSFA) regelt, und den daran
angepassten Datenschutzgesetzgebungen von Bund und Kantonen haben die Einwohnerinnen und
Einwohner der Schweiz einen rechtlichen Anspruch darauf, dass die Verantwortlichen von Projekten
zur Bearbeitung von Personendaten im Anwendungsbereich der Richtlinie die damit einhergehenden
Risiken vor der Inbetriebnahme angemessen priifen und ausweisen. Gleichzeitig sind in der DSFA
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auch die notwendigen Abhilfemassnahmen sicherzustellen, und es ist der Nachweis zu erbringen, dass
die anwendbaren Rechtsgrundlagen eingehalten werden.

Mit dem Vereinbarungsentwurf soll eine in jedem Kanton dem Referendum unterstellte Rechtsgrund-
lage geschaffen werden, um unter Abschaffung der polizeilichen Amtshilfe einen polizeibehérdlichen
Direktzugriff auf alle Polizeidaten zu erméglichen, die im Kontakt mit Personen in der Schweiz anfallen.
Die Befassung der Parlamente und der referendumsberechtigten Bevélkerungen in den Kantonen setzt
voraus, dass diese sowohl Uber die staatspolitischen Risiken (Machtzuwachs der Polizei und Intensi-
vierung der Bearbeitung von Burgerdaten) als auch die informationstechnischen Risiken und Scha-
denspotentiale (Cyberangriffe und Datenverluste usw.) informiert werden.

Weder zu diesen wesentlichen Risiken noch zur Einhaltung der staats- und verfassungsrechtlichen
Rahmenbedingungen (s. vorne Ziff. 1) finden sich Angaben im erlauternden Bericht, der mit seinen
sparlich begrindeten Aussagen weder der rechtspolitischen noch der datenschutzrechtlichen Trag-
weite der Vorlage gerecht wird, die wesentliche Aspekte der grundrechtsrelevanten Personendatenbe-
arbeitung offenlésst und in unzulassiger Weise an kantonale Exekutivorgane delegiert.

b) Irrefiihrende Angaben zum Informationsaustausch

Im erlauternden Bericht wird festgehalten, dass nach Abschluss der Arbeiten zur Interoperabilitat im
Schengenraum die Schweiz paradoxerweise mit Europa mehr Polizeidaten um ein Vielfaches schneller
und einfacher werde austauschen kénnen, als dies im Binnenverhaltnis zwischen Bund und Kantonen
und zwischen den Kantonen méglich sei. Dieser Vergleich mit dem Schengenbereich und die daraus
abgeleitete Behauptung sind aus folgenden Griinden irrefuhrend:

So betrifft der Direktzugriff im Schengenbereich fast ausschliesslich das Schengener Informationssys-
tem (SIS) und ist dementsprechend auf die im SIS enthaltenen Ausschreibungen oder Delikie be-
schrankt. Auf das SIS haben sowohl fedpol als auch die verschiedenen Kantonspolizeien bereits heute
einen direkten (Online-)Zugriff. Die Interoperabilitat wird diese Zugriffsrechte nicht &ndern, sondern er-
leichtern und verbessern. Mit anderen Worten werden die Schweizer Strafverfolgungsbehérden auch
nach Einfuhrung der Interoperabilitat einen direkten Zugriff auf dieselben Daten im SIS haben wie bis
anhin. Zudem sind die von Schweizer Behérden getéatigten Eintrage im SIS auch im RIPOL enthalten,
auf welches sowohl fedpol als auch die Kantonspolizeien bereits heute bis auf Stufe Streifenpolizei ei-
nen direkten und mobilen Online-Zugriff haben.

Davon zu unterscheiden sind die Informationen, die zusé&tzlich zu den im SIS selbst enthaltenen Daten
im Rahmen der Amtshilfe ausgetauscht werden. Ein solcher Austausch erfolgt — wie bei jeder Amtshilfe
—auch im Rahmen von Schengen im Einzelfall und unter Einhaltung der jeweiligen Vorschriften. In der
Schweiz regelt das Schengen-Informationsaustausch-Gesetz (SlaG) diesen Informationsaustausch
zwischen den Strafverfolgungsbehérden des Bundes und der anderen Schengen-Staaten. Gestitzt auf
das SlaG erfolgt dieser Informationsaustausch, sowohl das Ersuchen um Information als auch die Wei-
terleitung der angefragten Informationen, mittels Formularen. Folglich missen die Daten im Einzelfall

verlangt werden, und es besteht in diesen Fallen kein direkter (Online-)Zugriff auf diese Daten.

Daraus folgt, dass die im erlduternden Bericht auf Seite 5 gemachte Aussage, dass im Schengenraum
paradoxerweise mit Europa mehr Polizeidaten um ein Vielfaches schneller und einfacher ausgetauscht
werden kénnen als im Binnenverhaltnis, irrefihrend ist.
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5. Fazit

Der EDOB lehnt den Vereinbarungsentwurf der KKPKS ab, da er ihn fur zu wenig begriindet und aus
rechtsstaatlicher und datenschutzrechtlicher Sicht fiir unzulassig halt.

Der in der Vorlage vorgesehene Systemwechsel und die damit verbundene Kompetenzerweiterung der
Polizeikorps bei der Bearbeitung von Personendaten kénnten rechtméssig und glaubwirdig nur mit der
Schaffung einer neuen Bestimmung in der Bundesverfassung erreicht werden, wie es die Motion
23.4311 der Sicherheitspolitischen Kommission des Nationalrats verlangt. Diese ware dem obligatori-
schen Referendum unterstellt und wiirde dem Schweizer Volk zur Abstimmung vorgelegt. Das Ergeb-
nis eines solchen Plebiszits darf auch nicht durch eine bloss Ubergangsrechtliche Geltung der vorge-
schlagenen Vereinbarung vorweggenommen werden.

Mit Blick auf die teilweise berechtigten Anliegen der KKPKS empfiehit der EDOB der KKJPD, im Sinne
der obenstehenden Ausfihrungen eine zeitgemasse digitale Lésung filr die landesweite Bearbeitung
von Personendaten im Rahmen der polizeilichen Amtshilfe entwickeln und einer erneuten Analyse der
Rechtsgrundlagen unterziehen zu lassen.

Freundliche Griisse

-\

Adrian Lobsiger
Der Beauftragte
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Envoi en annexe

Conférence des directrices et directeurs des
départements cantonaux de justice et police
Haus der Kantone

Speichergasse 6

3001 Bern

Votre référence :

Notre référence : EDOB-A-5ED73401/1
Dossier traité par : Frédéric Schonbett
Berne, le 22 février 2024

Projet de convention intercantonale sur ’échange de données a des fins d’exploitation de plate-
formes de recherche et de systémes de bases de données communs

Mesdames, Messieurs,

Nous vous remercions de nous avoir consultés au sujet de 'objet cité en titre et vous faisons part des
remarques suivantes ;

Remarques liminaires

La Confédération ne peut pas étre partie & la convention intercantonale qui concerne avant tout les or-
ganes cantonaux. Ses dispositions ne peuvent servir de base Iégale suffisante pour le traitement de
données personnelles par les organes fédéraux. Pour ces raisons, la prise de position du Préposé fé-
déral a la protection des données et a la transparence (PFPDT) se limite a des considérations géné-
rales sur la création d'un « espace national suisse de données de police ». Nous laissons les autorités
cantonales de protection des données regroupées au sein de la Conférence des Préposé(e)s suisses
a la protection des données (privatim) commenter de maniére détaillée les articles de la convention.

Nous nous permettons cependant de signaler que ies dispositions portant sur le champ d’application
de la convention sont formulées de maniére trés ouverte et trés vague, puisqu’elles prévoient de saisir.
toutes les données traitées par la police lors d’enquétes criminelles, qu’elles servent & écarter un dan-
ger pour la sécurité ou & accomplir des taches de police administrative. Donner un champ d’application
aussi large revient a supprimer le cadre dans lequel doit s’insérer le traitement des données par la po-
lice, & savoir atteindre ses objectifs de prévention et de répression, et a lui donner un blanc-seing inad-
missible. Le projet brouille au surplus la répartition des taches entre la Confédération et les cantons
gu’impose la Constitution en matiére d’autorités de poursuite pénale et des autres taches de police.

Feldeggweg 1

3003 Berne

Tél. +41 58 463 74 84, Fax +41 58 465 99 96
www.edoeb.admin.ch
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1. Aspects constitutionnels

La Constitution attribue aux cantons la compétence de Iégiférer dans le domaine de la police. L’exécu-
tion des dispositions légales en matiére de police est également de leur compétence. La Confédération
dispose de compétences limitées et subsidiaires, par exemple la sécurité de la Confédération, la coo-
pération entre les cantons et la Confédération et la collaboration internationale. Le rapport explicatif
souligne & juste titre que le projet de convention entre en conflit avec la répartition des compétences
entre la Confédération et les cantons inscrite dans la Constitution. Contrairement a la CCPCS, le
PFPDT conclut de cette situation que la finalité poursuivie, a savoir la création d’'un « espace national
suisse de données de police » ne peut étre légalement mis en csuvre ni par les adaptations des lois
cantonales sur la police qui sont en cours, ni par la convention intercantonale proposée. Les lois canto-
nales et les conventions intercantonales ne peuvent pas déroger a la répartition des compétences
entre les cantons et la Confédération telle qu’elle est définie par la Constitution, que ce soit de maniére
définitive ou transitoire. Comme l'indique a juste titre le rapport explicatif, la convention risque donc
d’étre annulée en cas de controle abstrait des normes par le Tribunal fédéral. Ce risque élevé sur un
point central du projet requiert d’entrer d’autant plus dans les détails (cf. ch. 4.2).

2. Situation actuelle : assistance administrative au moyen de P'index national de police et de
multiples autres applications spéciales exploitées de maniére centralisée, mais pas de regrou-
pement de toutes les données policiéres

Dans le cadre de la poursuite pénale, les polices cantonales ont accés non seulement a I'index natio-
nal de police mais a plusieurs autres systémes d’information fédéraux, qui permettent entre autres
fonctionnalités la diffusion de données émanant des corps de police cantonaux, notamment :

¢ le systéme de traitement des données relatives aux infractions fédérales (en partie),

¢ le systéme de traitement des données relatives a la coopération policiére internationale et in-
tercantonale,

s e systeme d’appui aux enquétes menées par les cantons dans leur domaine de compétence
en matiére de poursuite pénale,

e le systéeme de recherches informatisées de personnes RIPOL et la partie nationale du systéme
d’information Schengen N-SIS.

Il est étonnant que ces nombreux systémes, mis en place, adaptés et perfectionnés par de nom-
breuses révisions de lois depuis une cinquantaine d’années, n'aient pas été mentionnés dans le rap-
port explicatif, lequel justifie un changement radical du systéme de traitement des données person-
nelles par les polices sans présenter la situation actuelle.

Les bases juridiques de ces systémes se trouvent dans une multitude de dispositions légales spéciales
du droit fédéral, comme le code pénal, la loi fédérale sur les systémes d’information de police de la
Confédération (LSIP), la loi fédérale sur les Offices centraux de police criminelle de la Confédération et
les centres communs de coopération policiére et douaniére avec d’autres Etats, la loi fédérale insti-
tuant des mesures visant au maintien de la sGreté intérieure, la loi sur les armes ou la future loi fédeé-
rale définissant les taches d'exécution de I'Office fédéral de la douane et de la sécurité des frontiéres
(OFDF). Les utilisateurs de ces systémes accédent en ligne aux données personnelles sans avoir a
déposer au préalable auprés de l'autorité responsable du systeme une demande d'assistance adminis-
trative sommairement motivée pour un cas particulier.

Les polices cantonales et communales et les autorités fédérales de sécurité (Office fédéral de la police
[fedpol], OFDF et Service de renseignement de la Confédération) traitent dans leurs propres systémes



les données personnelles collectées lors de 'accomplissement de leurs taches légales. Ces mémes
autorités se prétent mutuellement assistance, ce qui les autorise a échanger les données personnelles
nécessaires dans un cas particulier et sur la base d’'une demande sommairement motivée. Afin de faci-
liter cette assistance administrative, fedpol gére pour les cantons, conformément a I'art. 17 LSIP, l'in-
dex national de police, qui permet aux polices cantonales et communales d’adresser leurs demandes
d’assistance administrative de maniére ciblée aux responsables des systémes sources pour lesquels
lindex indique I'enregistrement d’'une personne concréte.

3. « Ancien » souhait de regrouper toutes les bases de données policiéres dans un « espace na-
tional suisse de données de police »

En raison de la répartition des compétences inscrite dans la Constitution, les législateurs de la Confé-
dération et des cantons ont renoncé jusqu'a présent a regrouper dans un systéme unique toutes les
données personnelles collectées par les corps de police et a les rendre ainsi accessibles a toutes les
autorités de police en Suisse.

En plus des nombreux systémes d’information de la police (RIPOL, que la Confédération exploite pour
elle-méme et pour les cantons, et systémes d’information exploités par une police cantonale pour elle-
méme et pour d'autres polices cantonales ou communales), chaque corps de police dispose de son
propre systéme dans lequel il traite les données personnelles gu'il recueille au contact de la popula-
tion. Alors que les informations relatives a la criminalité grave et aux atteintes sérieuses a I'ordre public
sont traitées dans des banques de données nationales telles que RIPOL, les systémes de rapport des
différentes polices cantonales enregistrent les incidents mineurs tels que les tapages nocturnes.

Avec le présent projet, la Conférence des commandantes et des commandants des polices cantonales
(CCPCS) poursuit son « ancien » souhait de rendre accessibles en ligne, sans réserve, toutes les don-
nées personnelles générées dans le cadre des contacts avec la population (cantons et communes), ce
qui va bien au-dela de I'assistance administrative. Les tentatives de regroupement de ces données re-
montent ainsi aux années 1970, avec le projet de systéme national d’information criminelle, avorté en
1984 apres l'intervention des organes politiques de la Confédération et des cantons.

Outre le présent projet de convention, cet objectif est poursuivi parallélement par I'extension des com-
pétences de traitement dans les lois cantonales sur la police et par Ie projet de plate-forme de re-
cherche policiere (POLAP) de fedpol, qui doit permettre de rechercher de maniére standardisée les
données policieres des cantons et celles des autorités fédérales de police.

Ce projet est particuliérement sensible du point de vue de la protection des données. Comme la
CCPCS l'explique a juste titre, le projet de mise a disposition en lighe de toutes les données person-
nelles traitées par les autorités policiéres en Suisse porte gravement atteinte aux droits des personnes
concernées. Comme les explications le montrent également a juste titre, 'abandon de I'exigénce de
I'assistance administrative pour I'accessibilité dircect en ligne nécessite, en raison de la gravité des at-
teintes a la vie privée et a l'autodétermination informationnelle des personnes concernées, une adapta-
tion des bases juridiques sujettes au réferendum.

4. Défauts du projet

Le projet présente de graves défauts qui le rendent inadmissible tant du point de vue de I'Etat de droit
que sous l'angle de la protection des données.
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4.1 Justification insuffisante de la nécessité et de 'urgence du changement
a) Absence de présentation de la situation actuelle

Le PFPDT s’abstient de juger les objectifs poursuivis par le projet au fond. Ses critiques portent sur sa
justification. Lorsque le traitement par la police de données personnelles porte une atteinte accrue aux
droits fondamentaux des personnes concernées, le principe de proportionnalité demande en effet que
les critéres de nécessité et d'adéquation ressortent directement de la convention et du rapport explica-
tif et soient suffisamment motivés conformément a la jurisprudence sur le sujet.

Dans le rapport explicatif, la CCPCS reléve a plusieurs reprises que I'acceés facilité aux données que
permet I'index national de police est insuffisant, tout comme I'échange de données personnelles entre
les corps de police. C'est, selon elle, ce qui rend le projet indispensable et urgent. Elle n’en justifie la
nécessité que de maniére extrémement bréve, a la page 4 du rapport explicatif, en évoquant les
crimes les plus graves :

« Chaque corps de police doit étre approché séparément. Pour la lutte contre le terrorisme et la grande
criminalité transcantonale ou internationale, un processus aussi lourd et générateur de pertes de
temps est aujourd’hui inapproprié et a l'origine d’'importants risques pour la sécurité. »

Cette justification est peu convaincante, étant donné gqu'il existe déja un « espace commun de don-
nées policiéres » pour le traitement des données personnelles nécessaires aux enquétes ou aux pour-
suites sur les crimes graves. Depuis des années, en effet, fedpol et 'OFDF mettent a ces fins des ap-
plications accessibles en ligne, reliées aux canaux policiers internationaux, a la disposition de tous les
corps de police. Sila CCPCS invoque la lutte contre les crimes les plus graves pour justifier la conven-
tion,-elle devrait au moins expliquer pourquoi ces applications ne suffisent pas ou ne peuvent étre suffi-
samment développées. On cherche en vain ces explications dans le rapport explicatif, de méme
gu'une comparaison entre la situation actuelle et celle qui s’appliquerait aprés I'entrée en vigueur de la
convention, pour en justifier la nécessite.

b) Absence de justification du point de vue criminologique

Il manque également des indications sur les insuffisances qu’entraine le traitement actuel des don-
nées. Selon la statistique policiere de la criminalité et sur le temps long, la criminalité a-t-elle augmenté
de maniére significative en Suisse de maniére générale ou dans le domaine des cambriolages en série
évoqués dans les documents mis en consultation ? Le PFPDT n’est pas spécialisé en criminologie,
mais il constate sur la base de ses compétences en matiére de violations de la protection des données
que c'est principalement la cybercriminalité qui risque d'échapper a tout contréle. Or, le traitement
dans I'ensemble de la Suisse de données relatives ades infractions mineures qui ont été récoltées au
contact avec la population pourra difficilement y remédier. On cherche en vain dans le rapport explicatif
la moindre information sur 'ensemble de ces questions, alors que I'urgence d’agir y est soulignée a
plusieurs reprises.

_¢) Absence d’informations sur la numérisation de I’assistance administrative

Dans les documents mis en consultation, la CCPCS se fonde sur la motion Eichenberger n° 18.3592,
que le Conseil fédéral a proposé d’adopter le 15 aolt 2018. Le développement de cette intervention
parlementaire ne porte nullement sur la grande criminalité mais sur les cambrioleurs en série qui
échappent aux poursuites. A nouveau, la CCPCS ne dit pas dans le rapport explicatif pourquoi les ins-
truments existants a I'échelle suisse, tels que le systéme de recherche national RIPOL, seraient insuffi-
sants pour poursuivre de tels auteurs de délits en série. 1l est difficile de comprendre pourquoi elle tire
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d’une motion qui a pour seul exemple les cambriolages en série l'idée qu’elle donne pour mandat de
rendre accessibles toutes les catégories de données traitées par les corps de police (y compris les
données personnelles qui lui servent pour accomplir des taches de police administrative).

Il est par ailleurs inquiétant de lire en particulier le passage suivant dans le rapport explicatif (p. 4),
puisqu'il indigue que les corps de police cantonaux ne recourent pas a des méthodes modernes de tra-
vail pour traiter les demandes d’assistance administrative qui découlent des résultats positifs des re-
cherches effectuées dans l'index national de police :

« Les informations relatives a des personnes suspectes disponibles dans d’autres cantons ne sont ac-
cessibles aux autorités de police qu'indirectement via I'index national de police, ou de maniére com-
plexe par téléphone ou par courriel ».

On peut craindre, a lire cette phrase, que les cantons n'aient négligé de développer des processus in-
formatiques modernes ou des réseaux en anneau sur un portail numérique afin d’assurer le traitement
en temps utile des demandes d’assistance administrative diffusées par leurs centrales d’engagement.
Lorsque les médias rapportent les échecs des enquétes de police ou les plaintes qu’elle formule sur
l'insuffisance des mécanismes actuels de 'assistance administrative, ils n’expliquent pas le plus sou-
vent si les moyens actuels ont bel et bien été utilisés et si toutes les possibilites qu’ils offrent ont éte
épuisées.

Au vu du rapport explicatif et des préoccupations légitimes qui en ressortent, le PFPDT recom-
mande donc a la CCPCS de lancer les travaux nécessaires a un traitement numérique standar-
disé moderne de I'assistance administrative entre les corps de police au lieu de la supprimer.
On pourrait ainsi imaginer une automatisation de I'assistance administrative avec I'accés en ligne : les
services qui font une demande d’accés devraient indiquer au préalable dans un champ predéfini la rai-
son pour laquelle ils demandent un accés au systéme, en donnant des précisions sur 'affaire qu'ils
traitent et en justifiant leur besoin de disposer des informations ; selon le caractére plus ou moins routi-
nier de la demande, ils devraient simplement cocher une case ou motiver leur demande dans un
champ ; l'autorité compétente donnerait ensuite accés aux données nécessaires au cas d'espéce plus
ou moins rapidement par un accés au systéme, en fonction de la clarté, de la complexité et de la perti-
nence de la demande. ‘

Méme si 'accés au systéme était automatisé dans des situations standard statistiquement fréquentes
et dans des cas d'urgence temporelle, l'atteinte & la sphére protégée par les droits fondamentaux des
personnes concernées serait moins importante que dans le cas d'un accés direct en ligne sans assis-
tance administrative préalable. Ceci, entre autres, parce que la justification de ['assistance administra-
tive serait documentée et donc accessible a un contréle ultérieur au cas par cas.

4.2 Schengen
a) Présentation insuffisante des risques

En tant que membre associé de 'accord de Schengen, la Suisse est tenue de reprendre et de respec-
ter la directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la pro-
tection des personnes physiques a 'égard du traitement des données a caractére personnel par les
autorités compétentes & des fins de prévention et de détection des infractions pénales, d’enquétes et
de poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre circulation de ces don-
nées, et abrogeant la décision-cadre 2008/977/JAl du Conseil. En vertu de son art. 27, qui prévoit la
réalisation d’'une analyse d’impact sous I'angle de la protection des données « préalablement au traite-
ment », et des législations fédérales et cantonales modifiées en conséquence, les habitants de la
Suisse ont droit, dans le champ d’application de la directive, a ce que les responsables de projets de
traitement de données personnelles examinent et démontrent de maniére appropriée avant la mise en
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service les risques qui découlent du traitement. L’analyse d'impact doit aussi garantir les mesures cor-
rectives nécessaires et apporter la preuve que les bases juridiques applicables sont respectées.

Le projet de convention prévoit la création, dans chaque canton, d'une base légale sujette au référen-
dum qui permette aux autorités de police, aprés la suppression de I'assistance administrative, d’accé-
der directement aux données policiéres générées lors des contacts avec des personnes en Suisse.
Pour que les députés dans les parlements cantonaux et le peuple de chaque canton puissent se pro-
noncer en connaissance de cause, il faut qu'ils soient informés tant des risques pour I'Etat de droit (da-
vantage de pouvoir conféré a la police, intensification du traitement des données des citoyens) que
des risques informatiques et des dommages potentiels (cyberattaques, pertes de données, etc.).

Or, on ne trouve dans le rapport explicatif aucune information sur ces risques essentiels ni sur le res-
pect des principes de I'Etat de droit et de la Constitution (cf. ch. 1). Les déclarations peu motivées qu'il
contient ne sont a pas a la hauteur des enjeux politico-juridiques du projet, notamment sous l'angle de
la protection des données. Des aspects essentiels du traitement des données personnelles touchant
aux droits fondamentaux sont laissés en suspens et délégués de maniére illicite aux organes exécutifs
cantonaux.

b) Indications trompeuses sur Péchange d’informations

On lit dans le rapport explicatif que « une fois les travaux concernant l'interopérabilité dans I'espace
Schengen terminés, la Suisse pourra échanger avec 'Europe des données de police en plus grande
quantité et beaucoup plus simplement et rapidement qu'a l'intérieur du pays, entre les cantons et entre
ces derniers et la Confédération, ce qui est paradoxal ». Cette comparaison et la conclusion qui en est
tirée sont trompeuses.

L'accés direct dans le domaine Schengen concerne en effet presque exclusivement le systéme d’infor-
mation SIS et se limite par conséquent aux signalements et aux infractions qui y sont enregistrés. Tant
fedpol que les polices cantonales ont déja un accés direct (en ligne) au systéme. L'interopérabilité ne
changera rien & ces droits d’accés, mais elle les facilitera et les améliorera. En d'autres termes, les
autorités de poursuite pénale suisses continueront de disposer d’'un accés direct aux mémes données
apres l'introduction de linteropérabilité. En outre, les données enregistrées dans le SIS par des autori-
tés suisses sont également contenues dans RIPOL, systéme auquel tant fedpol que les polices canto-
nales, jusqu’'aux policiers qui font des patrouilles, ont déja un accés direct mobile en ligne.

L'échange d’'informations relevant de I'assistance administrative, en plus de celles contenues dans le
SIS, est soumis a d'autres régles. Il a lieu, dans le cadre de I'accord de Schengen comme pour toute
assistance administrative, pour un cas particulier et dans le respect des prescriptions. En Suisse, cet
échange entre les autorités de poursuite pénale de la Confédération et les autres Etats Schengen est
régi par la loi du 12 juin 2009 sur I'échange d'informations Schengen (RS 362.2). Tant la demande
d’'informations que leur transmission se font par formulaire, aussi les données doivent-elles étre de-
mandées pour chaque cas, sans accés direct (en ligne) aux données.

Le passage précité de la page 5 du rapport explicatif est donc trompeur.

5. Conclusion

Le PFPDT rejette le projet de convention de la CCPCS, car il le juge insuffisamment motivé et inadmis-
sible du point de vue de I'Etat de droit et de la protection des données.

Le changement de systéme prévu par le projet et I'extension des compétences des corps de police en
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matiére de traitement de données personnelles qui en découle ne pourrait étre obtenu de maniére lé-
gale et crédible que par la création d'une disposition dans la Constitution, prévue par la motion
23.4311 du 10 octobre 2023 de la Commission de la politique de sécurité du Conseil national, et par
un vote obligatoire du peuple. Le résultat d’'une telle votation ne saurait étre anticipé en introduisant la
présente convention a titre transitoire.

Au vu des demandes partiellement légitimes de la CCPCS, le PFPDT recommande & la CCDJP de dé-
velopper une solution numérique moderne pour le traitement de données personnelles a 'échelle na-
tionale dans le cadre de l'assistance administrative en matiére de police et de la soumettre & une nou-
velle analyse des bases légales, dans le sens des explications ci-dessus.

Nous vous prions d’agréer, Mesdames et Messieurs, nos salutations distinguées.

Adrian Lobsiger
Le préeposé
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Interkantonale Vereinbarung iiber den Datenaustausch zum Betrieb gemeinsamer Ab-
frageplattformen und Datenbanksysteme — Stellungnahme fedpol

Sehr geehrte Frau Prasidentin, sehr geehrter Herr Prasident

Ich nehme Bezug auf Ihr Schreiben vom 23. November 2023 zur Vernehmlassung tber die
interkantonale Vereinbarung Uber den Datenaustausch zum Betrieb gemeinsamer
Abfrageplattformen und Datenbanksysteme. Der Vorsteher des Eidgendssischen Justiz- und
Polizeidepartements, Bundesrat Beat Jans, hat fedpol damit beauftragt, zur titelerwahnten
Vereinbarung Stellung zu nehmen. Fir die Moglichkeit zur Stellungnahme danken wir lhnen
bestens.

fedpol hat sowohl das SEM als auch das BJ konsultiert und begriisst die Bestrebungen der
KKJPD mittels der vorliegenden interkantonalen Vereinbarung (Konkordat) die gesetzlichen
Grundlagen fur einen sehr wichtigen Teilbereich des polizeilichen Datenaustauschs zu
schaffen und zudem den Betrieb von gemeinsamen Datenbanksystemen zu regeln.

Einleitende Bemerkungen

Da eine Teilnahme des Bundes am Konkordat nicht vorgesehen ist, beschranken wir uns auf
einige Hinweise, welche die Polizeiliche Abfrageplattform (POLAP) und die gemeinsamen
Datenbanksysteme betreffen.

Fiar den Bund steht die Umsetzung der Motion 18.3591 Eichenberger-Walther «Nationaler
polizeilicher = Datenaustausch» mit dem Programm POLAP (Polizeiliche
Abfrageplattform) im Vordergrund. Der Bund und die Kantone, unterstitzt durch
Polizeitechnik und -informatik Schweiz (PTI Schweiz), treiben die technische Umsetzung der
Motion Eichenberger mit dem Programm POLAP voran. Das Programm POLAP besteht aus
drei Projekten. In den Projekten 1 und 2 werden der Aufbau der eigentlichen Abfrageplattform,
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der Anschluss der bestehenden polizeilichen Informationssysteme des Bundes und der EU
(Projekt 1) und der Anschluss der neuen Systeme der EU zur Umsetzung der Interoperabilitat
(Projekt 2) umgesetzt. Das Projekt 3 beinhaltet den Anschluss der kantonalen polizeilichen
Informationssysteme  (Vorgangsdatenbearbeitungssysteme). Wenn die  kantonalen
polizeilichen Informationssysteme an POLAP angeschlossen werden, ist ein Austausch von
polizeilichen Informationen unter den Kantonen und mit dem Bund mdoglich. Fur den
Informationsaustausch  ausserhalb  von  gerichtspolizeilichen  Verfahren  gemass
Schweizerischer Strafprozessordnung (StPO, SR 312.0) fehlen bei vielen Kantonen die
notwendigen gesetzlichen Grundlagen. Diese Lucke soll mit dem Konkordat geschlossen
werden.

Die Projekte 1 und 2 betreffen primar den Bund, da die davon betroffenen Personendaten und
Datenbekanntgaben in der Verantwortung von Behdrden des Bundes liegen (fedpol, SEM,
BAZG). fedpol wird die POLAP-Plattform fur die Behdrden der Kantone und des Bundes
betreiben. Das ISC-EJPD wird den technischen Betrieb (bernehmen. Nach heutigem
Kenntnisstand wird sich daran auch mit dem Projekt 3 und dem Anschluss der kantonalen
Informationssysteme nichts andern. Im Konkordat wird der Betrieb der Abfrageplattform (im
Sinne von POLAP) aber als eine Aufgabe der Konkordatsmitglieder beschrieben. POLAP ist
zwar ein Projekt von Bund und Kantonen, aber die Verantwortung fur den Betrieb von POLAP
liegt beim Bund (fedpol).

Zu den Bestimmungen betreffend «Gemeinsame Datenbanksysteme»

Artikel 5 Ziffer 6 des Konkordats definiert gemeinsame Datenbanksysteme als
Informationssysteme mit einer zentralen Datenbank, welche von mehreren Teilnehmenden
betrieben werden, um ihre polizeilichen Aufgaben zu erfillen. Diese Formulierung ist unklar
und kénnte deshalb auch missverstanden werden. Nach dem Wortlaut ist entscheidend, dass
eine zentrale Datenbank betrieben wird. Damit ware eine distribuierte Datenhaltung, zum
Beispiel bei Stellen des Bundes und/oder den Kantonen, ausgeschlossen. Es kann sein, dass
eine zentrale Datenhaltung als gute Losung in einem konkreten Fall erscheint, sollte aber nicht
zwingend vorgegeben sein. Die durch das Konkordat vorgegebene Definition von
gemeinsamen Datenbanksystemen sollte nochmals gepriift werden, da sie uns als unnétig
einschrankend erscheint.

Artikel 16 Absatz 3 halt fest, dass der Bund unter Vorbehalt des Bundesrechts an den
gemeinsamen Datenbanksystemen durch Abschluss einer Leistungsvereinbarung oder durch
Ubernahme der Betriebsverordnung teilnehmen kann. Aus den Bestimmungen und den
Erlduterungen zu diesen Bestimmungen geht aber nicht hervor, wie dies geschehen konnte.
Vielmehr wird darauf verwiesen, dass der Bund Mitglied von PTI Schweiz ist und damit auch
mitbestimmen kénnte. Gleichzeitig wird darauf hingewiesen, dass die Beteiligung des Bundes,
sei es in Form einer Leistungsvereinbarung oder durch die Ubernahme der
Betriebsverordnung, bundesrechtskonform sein misse. Eine Leistungsvereinbarung oder die
Ubernahme der Betriebsverordnung alleine reichen fir Behoérden des Bundes aber als
gesetzliche Grundlagen fur eine Datenbearbeitung in einem gemeinsamen polizeilichen
Datenbanksystem nicht aus. Wenn eine oder mehrere Behdrden des Bundes zusammen mit
den Kantonen polizeiliche Daten in einem geteilten Informationssystem bearbeiten wollen,
bendtigen sie eine ausdrickliche gesetzliche Grundlage in einem Bundesgesetz im formellen
Sinn. Dies ist insbesondere dann der Fall, wenn die Bundesbehérden dadurch polizeiliche
Informationen an Behdérden der Kantone oder des Bundes im Abrufverfahren bekanntgeben
wurden. Deshalb muss zwischen der mdglichen organisatorischen und finanziellen Beteiligung
des Bundes an gemeinsamen Datenbanksystemen und der Regelung dieser Aspekte mittels
einer Leistungsvereinbarung und den Bestimmungen bezlglich der Datenbearbeitungen klar
differenziert werden. Fur die Datenbearbeitungen der Bundesbehdérde in einem gemeinsamen
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polizeilichen Datenbanksystem mussten trotz einer Leistungsvereinbarung oder der
Ubernahme der Betriebsverordnung die geeigneten formell-gesetzlichen Bestimmungen
vorhanden sein. Wir regen an, dass dieser Sachverhalt in den Erlduterungen noch klarer
dargestellt wird.

Zudem geben wir zu bedenken, dass die Bestimmungen bezlglich Datenbearbeitungen in
Artikel 20 des Konkordats nur fur von den Teilnehmenden gemeinsam betriebenen
Datenbanksystemen Gilltigkeit hatten. Dies hatte zur Konsequenz, dass das Konkordat keine
gesetzlichen Grundlagen fir den Datenaustausch unter den Kantonen mittels vom Bund
betriebener Informationssysteme schaffen wirde. Dieses Manko kdénnte auch mittels einer
Vereinbarung zwischen den Teilnehmenden des Konkordats und dem Bund nicht beseitigt
werden. Insofern misste das 3. Kapitel des Konkordats nochmals Gberdacht werden, wenn es
auch die gesetzlichen Grundlagen flr den polizeilichen Datenaustausch ausserhalb von
Verfahren gemass StPO schaffen soll, der nicht in einem von den Teilnehmenden betriebenen
gemeinsamen Datenbanksystem stattfindet. Dieser Punkt ist von grosser Wichtigkeit, da der
Bund (fedpol) schon heute Informationssysteme betreibt, die einen Austausch von
Informationen unter den Kantonen und mit dem Bund ermdglichen wirden, aber mangels
geeigneter kantonaler gesetzlicher Grundlagen dafir nicht vollstandig genutzt werden kénnen.

Zu den Bestimmungen betreffend POLAP (2. Kapitel: Gemeinsame Abfrageplattform)
Artikel 9: Betrieb und Nutzung

Gemass den Ausflihrungen im erlduternden Bericht handelt es sich bei der Abfrageplattform in
Artikel 9 primar um POLAP, doch koénnte es sich auch um andere Abfrageplattformen handeln
(Ausfihrungen zu Art. 9 Abs. 1, S. 22.). Nun wird aber fedpol POLAP zusammen mit dem
technischen Leistungserbringer ISC-EJPD fir den Bund und die Kantone betreiben. Insofern
ist die Formulierung von Artikel 9 Absatz 1 des Konkordats nicht passend, da sie gerade
POLAP nicht betrifft. Flr andere Abfrageplattformen kann die vorgeschlagene Bestimmung
durchaus als gesetzliche Grundlage angesehen werden. Fir POLAP ist dies aber nicht der
Fall. In diesem Sinne regen wir eine dahingehende Erganzung des Titels von Kapitel 2 an, dass
es sich um POLAP und weitere von den Teilnehmenden betriebene Abfrageplattformen
handeln kann. Zudem erlauben wir uns den Hinweis, dass die Bestimmungen betr.
Abfrageplattform(en) so erganzt und prazisiert werden sollten, dass sie die vom Bund
betriebene POLAP und weitere von den Teilnehmenden betriebene Abfrageplattformen regein.
Artikel 9 sollte entsprechend um eine Bestimmung ergdnzt werden, welche auch eine
Grundlage fir die Nutzung von POLAP bzw. generell vom Bund betriebene Abfrageplattformen
durch die Teilnehmenden schafft.

Weiter sollten die Bestimmungen so formuliert sein, dass sie mehr als eine von den
Teilnehmenden betriebene Abfrageplattform erméglichen. So sollte zum Beispiel in Artikel 9
Absatz 1 die Pluralform verwendet werden, da ansonsten der Eindruck entstehen konnte, dass
es sich nur um eine Abfrageplattform handeln darf. In der ganzen Vereinbarung ist darauf zu
achten, dass die Formulierungen nicht nur eine Abfrageplattform zulassen wirden.

Artikel 10: Verantwortlichkeit und Rechte der betroffenen Personen

Zu Artikel 10 Absatz 4 ist festzuhalten, dass auf die in POLAP stattfindenden
Datenbearbeitungen klarerweise das Bundesgesetz (iber den Datenschutz (DSG, SR 235.1)
zur Anwendung gelangen wird, da hier der Bund (fedpol) als Verantwortlicher gemass Artikel
5 Buchstabe j DSG handeln wird. Entsprechend wird auch der EDOB seine gesetzliche
Aufsichtsfunktion beziiglich der in POLAP stattfindenden Datenbearbeitung wahrnehmen
mussen. Das ergibt sich aus dem DSG und musste fur POLAP nicht ausdricklich geregelt
werden.
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Wir danken Ihnen fur die Berlcksichtigung unserer Stellungnahme bei den weiteren Arbeiten
an der interkantonalen Vereinbarung. Fir Rickfragen oder Bemerkungen kénnen Sie sich
gerne an kpr-ks@fedpol.admin.ch wenden.

Freundliche Grisse

Nicoletta della Valle
Direktorin
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Interkantonale Vereinbarung iliber den Datenaustausch zum Betrieb gemeinsamer Ab-
frageplattformen und Datenbanksysteme

Sehr geehrte Frau Préasidentin, sehr geehrter Herr Prasident

Ich nehme Bezug auf lhr Schreiben vom 23. November 2023 und danke Ihnen fur die Méglich-
keit zur Stellungnahme. Fedpol hat in meinem Auftrag eine detaillierte Stellungnahme erarbei-
tet, die ich Ihnen gerne in der Beilage zukommen lasse.

Fur den Bund bleibt das Schaffen von konkreten gesetzlichen Grundlagen fir die polizeiliche
Abfrageplattform POLAP ausserhalb von gerichtspolizeilichen Verfahren geméass Strafprozess-
ordnung das zentrale Anliegen an die interkantonale Vereinbarung. Diese gesetzlichen Grund-
lagen sind fur die Umsetzung von Projekt 3 (Vorgangsdatenbearbeitungssysteme) des Pro-
gramms POLAP entscheidend. Das Eidgendéssische Justiz- und Polizeidepartement (EJPD)
unterstltzt entsprechend die Stellungnahme von fedpol.

Ich danke Ihnen fur die Berucksichtigung der Stellungnahme bei den weiteren Arbeiten und die
sehr gute Zusammenarbeit.

Freundliche Grisse

> | —<
Beat Jans
Bundesrat

Beilage:

Stellungnahme fedpol 15. Februar 2024 zur interkantonalen Vereinbarung Giber den Daten-
austausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme

Bundeshaus West, 3003 Bern
www.ejpd.admin.ch
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Freiburg, 23. Februar 2024

Interkantonale Vereinbarung iiber den Datenaustausch zum Betrieb
gemeinsamer Abfrageplattformen

Sehr geehrte Damen und Herren

Gerne nehmen wir zur erwihnten Vorlage Stellung. Aus verfassungs- und
datenschutzrechtlicher Sicht ergeben sich einerseits grundsétzliche Vorbehalte und
andererseits Hinweise zu einzelnen Bestimmungen des Vereinbarungsentwurfs. Letztere
finden Sie in der Tabelle als Beilage zu diesem Schreiben.

Auf grundsétzlicher Ebene stellt sich zunéchst die Frage, ob ein Konkordat, das unabhiingig
von der Hohe der zu schiitzenden Rechtsgiiter bzw. der Schwere der Straftaten, die es zu
verhindern oder verfolgen gilt, einen «Polizeidatenraum Schweiz» schaffen will, mit der
verfassungsrechtlichen Kompetenzordnung vereinbar ist, welche die Polizeikompetenzen
primér den Kantonen zuweist (Art. 3 und 57 BV). Zwar kann es fiir klar begrenzte Aufgaben
sinnvoll oder sogar angezeigt sein, dass sich die Kantone zur besseren Aufgabenerfiillung
zusammenschliessen, jedoch entzieht ein derart breit angelegtes Konkordat — zumal wenn es
weitreichende Konkretisierungen an die ausfithrenden Organe delegiert — dem kantonalen
Gesetzgeber wesentliche Teile seiner Regelungshoheit.

Ob auf der ganzen Breite des Konkordats ein iiberwiegendes 6ffentliches Interesse besteht,
welches die Grundrechtseingriffe aus dem Datenaustausch rechtfertigt (Art. 36 Abs. 2 BV),
kann mangels einer substanziellen Darlegung der Sachlage nicht beurteilt bzw. darf ohne
nachvollziehbare Begriindung nicht einfach angenommen werden. Pauschale Hinweise auf
einen Vertrauensverlust in der Offentlichkeit oder das Risiko einer Ausbreitung von
internationalen/-kantonalen kriminellen Strukturen geniigen nicht als Rechtfertigung, um die
von den Kantonen verantworteten Polizeiinformationssysteme fiir den Datenaustausch zur
Erfullung jeglicher polizeilichen Aufgaben zusammenzuschliessen, Auch wird nicht
dargelegt, warum sich die geltend gemachten technischen Hiirden nicht durch eine
Verbesserung (im Sinne einer Digitalisierung) der Instrumente zur bereits heute zuléssigen
Amtshilfe als mildere Massnahme beseitigen lassen.

Damit ist auch die verlangte Verhiltnisméssigkeit (Art. 36 Abs. 3 BV) des angestrebten
Datenaustauschs nicht nachvollziehbar dargelegt. Zwar hilt der Konkordatsentwurf die
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Teilnehmenden sehr allgemein dazu an, die vereinbarten Kompetenzen verhéltnisméssig
wahrzunehmen (Art. 6), jedoch bleibt die Zuordnung zwischen den polizeilichen Aufgaben
(Art. 3) und den erlaubten Datenbearbeitungen (Art. 7 und 20) so vage, dass das Konkordat
selbst die Einhaltung der Verhéltnisméssigkeit nicht gewdhrleistet.

Dass zahlreiche Konkretisierungen erst an die ausfithrenden Organe delegiert werden (Art. 13
sowie Art. 17 und 18), fithrt dazu, dass aus dem Konkordat nicht ersichtlich ist, unter welchen
Voraussetzungen und innerhalb welcher verbindlicher Schranken die betroffenen Personen —
angesichts des Anwendungsbereichs von Art. 3 bei weitem nicht nur Téter/innen,
Tatverdichtige oder Stérer/innen — mit einem Datenaustausch rechnen miissen. Damit wird
das Konkordat schliesslich auch dem Legalitétsprinzip und der verlangten hinreichenden
Bestimmtheit von Eingriffsnormen (Art. 5 Abs. 1 und Art. 36 Abs. 1 BV) nicht gerecht.

Soweit das Konkordat aufgrund der Natur der Polizeitatigkeit (die sich nicht abschliessend
abstrakt umschreiben ldsst) auf unbestimmte Normen angewiesen ist, kann dies durch
unabhéingige Kontrollen inkl. 6ffentlicher Berichterstattung — welche im Konkordat bislang
fehlen — teilweise kompensiert werden. Wo die Unbestimmtheit von Rechtssétzen zu. einem
Verlust an Rechtssicherheit fiihrt, muss die Verhiltnismassigkeit umso strenger geprift
werden (Urteil 1C_39/2021 des BGer vom 22.11.2022, E. 4.3.2).

Wir danken Thnen fiir die Beriicksichtigung unserer Anliegen und stehen Thnen fiir
Riickfragen gerne zur Verfiigung.

n
I i
Laurent $¢hneuwly

Prisident
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2024-84

Convention intercantonale sur I’échange de données a des fins d’exploitation de
plateformes de recherche et de systémes de bases de données communs -
Consultation

Madame la Co-Présidente,
Monsieur le Co-Président,

Nous nous référons a la consultation mentionnée en titre et vous remercions de nous y avoir
associés.

Par la présente, nous avons I’avantage de vous informer, dans le délai imparti, que le canton de
Fribourg soutient pleinement le projet de convention et ne formule aucune remarque particuliere a
son égard.

En vous remerciant une nouvelle fois de nous avoir consultés, nous vous prions d’agréer, Madame
la Co-Présidente, Monsieur le Co-Président, I’assurance de notre considération distinguée.

Au nom du Conseil d’Etat :

Jean-Pierre Siggen, Président

Danielle Gagnaux-Morel, Chanceliére d’Etat

L’original de ce document est établi en version électronique
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Copie
a la Direction de la sécurité, de la justice et du sport, pour elle et le Service de la justice ainsi que la Police cantonale ;
a la Chancellerie d'Etat.
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Co-Présidente

Monsieur Alain Ribaux

Co-President

Maison des cantons

Speichergasse 6
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3001 Berne

Le Conseil d’Etat

Concerne : convention intercantonale sur I'échange de données a des fins
d'exploitation de plateformes de recherche et de systémes de bases de
données communs : réponse a la procédure de consultation

Madame la Co-Présidente,
Monsieur le Co-Président,

Notre Conseil a bien recu votre lettre du 23 novembre 2023, par laquelle vous avez invité le
gouvernement cantonal a se prononcer dans le cadre de la procédure de consultation citée
en marge, et vous en remercie.

Notre Conseil soutient les finalités et |'objectif de cette convention, a savoir créer un espace
commun pour I'échange de données policiéres, créer les bases légales formelles de
I'échange intercantonal automatisé de données ainsi que les bases nécessaires pour que les
cantons puissent collaborer de la méme maniére avec la Confédération, ceci afin que cette
derniére puisse participer aux systémes d'information, moyennant des conventions de
prestations ou en reprenant les ordonnances d'exploitation.

Il est en effet indispensable de faciliter, de fluidifier et de rendre efficace la collaboration
entre polices par I'échange de données. Cette convention, qui respecte les compétences
cantonales en matiére de police, représente le socle incontournable pour atteindre cet
objectif et notamment permettre la réalisation du projet POLAP (Polizeiliche
Abfrageplattform).



Notre Conseil reléve I'équilibre recherché entre la volonté d'augmenter les capacités en
matiére de coopération policiére et la prise en compte explicite de la protection des données,
indispensable dés lors que des informations particulierement sensibles sont concernées.

En vous remerciant d'ores et déja de ['attention que vous voudrez bien préter aux
observations de notre Conseil, nous vous prions de croire, Madame la Co-Présidente,
Monsieur le Co-Président, a I'assurance de notre parfaite considération.

AU NOM DU CONSEIL D'ETAT

Le président :

La chanceligre :
nas

>
f; / /I B
Michéle Rgh?tti- | Zayadi ntonio Hodggrs
/

Annexe : analyse détaillée

Copie a (format Word et pdf) : fo@kkjpd.ch



Convention intercantonale sur I'échange de données a des fins d'exploitation de
plateformes de recherche et de systemes de bases de données communs : réponse a
la procédure de consultation

Analyse détaillée

Art. 1 Objet et but

L'alinéa 2 mentionne explicitement I'échange de données sen5|bles et ce dans une volonté
de transparence sur une problématique délicate.

Art. 5 Notions

L'alinéa 1¢ fait écho a l'alinéa 2 de l'article 1 en posant les définitions liées aux données
personnelles et aux questions de profilage qui renvoient a celles utilisées dans la loi federale
sur la protection des données du 25 septembre 2020 (LPD; RS 235.1).

Art. 6 Principes de traitement

Art. 7 Etendue du traitement des données et de la protection des données

Ces deux articles posent les principes et les limites, ainsi que les conditions & I'échange des
données. Les différentes données pouvant étre traitées font l'objet d'une énumération
détaillée, mais non exhaustive pour des raisons évidentes d'adaptabilité de la convention.

Art. 11 Annonce d'abus

Dans le droit fil de la transparence susmentionnée, ainsi que des principes et des limites a
I'échange de données, cet article pose la procedure d'annonce en cas de traitements abusifs
de données.

Chapitre 3 — Systémes de bases de données communs

Sans entrer dans le détail, il convient de souligner ici que les polices cantonales romandes ont
mis en place de longue date une base de données communes pour I'analyse des phénoménes
sériels (PICAR), puis récemment une nouvelle base destinée a la criminalité serielle
informatique (PICSEL) qui fait I'objet d'une Convention intercantonale et inter-autorités relative
a I'échange de données pour exploiter des systémes du suivi et d'analyse de la situation de la
délinquance sérielle. Ces deux outils ont largement dépasse les frontiéres romandes.

La présente convention offre ainsi un cadre général a la collaboration et au développement de
systémes de bases de données communs.
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Regierungsrat
Rathaus
8750 Glarus

Konferenz der Kantonalen Justiz-
und Polizeidirektorinnen

und -direktoren KKJPD

Haus der Kantone
Speichergasse 6

3001 Bern

Glarus, 20. Februar 2024
Unsere Ref: 2023-323

Vernehmlassung zur Interkantonalen Vereinbarung tiber den Datenaustausch zum Be-
trieb gemeinsamer Abfrageplattformen und Datenbanksysteme

Sehr geehrte Damen und Herren

Die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren KKJPD gab
uns in eingangs genannter Angelegenheit die Méglichkeit zur Stellungnahme. Daflr danken
wir und lassen uns gerne wie folgt vernehmen:

Die Schaffung einer gemeinsamen, kantonsiibergreifenden Datenabfrageplattform ist essen-
ziell. Entsprechend dem Konkordatstext wird befiirwortet, dass einerseits einer solchen Platt-
form die kantonseigenen Daten zur Verfligung gestellt werden kénnen und andererseits der
gemeinsame Betrieb dieser Plattform geregelt wird. Auf Stufe Polizeitechnik und —informatik
Schweiz (PTI) besteht seitens der KKPKS ein entsprechendes kantonstibergreifendes Pro-
jekt. Im Rahmen der geplanten Totalrevision des kantonalen Polizeigesetzes des Kantons
Glarus sollen zudem entsprechende Rechtsgrundlagen zum kantonsibergreifenden Daten-
austausch vorgesehen werden. Die Vorlage wird insgesamt beflirwortet, wobei jedoch auf
eine Stellungnahme zu einzelnen Artikeln verzichtet wird.

Genehmigen Sie, sehr geehrte Damen und Herren, den Ausdruck unserer vorzuglichen
Hochachtung.

Freundliche Griisse

Fiir den Regierungsrat

/7 ﬁ\//\//f/ 7‘7 .

Benjamir\ Mihlemann Arpad Baranyi {
LandamnYann Ratsschreiber

E-Mail an (PDF- und Word-Version): info@kkjpd.ch
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Per E-Mail an: info@Kkkjpd.ch

Vernehmlassung KKJPD - Interkantonale Vereinbarung tber den Datenaus-
tausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme
Stellungnahme

Sehr geehrte Damen und Herren

Mit Schreiben vom 23. November 2023 haben Sie uns die Moglichkeit eingeraumt,
zum Entwurf der "Interkantonalen Vereinbarung Uber den Datenaustausch zum Be-
trieb gemeinsamer Abfrageplattformen und Datenbanksysteme” sowie den zugehori-

gen Erlauterungen Stellung zu nehmen. Besten Dank fur diese Méglichkeit.

l. Allgemeines

Um die Sicherheit im Kanton Graublnden gewahrleisten und die Kriminalitat effektiv
und effizient bekdmpfen zu kdnnen, ist ein vermehrter automatisierter Datenaus-
tausch zwischen den eidgendéssischen, kantonalen und kommunalen Polizeiorganen
erforderlich. Kriminelle Personen agieren mobil, bestens vernetzt und grossraumig,
wahrend die Polizeikorps die fur die Bekampfung der Kriminalitét relevanten Informa-
tionen haufig nur auf Anfrage hin telefonisch oder per E-Mail austauschen kdnnen.
Diese Diskrepanz in den Mitteln und Moglichkeiten begunstigt die Ausbreitung von
kriminellen Strukturen. Der polizeiliche Datenaustausch muss daher auf interkantona-
ler Ebene starker aufeinander abgestimmt und vernetzt werden. Aus diesem Grund

begrusst die Regierung des Kantons Graubtinden die Schaffung der von der Konfe-



renz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) ausge-
arbeitete "Interkantonale Vereinbarung Uber den Datenaustausch zum Betrieb ge-
meinsamer Abfrageplattformen und Datenbanksysteme"”. Den berechtigten daten-
schutzrechtlichen Bedenken, die der kantonale Datenschutzbeauftragte und die Kon-
ferenz der schweizerischen Datenschutzbeauftragten (privatim) aussern, ist durch
eine sorgfaltige Konzeption der gemeinsamen Abfrageplattformen und Datenbank-
systemen sowie der Implementierung effektiver Kontrollmechanismen Rechnung zu
tragen. Es kann nicht zugewartet werden, bis der Bund die rechtlichen Grundlagen
geschaffen hat, um den automatisierten polizeilichen Datenaustausch regeln zu dir-
fen, zumal hierfir mutmasslich die Bundesverfassung der Schweizerischen Eidge-
nossenschaft revidiert werden muss. Die betreffenden Regelungen, sollten sie denn
geschaffen werden, werden dereinst die "Interkantonale Vereinbarung tiber den Da-
tenaustausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksys-
teme" ablésen. Bis dahin braucht es diese Vereinbarung.

Il. Bemerkungen zu einzelnen Bestimmungen

Zu Art. 3

Der kantonale Datenschutzbeauftragte und Privatim fordern, den Anwendungsbe-
reich der "Interkantonalen Vereinbarung Gber den Datenaustausch zum Betrieb ge-
meinsamer Abgabeplattformen und Datenbanksysteme" im Grundsatz auf die Straf-
verfolgung zu beschranken. Dieser Forderung kann nicht entsprochen werden. Fir
die Kriminalitatsbekampfung ist insbesondere das Aufgabenfeld "Ermittlung” von
grosser Bedeutung. Dieses umfasst sowohl die polizeilichen Vorermittlungen als
auch die strafprozessualen Ermittlungen. Fur die effektive Kriminalitatsbekampfung
ist es sehr wichtig, dass polizeiliche Daten nicht erst dann ausgetauscht werden kon-
nen, wenn ein Strafverfahren eroffnet ist, sondern bereits im Vorfeld eines solchen.
Oft lasst sich ein konkreter Verdacht auf eine strafbare Handlung — welcher fir die
Er6ffnung eines Strafverfahrens bzw. fir das Ausldésen von weiteren Massnahmen
notwendig ist — nur dann erharten, wenn Informationen beziglich weiterer, kantons-
oder grenziuberschreitender Aktivitdten einer Person oder Gruppierung vorliegen.
Von grosser Relevanz in den Bereichen der Deliktsverhinderung und -bekampfung
sowie der Gefahrenabwehr und des Gewaltschutzes sind jedoch auch die friihzeiti-

gen und jederzeit verflgbaren Informationen tber beispielsweise die Aktivitat von



grenzuberschreitenden Diebesbanden und Betrigerinnen beziehungsweise Betri-
gern sowie Uber das Gewaltpotenzial von Einzelpersonen und Gruppierungen. Der
Kanton Graubiinden begrisst es deshalb, dass darauf verzichtet wird, den Anwen-
dungsbereich der "Interkantonalen Vereinbarung tiber den Datenaustausch zum Be-
trieb gemeinsamer Abfrageplattformen und Datenbanksysteme" auf die Strafverfol-
gung zu beschranken.

Zu Art. 11

Art. 11 Abs. 1 legt nicht fest, wer meldepflichtig ist. Laut den Erlauterungen trifft die
Meldepflicht die Kantone. Es erscheint sinnvoll, die Regelung in diesem Punkt gleich
abzufassen, wie Art. 11 Abs. 2 und die Teilnehmenden zu verpflichten, der fir die
Abfrageplattform zustandigen Stelle des Bundes und den anderen betroffenen Teil-

nehmenden missbrauchliche Datenbearbeitungen zu melden.

Zu Art. 17 und 18

Fur jedes gemeinsame Datenbanksystem bedarf es einer Betriebsverordnung. Hier-
bei handelt es sich um eine Verordnung, mit welcher die "Interkantonale Vereinba-
rung Uber den Datenaustausch zum Betrieb gemeinsamer Abgabeplattformen und
Datenbanksysteme" in Bezug auf ein konkretes gemeinsames Datenbanksystem
prazisiert wird. Die strategische Versammlung von PTI wird in der "Interkantonalen
Vereinbarung lber den Datenaustausch zum Betrieb gemeinsamer Abgabeplattfor-
men und Datenbanksysteme" ermachtigt werden, entsprechende Verordnungen zu
erlassen. Welches Rechtsetzungsverfahren anwendbar sein wird, wird nicht aus-
dricklich festgelegt. Womdglich gilt hier aufgrund von Art. 4 das Berner Recht. Sollte
dies nicht der Fall sein, so richtet sich das Verfahren zum Erlass der Betriebsverord-
nungen nach dem jeweils massgeblichen kantonalen Recht. Fur den Kanton Grau-
binden wirde dies bedeuten, dass Betriebsverordnungen in Deutsch, Romanisch
und Italienisch zu erlassen und zu publizieren sind. Sollte dies nicht sichergestellt
werden kdnnen, ersucht die Regierung des Kantons Graubtinden, den Erlass und die
Publikation von Betriebsverordnungen in der "Interkantonalen Vereinbarung tiber den
Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksys-

teme" besonders zu regeln.



Zu Art. 23

Art. 23 Abs. 1 legt nicht fest, wer meldepflichtig ist. Ausserdem ist unklar, in welchem
Verhaltnis die Informationspflicht des Verantwortlichen gemass Art. 23 Abs. 2 und die
Meldepflicht gemass Art. 23 Abs. 1 steht. Art. 23 sollte hinsichtlich dieser beiden

Punkte préazisiert werden.

Wir bedanken uns fir die Moglichkeit zur Stellungnahme.

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

- a

Dr. Jon Domenic Parolini Daniel Spadin
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Hatel du Gouvernement — 2, rue de 'Hopital, 2800 Delémont

Secrétariat général de la CCDJP
Maison des cantons
Speichergasse 6

3001 Berne

Par email : info@kkjpd.ch

Delémont, le 13 février 2024

Convention intercantonale sur ’échange de données a des fins d'exploitation de
‘plateformes de recherche et de systéemes de bases de données communs - .
consultation

Madame la co-Présidente,
Monsieur le co-Président,

Le Gouvernement de la République et Canton du Jura accuse réception de votre courrier du 23
novembre 2023 concernant le projet de Convention intercantonale sur 'échange de données a des
fins d’exploitation de plates-formes de recherche et de systémes de bases de données communs.
Il vous remercie de I'avoir consulté et prend position comme il suit.

En préambule, le Gouvernement tient a saluer le projet de Convention intercantonale qui lui est
soumis dans la mesure ou il vise a améliorer et simplifier 'échange de données entre les
différentes autorités de police en permettant le recoupement de leurs informations. Il ne fait aucun
doute que le travail policier sera ainsi facilité et plus efficient, ce qui permettra une meilleure lutte
contre la criminalité au niveau suisse.

Cela étant, le Gouvernement est d'avis qu’un tel projet intercantonal ne peut se faire a satisfaction
sans un respect strict des principes de protection des données en vigueur. Par conséquent, les
remarques des autorités de protection des données, ainsi que de leur Conférence suisse,
PRIVATIM, doivent étre prises en compte et le projet adapté en conséquence. En effet, il semble
clair que la Convention intercantonale doit obtenir I'approbation de PRIVATIM pour que les
traitements de données qui découleront de celle-ci ne soient pas jugés contraire aux principes de
protection des données. Si la Convention n'est pas conforme a ces principes, un des risques
majeurs est que des poursuites pénales pourraient alors échouer.



Par ailleurs, le Gouvernement tient encore a préciser que le Canton du Jura n’a pas prévu pour le
moment d’intégrer dans sa loi sur la police cantonale la disposition X2 « Collaboration
électronique » proposée par la CCDJP et qui figure en page 37 du rapport explicatif. En effet, cette
disposition telle que prévue n‘’emporte pas I'aval du préposé a la protection des données Jura-
Neuchatel, pour la raison notamment que la validité de celle-ci au regard des principes de
protection des données est remise en cause par PRIVATIM.

En vous remerciant de l'attention portée a la présente, le Gouvernement de la République et
Canton du Jura vous prie de croire, Madame la co-Présidente, Monsieur le co-Président, a

I'expression de sa parfaite considération.

AU NOM DU GOUVERNEMENT DE LA
REPUBLIQUE ET CANTON DU JURA

(A% A %,;L

Rosalie Beuret Sless Je n Baptiste Maitre
Présidente . Gﬁanceller d'Etat
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Per E-Mail
KKJPD
Generalsekretariat

info@Kkkjpd.ch

Zrich, 22. Februar 2024

Interkantonale Vereinbarung Giber den Datenaustausch zum Betrieb gemeinsamer Abfrageplatt-
formen und Datenbanksysteme; Vernehmlassung

Sehr geehrte Frau Co-Prasidentin, sehr geehrter Herr Co-Prasident

Im Namen der Konferenz der Stadtischen Sicherheitsdirektorinnen und -direktoren KSSD danken wir
lhnen fir die Einladung zur Vernehmlassung.

Die KSSD begrusst den vorliegenden Entwurf ausdriicklich. Der Erlass der Vereinbarung wirde einen
grossen Fortschritt fir die polizeiliche Ermittlungsarbeit bedeuten. Wir teilen die Einschatzung der
KKJPD, dass ein solcher namentlich in Bereichen wie der Bekampfung von Terrorismus oder der
transkantonalen und internationalen Schwerstkriminalitéat dringend notwendig ist. Zugleich regen wir
dazu an, den datenschutzrechtlichen Bedenken Rechnung zu tragen. Der Austausch ist auf sicher-
heitsrelevante Daten zu konzentrieren. Wir raten davon ab, die Vorlage zu tberladen, gerade weil sie
in vielen Kantonen politisch ohnehin umstritten sein durfte.

Zum Verordnungstext haben wir folgende Anmerkungen:

Hinweis zu Art. 3 (Anwendungsbereich) lit. f..

Wir regen zu einer Uberpriifung an, ob der Austausch von Daten, die bei der Durchfiihrung verwal-
tungspolizeilicher Bewilligungsverfahren und Massnahmen erhoben werden, tatsachlich noétig ist. Be-
willigungsverfahren sind zum Teil kommunalrechtlich geregelt. Nicht immer ist die Polizei die Bewilli-
gungsbehdrde (z.B. bei Veranstaltungen).

Anderungsantrag zu Art. 17 (Betriebsverordnung):
3. Betriebsverordnungen und ihre Anderungen bediirfen der Genehmigung durch das im teilnehmen-

den Kanton oder in der teilnehmenden Gemeinde flir den Erlass einer Verordnung kompetente Organ
(Verordnungsinstanz). ...

Begrindung: Teilnehmende am Datenaustausch sind nach Art. 1 Abs. 1 polizeiliche Behdrden der
Kantone und der Gemeinden. Die Betriebsverordnungen regeln wesentliche Aspekte, u.a. geméss

Konferenz der Stadtischen Sicherheitsdirektorinnen und -direktoren (KSSD)
¢/o Sicherheitsdepartement, Bahnhofquai 3, Postfach, 8021 Zurich

Telefon +41 44 41170 26

info@kssd.ch, www.kssd.ch
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Konferenz der Stadtischen Sicherheitsdirektorinnen und -direktoren
Conférence des directrices et directeurs de la sécurité des villes suisses
Conferenza delle direttrici e dei direttori di sicurezza delle citta svizzere

Art. 29 den Verteilschlissel fur die Kosten. Daher ist auch eine Genehmigung durch das zustandige
Organ einer teilnehmenden Gemeinde vorzusehen.

Wir danken lhnen fir die Beriicksichtigung dieser Stellungnahme.

Freundliche Grisse

Konferenz der Stadtischen Sicherheitsdirektorinnen und -direktoren

Co-Prasidentin Co-Prasident
Sonja Luthi Martin Merki
Direktion Soziales und Sicherheit St. Gallen Sozial- und Sicherheitsdirektion Luzern

Kopien: - Justiz- und Sicherheitsdepartement des Kantons Basel-Stadt
- Direktion fur Sicherheit, Umwelt und Energie der Stadt Bern
- Direction de la sécurité et de '’économie Lausanne
- Dicastero Sicurezza e Spazi urbani della Citta di Lugano
- Sozial- und Sicherheitsdirektion der Stadt Luzern
- Direktion Soziales und Sicherheit der Stadt St. Gallen
- Departement Sicherheit und Umwelt der Stadt Winterthur
- Sicherheitsdepartement der Stadt Zurich
- Schweizerische Vereinigung Stadtischer Polizeichefs SVSP
- Stadtevereinigung der Schutz- und Rettungsorganisationen

- Schweizerischer Stadteverband
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KANTON
LUZERN

Justiz- und Sicherheitsdepartement
Bahnhofstrasse 15

Postfach 3768

6002 Luzern

Telefon 041 228 59 17

jsdds@lu.ch

wwwluch Konferenz der Kantonalen Justiz- und

Polizeidirektorinnen und -direktoren
(KKJPD)

per E-Mail
info@kkjpd.ch

Luzern, 23. Januar 2024

Protokoll-Nr.: 77

Interkantonale Vereinbarung iiber den Datenaustausch zum Betrieb gemeinsa-
mer Abfrageplattformen und Datenbanksysteme; Vernehmlassung

Sehr geehrte Damen und Herren

Fur die Gelegenheit, im Rahmen des oben genannten Vernehmlassungsverfahrens Stellung
nehmen zu kénnen, danken wir Ihnen. Im Namen und Auftrag des Regierungsrates erlauben
wir uns folgende Bemerkungen:

1. Allgemeine Bemerkungen

Wir begrissen die Schaffung einer interkantonalen Rechtsgrundlage fiir den polizeilichen
Datenaustausch. Die zu erarbeitende gemeinsame Abfrageplattform POLAP und die entspre-
chenden Datenbanksysteme werden einen wirksamen polizeilichen Datenaustausch ermégli-
chen und damit wesentlich zu einer effizienten Strafverfolgung beitragen.

Im Kanton Luzern wurden mit der Anderung vom 24. Oktober 2022 des Gesetzes (ber die
Luzerner Polizei (PolG; SRL Nr. 350) die Grundlagen fiir den Betrieb gemeinsamer Abfrage-
plattformen und Datenbanksysteme geschaffen (§§ 4°€tes, 45 ynd 4"°V*s Po|G). Deren Legiti-
mierung wird aber deutlich gestarkt, wenn auch im interkantonalen Recht dafiir Grundlagen
geschaffen werden, zumal es sich um interkantonale Systeme handelt. Weiter erleichtert eine
solche Grundlage die Zusammenarbeit mit denjenigen kantonalen Polizeikorps, welchen die
entsprechenden eigenstandigen gesetzlichen Grundlagen fehlten.

Aus unserer Sicht ware eine Regelung auf nationaler Ebene wiinschenswert und nach wie vor
anzustreben. Damit die Plattform und die entsprechenden Datenbanksysteme allerdings
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moglichst bald in Betrieb genommen werden kénnen, sehen wir die Notwendigkeit einer in-
terkantonalen Vereinbarung.

Da Uber die Plattform POLAP Daten aus kantonalen, nationalen und internationalen Daten-
banksystemen ausgetauscht werden, sollte die Verantwortung fiir den Betrieb und die Nut-
zung der Plattform zentralisiert und einer einzigen Behorde oder Institution (wie z. B. dem
Bundesamt flr Polizei Fedpol) Giberbunden werden. Dadurch wiirde verschiedenen Aspekten
Rechnung getragen. Einerseits konnte die betreffende Behdrde oder Institution einheitliche
technische Vorgaben fiir den Anschluss der Quellsysteme, fiir die Protokollierung der Daten-
bearbeitungen und fir die Kontrolle des Einhaltens dieser Vorgaben erlassen. Andererseits
wirde es Betroffenen ermdglicht, ihre Rechte zentral und nicht nur fir die einzelnen Quell-
systeme auszuliben. Bei Fehlen einer Behdrde oder Institution mit Gesamtverantwortung
kdnnten betroffene Personen beim verantwortlichen Organ jeweils nur eine Teilauskunft ver-
langen und erhalten. Wir empfehlen daher zentralisiert die Uberbindung der Gesamtverant-
wortung fir den Betrieb und die Nutzung der Plattform POLAP an eine einzige Behdrde oder
Institution (wie z. B. Fedpol).

Aus technischer Sicht ist fir den Anschluss der kantonalen Informationssysteme an die Abfra-
geplattform sinnvollerweise ein Schnittstellen-Standard zu definieren. Nur so kann eine einfa-
che und rasche Anbindung gewahrleistet werden. Uberdies empfehlen wir, den Bereichen
IAM (Identity Access Management), Authentifizierung und Protokollierung besondere Auf-
merksamkeit zu schenken. Schliesslich ist zu berlicksichtigen, dass sehr wahrscheinlich zusatz-
liche Kosten fir erforderliche Anpassungen gemass der NSP (Network Security Policy) bezie-
hungsweise dem Zonenkonzept entstehen werden.

2. Bemerkungen zu den einzelnen Bestimmungen

Zu den Artikeln 1 und 3

Der Gegenstand und Zweck (Art. 1) sowie der Anwendungsbereich (Art. 3) des Konkordates
sind aus datenschutzrechtlicher Sicht eher breit umschrieben. Sie sollten eingeschrankt wer-
den, weil diejenigen Personendaten, die die Polizei bearbeitet und die in der Abfrageplatt-
form und den Datenbanken ausgetauscht werden sollen, zu einem grossen Teil besonders
schiitzenswert sind. Insbesondere ist die «Verhinderung von Straftaten» (Art. 3 lit. ) genauer
zu umschreiben, da nicht alle kantonalen Gesetze gleich weitreichende Praventionsaufgaben
haben. Auch der Begriff «verwaltungspolizeiliche Bewilligungsverfahren und Massnahmen»
(Art. 3 lit. f) ist sehr unbestimmt. Eine beispielhafte Aufzahlung dazu ware hilfreich.

Zudem wiirde es die Lesbarkeit der Vereinbarung vereinfachen, wenn statt dem Sammelbe-
griff «<Teilnehmende» die Bezeichnung «Polizeibehdrden» verwendet wiirde.

Zu Artikel 26

Die Vereinbarung sieht eine Loschfrist von zehn Jahren vor. Dies halten wir aus datenschutz-
rechtlicher Sicht fiir problematisch. Im Kanton Luzern sind vergleichbare Daten nach fiinf Jah-
ren zu |6schen. Wir empfehlen auch in der Vereinbarung eine solche Frist festzusetzen.

2701.1434 / VM-JSD 2024-01-23 Vereinbarung Datenaustausch Seite 2 von 3



Zu Artikel 28

Lassen Behorden Personendaten durch Dritte bearbeiten, bleiben sie selbst fuir das Einhalten
der Datenschutzvorschriften verantwortlich. Sie missen sicherstellen, dass sich die Auftrags-
bearbeiter ebenso an die Vorschriften zum Schutz der Grundrechte halten, wie sie selbst es
tun mussen. Dies erfordert eine entsprechende vertragliche Verpflichtung und geeignete
Kontrollen, ob die vereinbarten Pflichten auch tatsachlich eingehalten werden. Ist der Auf-
tragsbearbeiter ein internationaler Anbieter, ist eine wirksame Kontrolle kaum moglich. Die
nationalen Ansprechpersonen des Auftragsbearbeiters sind oft nicht in der Lage, verbindliche
Angaben (z.B. Uber den genauen Ort einer Datenbearbeitung) zu machen, und wenn doch,
dann handelt es sich meist um eine Momentaufnahme, welche schon morgen wieder tber-
holt sein kann.

Da es sich — wie vorstehend ausgefiihrt — bei den bearbeiteten Personendaten meist um be-
sonders schiitzenswerte Daten handelt, sollte von einer Bearbeitung im Ausland (Art. 28
Ziff. 2) abgesehen werden.

Fur die Beriicksichtigung unserer Stellungnahme danken wir Ihnen.

Freundliche Grisse
\\ I‘ e d
(J W@/‘;

Ylfete Fanaj

Regierungsratin
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LE CONSEIL D’ETAT
DE LA REPUBLIQL{E ET
CANTON DE NEUCHATEL
CCDJP

Maison des Cantons
Speichergasse 6
3001 Berne

Par courriel info@kkjpd.ch

Convention intercantonale sur I’échange de données a des fins d’exploitation de plates-
formes de recherche et de systéme de données communs

Madame, Monsieur,

Pour donner suite a votre courriel du 23 novembre 2023 relatif a la procédure de consultation
susmentionnée, nous vous prions de bien vouloir prendre connaissance de la prise de position
du Canton de Neuchatel.

De maniére générale, le Canton soutient ce nouveau projet et salue I'effort entrepris afin d'en
améliorer tant la forme que le contenu. Le caractére modulaire de la structure de la convention est
un choix pertinent pour réduire les risques et les obstacles juridiques inhérents a la conduite d'un
tel projet. Cette conception permettra d’atteindre de maniére plus rapide et plus efficace I'objectif
d’harmonisation de I'échange des données de police, qui est incontournable.

Cela étant, d’'un point de vue politique, un tel projet n'a de chance d'aboutir que s'il est parfaitement
conforme aux régles sur la protection des données. Il conviendra donc encore, avant de la
soumettre a ratification dans les cantons, de s’assurer de |'avis formel des préposé-e-s.

Cas échéant, au sein de la police neuchateloise, Mme Eulalie Malan peut contribuer a
I'identification des points potentiellement sensibles et se tient volontiers a disposition.

En vous remerciant de nous avoir associés a cette procédure de consultation, nous vous
prions de croire, Madame, Monsieur, a 'assurance de notre haute considération.

Neuchétel, le 19 février 2024

- Au nom du Conseil d'Etat :

\ Le président, La chanceliére,
A. RIBAUX S. DESPLAND

Wy



KANTON LANDAMMANN UND Dorfplatz 2, Postfach 1246, 6371 Stans
NIDWALDEN REGIERUNGSRAT Telefon 041 618 79 02, www.nw.ch

CH-6371 Stans, Dorfplatz 2, Postfach 1246, STK

PER E-MAIL

Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren KKJPD
Generalsekretariat

Haus der Kantone

Speichergasse 6

3001 Bern

Telefon 041 618 79 02
staatskanzlei@nw.ch
Stans, 20. Februar 2024

Vereinbarung tiber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen
und Datenbanksystemen. Stellungnahme

Sehr geehrte Damen und Herren

Mit Schreiben vom 23. November 2023 unterbreitete die Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren (KKJPD) die Interkantonale Vereinbarung uber den Da-
tenaustausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme unter an-
derem den Kantonen zur Vernehmlassung. Wir bedanken uns fur die Mdglichkeit zur Stellung-
nahme.

Der Kanton Nidwalden befiirwortet den vorliegenden Entwurf. Wir verweisen auf unsere nach-
folgende Begriindung.

1 Begriindung

Im Kontext der Kooperation zwischen den Polizeibehdrden der Kantone und des Bundes der
Schweizerischen Eidgenossenschaft wird festgehalten, dass es aktuell an den erforderlichen
gesetzlichen Bestimmungen mangelt, welche einen ziigigen und umfassenden Austausch von
Daten ermdglichen und dadurch signifikant zur Effektivitdt und Effizienz polizeilicher Arbeit
beitragen wirden.

Zur Adressierung dieser legislativen Liicke werden prinzipiell drei Handlungsoptionen identifi-
Ziert:

1. die Schaffung einer gesetzlichen Basis auf Bundesebene durch ein Bundesgesetz;

2. die Etablierung einer interkantonalen Vereinbarung im Rahmen eines Konkordats;
oder

3. die individuelle Anpassung von Rechtsvorschriften durch jede Behdérde auf Kan-
tonsebene, spezifisch durch Modifikationen der kantonalen Polizeigesetze.

Angesichts des Projekts "POLAP" verstérkt sich der politische Druck auf die Bundesbehdrden,
eine gesetzliche Grundiage zu erarbeiten, die nicht nur fir das genannte Projekt addquat wére,
sondern generell den Datenaustausch zwischen den Kantonen und dem Bund erleichtern
wirde. Jedoch ist der Weg zur Realisierung einer solchen Grundlage auf Bundesebene als
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herausfordernd zu bewerten, da er nicht nur potentiell eine Verfassungsanderung erfordert,
sondern aufgrund der Regelung des Datenaustausches auch wahrscheinlich ein Referendum
nach sich ziehen wiirde, was eine Implementierung Uber viele Jahre verzdgern kdnnte. Eine
interkantonale Vereinbarung, obwohl politisch ebenso anspruchsvoll, birgt das Risiko unvoll-
standiger Beteiligung der Kantone, bietet jedoch die schnellste Lésung zur Schaffung einer
ausreichenden gesetzlichen Basis fiir den Datenaustausch zwischen Bund und Kantonen.

Vonseiten des Kantons Nidwalden wird volle Unterstiitzung flr den Entwurf einer Interkanto-
nalen Vereinbarung Uber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen
und Datenbanksysteme zum Ausdruck gebracht. Die Notwendigkeit einer engen Kooperation
und eines effizienten Datenaustausches zwischen den kantonalen und bundesstaatlichen Po-
lizeibehorden ist essenziell, um die innere Sicherheit der Schweiz zu gewahrleisten. Der vor-
geschlagene Weg, eine interkantonale Vereinbarung zu etablieren, die den Zugang zu Daten
in kantonalen, nationalen und internationalen Polizei-Informationssystemen gewahrt, stellt ei-
nen bedeutenden Schritt in diese Richtung dar.

Die gegenwartige Praxis, Informationen tiber verdachtige Personen ausschliesslich durch zeit-
aufwendige Anfragen via Telefon oder E-Mail bei jedem Polizeikorps separat zu erheben, wird
als ineffizient und mit erheblichen Sicherheitsrisiken behaftet angesehen, insbesondere in Be-
zug auf die Bekdmpfung von Terrorismus und transnationaler schwerer Kriminalitat.

Folglich wird die Einflihrung einer Gesetzgebung auf interkantonaler Ebene, die den automa-
tisierten Informationsaustausch fordert und beschleunigt, nachdriicklich befiirwortet. Die in
Aussicht gestellte Vereinbarung leistet einen wesentlichen Beitrag zur Starkung der Sicherheit
und etabliert gleichzeitig den rechtlichen Rahmen fiir einen effektiven Datenaustausch.

2 Zusammenfassung

Die Umsetzung einer bundesgesetzlichen Losung wiirde unbestreitbar die einheitlichste Lo-
sung bieten und sollte aus diesem Grund auch weiterverfolgt werden. Angesichts der politi-
schen und zeitlichen Herausforderungen bei der Umsetzung dieser bundesgesetzlichen Lo-
sung wird die interkantonale Vereinbarung als pragmatische Option begrusst. Der Kanton
Nidwalden bekundet seine Unterstlitzung fiir den vorliegenden Entwurf einer interkantonalen
Vereinbarung zur Forderung eines schnellen und sicheren Datenaustauschs, um die innere
Sicherheit zu stdrken und einen rechtlichen Rahmen fiir den Informationsaustausch zu etab-
lieren.

3 Fazit

Der Regierungsrat Nidwalden bedankt sich fur die Moglichkeit zur Stellungnahme und spricht
sich fur eine interkantonale Vereinbarung aus.

-

L4

fic. iur. Armin Eberli
Landschreiber

Landammann

Geht an:
- info@kkjpd.ch
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Ka n to n Der Vorsteher des Sicherheits- und Sozialdepartements SSD

Obwalden

CH-6060 Sarnen, Enetriederstrasse 1, SSD

Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren KKJPD

per Mail an:

info@kkjpd.ch

Referenz/Aktenzeichen: OWSTK.4803
Unser Zeichen: ks

Sarnen, 21. Februar 2024

Interkantonale Vereinbarung iiber den Datenaustausch zum Betrieb gemeinsamer Abfrage-
plattformen und Datenbanksysteme;
Stellungnahme.

Sehr geehrte Frau Co-Présidentin,
sehr geehrter Herr Co-Prasident

Fur die Einladung zur Vernehmlassung zur interkantonalen Vereinbarung tiber den Datenaustausch
zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme danken wir Ihnen.

Der Kanton Obwalden begriisst ausdriicklich die Férderung eines interkantonalen polizeilichen Da-
tenaustauschs. In der zunehmend vernetzten Welt verlieren Grenzen fur die Strafverfolgung weitge-
hend ihre Bedeutung und sind primar hinderlich. Selbstverstandlich bietet das féderale System der
kleinraumigen Schweiz dabei auch Vorteile, namentlich wenn es um die Bekdmpfung lokaler Téter-
schaft geht. Bei mobiler Taterschaft und insbesondere im Bereich der digitalen Kriminalitat — bei wel-
cher die Téaterschaft vielfach aus dem Ausland agiert — gerat das heutige System jedoch an seine
Grenzen. Die bestehenden Probleme kénnten mit einem verbesserten und vor allem automatisierten
Datenaustausch zwischen den Kantonen, mit der Mdglichkeit zur kantonsiibergreifenden Recherche
und Analyse, zu einem gewissen Teil behoben werden.

Zur Schaffung der entsprechenden gesetzlichen Grundlagen hatten wir eine Lésung Uber den Bund
bevorzugt. Dies hatte unseres Erachtens die schnellste und einfachste Moéglichkeit dargestelit. In Er-
mangelung einer entsprechenden Bereitschaft seitens des Bundes begriissen wir jedoch die Bem-
hungen zur Erarbeitung des beabsichtigten Konkordats. Dies im Bewusstsein daruber, dass fur die

Sicherheits- und Sozialdepartement SSD
Enetriederstrasse 1, 6060 Samen

Tel. +41 41 666 62 19

ssd@ow.ch

www.ow.ch



Umsetzung zahlreiche und komplexe Fragen zur Rechtméssigkeit gemeinsamer Datenraume und
Datenbé&nke geklart werden missen.

Im Grundsatz sind wir inhaltlich mit dem Entwurf einverstanden. Zu den einzelnen Artikeln haben wir
folgende Anmerkungen:

- Art. 3: Im Bericht wird bei Art. 3 ein Lit. i erwahnt, im Entwurf ist dieser jedoch nicht vorhan-
den. Der Bericht ware entsprechend zu korrigieren.

- Art. 6: Dass das Verhalthisméssigkeitsprinzip stets zu wahren ist, ist als selbstverstandlich
anzusehen. Gerade im Bereich der Bagatelldelikte gibt es aber auch Falle der seriellen Krimi-
nalitat, welche hohen volkswirtschaftlichen Schaden verursachen und letztlich auch dem Be-
reich der organisierten Kriminalitat zugeordnet werden kénnen. Dies betrifft bspw. Cyberbe-
trugsdelikte, welche nur einen geringfiigigen Deliktsbetrag generieren, Ladendiebstahle durch
mobile Taterschaft, usw. Der Datenaustausch beziiglich solcher Delikte wird zwar mit dem
vorliegenden Entwurf nicht ausgeschlossen, in den Erlauterungen wird jedoch darauf hinge-
wiesen, dass der Zugriff auf Personendaten in diesem Bereich zu beschranken ist. Gleiches
gilt fur die Musterbestimmungen, welche unter dem Titel "Rechtsgrundlage in den kantonalen
Polizeigesetzen" im erlduternden Bericht vorgeschlagen werden. Auch hier wird im Muster-
text zur elektronischen Zusammenarbeit unter Abs. 1 auf die "Verhinderung oder Erkennung
oder Bekampfung von Verbrechen und Vergehen" abgezielt. Wir schlagen vor, diesen Wort-
laut wie folgt zu erganzen: "Verhinderung oder Erkennung oder Bekampfung von Verbrechen
und Vergehen und weiterer Straftaten von Uberregionaler Tragweite".

Wir danks fr die Gelegenheit zur Stellungnahme und die Berucksichtigung unserer Anliegen.

Fl
egierungsrat

Kopie an:

- Amt fur Justiz

- Kantonspolizei

- Kantonaler Datenschutzbeauftragter
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Interkantonalen Vereinbarung uber den Datenaustausch zum Betrieb
gemeinsamer Abfrageplattformen und Datenbanksysteme; Vernehmlassung

Befunde von PTI/ V. 1.0/ 14.2.2024 / Konsolidiert durch D. Hanni, Stv. Direktor

POLAP als Programm

Erlauternder Bericht, Kap. 2 «POLAP», Abs. 2, S. 11: «Die Arbeiten zur Abfrageplattform
sind POLAP zusammengefasst, welches aus drei Projekt-Stufen besteht. Die ersten beiden
Projekt-Stufen beinhalten den Anschluss von Bundessystemen und die Anbindung der
Schengener Informationssysteme an die POLAP. Die dritte Projekt-Stufe beinhaltet die
Anbindung der kantonalen Systeme (Quellsysteme).». Bei POLAP handelt es sich um ein
Programm, bestehend aus drei Projekten. Dies sind die offiziellen HERMES-Bezeichnungen,
HERMES ist die offizielle Projektmethodik von Bund und Kantonen. Daher sind die Begriffe
entsprechend anzupassen.

Exportfunktionen bzw. Datenabgleich

Erlauternder Bericht, Kap. 2 «POLAP», Abs.5, S.11: «POLARP sieht keine Exportfunktion fiir
die abgerufenen Daten vor. Die Daten verbleiben in den Quellsystemen.» und erlauternder
Bericht, Kap. 2 «kPOLAP», Abs.5, S.11 «Die Informationen kénnen nur zwecks «Sichtung»
aufgerufen werden.» sowie erlauternder Bericht zu Artikel 10 Abs.1, S.23 «POLAP zeigt die
vorhandenen Daten aus den angeschlossenen Quellsystemen nur zwecks ,,Sichtung® an. »

Diese Aussagen muissen differenziert werden. Der POLAP-Referenzclient sieht keine
Exportfunktion vor und so kann hier auch ein «Download» erfolgreich verhindert werden.
Mittels Anbindung von Drittanwendungen Uber die zentrale «<POLAP-Core» - Funktionalitat
kann aber im Einzelfall eine Datenlibernahme ermdglicht werden, sofern dazu eine
Rechtsgrundlage besteht. Siehe dazu u.a. auch die Ziff. 11, Abschnitt 1 der neuen
Webservice Richtlinien des EJPD vom 1. November 2023 — V1.6, auf die der POLAP-Core
seine Abfragen legitimiert: «Die Speicherung von (iber Webservices bezogenen EJPD Daten
auf Systemen und Endgeraten des Servicenutzers ist nur dann zuléssig, sofern die
anwendbaren Rechtsgrundlagen der EJPD Informatiksysteme dies explizit vorsehen und die
explizite Zustimmung des Serviceanbieters vorliegt. Die geplante Speicherung der Daten
muss im Lésungskonzept dokumentiert sein.». Es muss daher sichergestellt werden, dass
das tber POLAP-Core mdglich und zuldssig ist, ansonsten ware es bis auf weiteres nétig,
dass Zugriffe auf Bundessysteme mit Exportberechtigungen weiterhin separat angeboten
werden muasste, was verhindert werden soll. Bei den relevanten Usecases handelt es sich
auch nicht um Massenexport-Funktionen, aber z.B. um den Vergleich der Schreibweise von
Namen und bei Bedarf um die Ubernahme der richtigen Schreibweise.

POLAP als Plattform von PTI

Erlauternder Bericht, Abschnitt «Artikel 2 Abs. 1», S. 18: «Damit wird den Kantonen auch die
Kompetenz erteilt, ihre Informationssysteme an die ,POLAP* Abfrageplattform des Bundes
anzuschliessen.» - Es gibt keine POLAP Abfrageplattform des Bundes, sondern nur eine von
PTI. Hingegen gibt es sehr wohl Quellsysteme des Bundes.

Begriffe: Betrieb von mehreren Teilnehmenden

Konkordat: Art. 5, Abschnitt 6, S.2: «Gemeinsame Datenbanksysteme sind
Informationssysteme mit einer zentralen Datenbank, welche von mehreren Teilnehmenden
betrieben werden, um ihre polizeilichen Aufgaben zu erfiillen.»

Bei gemeinsamen Datenbanksystemen von mehreren Organisationen, werden die System
selten von diesen selbst betrieben. Sondern die Nutzerorganisationen beauftragen einen
Leistungerbringer damit. Daher schlagen wir folgende Formulierung vor: « Gemeinsame
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Datenbanksysteme sind Informationssysteme mit einer zentralen Datenbank, welche von
mehreren Teilnehmenden genutzt werden, um ihre polizeilichen Aufgaben zu erfiillen. Der
Betrieb erfolgt durch einen gemeinsam beauftragten Leistungserbringer».

Drei Arten Systeme — Zustandigkeit Datenschutz
Erlauternder Bericht, Art. 7, Absatz 2 (Nummerierung nicht im Originaltext):

«Somit ergibt sich folgendes Bild:

1. Fiir den Bund und bei den Bundessystemen kommen das Datenschutzgesetz und die
weiteren Bundesgesetze zur Anwendung.

2. Fiir die Informationssysteme unter diesem Konkordat gelten fiir die Kantone die
anwendbaren Bundesgesetze (insb. BV), die vorliegende Vereinbarung, die
Betriebsverordnungen und die PTI-Vereinbarung. Subsididr kommen auf die Quellsysteme
die entsprechenden kantonalen Datenschutzbestimmungen zur Anwendung.

3. Fiir Anwendungen unter der PTI|-Vereinbarung findet das kantonale bernische
Datenschutzgesetz Anwendung (gemdiss PTI-Vereinbarung).»

Wie ist das konkret anzuwenden? Ist folgende Interpretation korrekt? Falls diese
Interpretation falsch sein sollte, ist die Beschreibung zwecks besserer Klarheit anzupassen.

o POLAP: POLAP als Ganzes unterstiinde Kategorie «2», wobei fir die Anwender des
Bundes und die Quellsysteme «1» anwendbar ware.

e Alle weiteren Systeme von PTI, welche als Rechtsgrundlage das Konkordat
brauchen bzw. brauchen werden (z.B. PICAR), beziehen sich auf «2».

o Systeme, wie z.B. AFV, ILB, PolAssist, Onrad, App EP, welche bereits heute ohne
Konkordat betrieben werden kdnnen, gehdren zu «3». Insbesondere zu erwahnen
sind aber ILB oder AFV, da sie zwar zentrale Systeme sind mit polizeilichen Daten,
aber Dank Mandantentrennung keine gemeinsamen Informationssysteme im
rechtlichen Sinn sind, sondern um getrennte Systeme, die technisch auf derselben
Infrastruktur betrieben werden.

Datentypen

Konkordat Art. 7, Abschnitt 3: es fehlen Angaben zu Waffen. Waffen kénnen zwar Teil des
Ereignisses (Abs. 3 lit. a), Tatmittel (Abs. 3 lit. b) oder Deliktsgut (Abs. 3 lit. €) sein, aber sie
sollten allenfalls auch noch separat aufgefuhrt werden.

Betreiber fedpol und Besteller PTI

Konkordat Artikel 9, Abs. 1 «Die Teilnehmenden betreiben gemeinsam eine
Abfrageplattform.». Fir POLAP ist im Gegensatz dazu im neuen BPI folgende Formulierung
vorgesehen: «fedpol betreibt die POLAP fiir den Bund und die Kantone.» Diese
Formulierungen sind aufeinander abzustimmen.

Bei POLAP gilt gemass Einigung mit fedpol, dass PTI der «Besteller» der Lésung ist und
fedpol der «Verantwortliche (gemass DSG)» und Betreiber ist. Das ISC-EJPD ist wiederum
als Sublieferant des fedpol der technische Betreiber. Daher schlagen wir folgende alternative
Formulierung fur den Konkordatstext vor «Die Teilnehmenden bestellen gemeinsam
Leistungen beim verantwortlichen Betreiber der Abfrageplattform».

Gegenrechtsklausel

Konkordat Artikel 9, Abs. 3 und Erlauternder Bericht: Nicht in jedem Fall ist ein zwingendes
Gegenrecht sinnvoll. Es sind Konstellationen denkbar, bei dem nur eine einseitige
Anbindung erfolgen soll. Insbesondere fur kantonale Systeme ist die Bestimmung sinnvoll,
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hingegen aber problematisch fir Benutzergruppen seitens Bund (Militarpolizei, ev. BAZG).
Da die Bundesstellen ja nicht Teil des Konkordates sind bzw. sich nur beteiligen kdnnen, ist
diese Bestimmung sowieso nicht 1:1 anwendbar. Somit schlagen wir die Erganzung
«...bedingt in der Regel...» vor.

Log — File oder Protokollierung?

Erlauternder Bericht zu Artikel 10, Absatz 5: «Das Recht des Teilnehmenden bestimmt, ob
ein Log-File gespeichert wird oder nicht.». Der Begriff des «Log-Files» ist zu vermeiden, da
darunter in der Regel eine technische, temporare Aufzeichnung von Systeminformationen
verstanden wird und nicht die verbindliche Protokollierung der Zugriffe. Vorschlag «Log-File»
mit «Protokollierung» ersetzen.

Meldung von missbrauchlichen Datenbearbeitungen an den Bund

Artikel 11, Absatz 1 und erlauternder Bericht «Missbréduchliche Datenbearbeitungen sind der
fur die Abfrageplattform zusténdigen Stelle des Bundes und den anderen betroffenen
Teilnehmenden zu melden.» Woher leitet sich das ab, dass die Meldung an den Bund muss?
Es musste neutral heissen "an den Verantwortlichen gemeldet...", zumindest wenn man die
Terminologie des DSG verwendet. Im Falle von POLAP ware es das fedpol.

Angeschlossene Systeme kant. Rechts sowie von Bundesrecht
Art. 13, Konkordat, Abs. 3a bzw. Erlauternder Bericht «Da die angeschlossenen
Informationssysteme kantonalem Recht unterliegen [..]». Was ist mit den Bundessystemen?

Zugriffsberechtigungen

Artikel 24 Konkordat und Erlauternder Bericht: «Die Verwaltung der Zugriffsberechtigungen
erfolgt durch den Leistungserbringer.» und «Der Leistungserbringer hat damit
sicherzustellen, dass die von den Polizeibehbrden bezeichneten Personen in ihrer
Organisationseinheit, genligend identifiziert und autorisiert werden, um Abfragen im
gemeinsamen Datenbanksystem zu tétigen. Das bedingt, dass die Polizeibehérden die daftir
zusténdigen Personen den Leistungserbringer im Voraus melden. Der Prozess zur
Verteilung der Zugriffsberechtigungen richtet sich nach den anwendbaren Regeln der
Polizeibehérde.» Dazu gibt es zwei Anmerkungen:

e Diese Formulierungen berticksichtigen nicht die Funktionsweise eines modernen IAM
Systems (wie PTI IAM NextGen). Dabei werden gemeinsam und systemibergreifend
Rollen definiert, denen einerseits der Betreiber/Leistungserbringer entsprechende
Zugriffsrechte im System zuweist. Die Teilnehmenden (also die Teilnehmer-
organisationen) weisen andrerseits ihren zum Zugriff vorgesehenen Benutzenden einer
Rolle zu. Der Betreiber/Leistungserbringer protokolliert beim Zugriff, welche Person mit
welcher Rolle und welchen Abfrageparameter welche Daten abgefragt hat. Somit
werden die Personen NICHT im voraus gemeldet. Daftr gibt es keinen Grund.

e Auch hier ist der Begriff "Leistungserbringer" zu Uberprufen. Es ist nicht klar, welcher
Leistungserbringer hier gemeint ist bzw. zur Anwendung kommt und v.a. wird der
Begriff der verteilten Aufgaben in einem foderierten IAM Umfeld nicht gerecht.

Vorschlag fur eine passende Formulierung im Konkordatstext: «Die Verwaltung der
Zugriffsberechtigungen erfolgt durch den Betreiber in Zusammenarbeit mit den
Teilnehmenden». In den Erlauterungen ist der Text entsprechend auch anzupassen.

Kostentragung

Artikel 29 Konkordat, 2e und Erlauternder Bericht: «Anzahl teilnehmende Behbrden eines
Teilnehmenden.» Was ist damit gemeint? Dass der Kt. Zurich, wenn er mit drei
Organisationen kommt, mehr zahlt als der Kt. Uri mit nur einem Partner? Dies macht in
dieser Form keinen Sinn und sollte gestrichen werden.
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Interkantonale Vereinbarung tber den Datenaustausch zum Betrieb
gemeinsamer Abfrageplattformen; Vernehmlassung

Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zur erwéhnten Vorlage Stellung nehmen zu kénnen.
Aus verfassungs- und datenschutzrechtlicher Sicht ergeben sich einerseits grundsatzliche
Vorbehalte und andererseits Hinweise zu einzelnen Bestimmungen des Vereinbarungsent-
wurfs. Letztere finden Sie in der Tabelle als Beilage zu diesem Schreiben.

Auf grundsatzlicher Ebene stellt sich zunéchst die Frage, ob ein Konkordat, das unabhangig
von der Hohe der zu schiitzenden Rechtsgiiter bzw. der Schwere der Straftaten, die es zu
verhindern oder verfolgen gilt, einen «Polizeidatenraum Schweiz» schaffen will, mit der ver-
fassungsrechtlichen Kompetenzordnung vereinbar ist, welche die Polizeikompetenzen pri-
mar den Kantonen zuweist (Art. 3 und 57 BV). Zwar kann es fir klar begrenzte Aufgaben
sinnvoll oder sogar angezeigt sein, dass sich die Kantone zur besseren Aufgabenerfillung
zusammenschliessen, jedoch entzieht ein derart breit angelegtes Konkordat — zumal wenn
es weitreichende Konkretisierungen an die ausfiihrenden Organe delegiert — dem kantona-
len Gesetzgeber wesentliche Teile seiner Regelungshoheit.

Ob auf der ganzen Breite des Konkordats ein tiberwiegendes offentliches Interesse besteht,
welches die Grundrechtseingriffe aus dem Datenaustausch rechtfertigt (Art. 36 Abs. 2 BV),
kann mangels einer substanziellen Darlegung der Sachlage nicht beurteilt bzw. darf ohne
nachvollziehbare Begrindung nicht einfach angenommen werden. Pauschale Hinweise auf
einen Vertrauensverlust in der Offentlichkeit oder das Risiko einer Ausbreitung von inter-
nationalen/-kantonalen kriminellen Strukturen gentigen nicht als Rechtfertigung, um die
von den Kantonen verantworteten Polizeiinformationssysteme fr den Datenaustausch
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zur Erfullung jeglicher polizeilichen Aufgaben zusammenzuschliessen. Auch wird nicht
dargelegt, warum sich die geltend gemachten technischen Hirden nicht durch eine Ver-
besserung (im Sinne einer Digitalisierung) der Instrumente zur bereits heute zulassigen
Amtshilfe als mildere Massnahme beseitigen lassen.

Damit ist auch die verlangte Verhaltnismassigkeit (Art. 36 Abs. 3 BV) des angestrebten
Datenaustauschs nicht nachvollziehbar dargelegt. Zwar hélt der Konkordatsentwurf die
Teilnehmenden sehr allgemein dazu an, die vereinbarten Kompetenzen verhaltnismés-
sig wahrzunehmen (Art. 6), jedoch bleibt die Zuordnung zwischen den polizeilichen Auf-
gaben (Art. 3) und den erlaubten Datenbearbeitungen (Art. 7 und 20) so vage, dass das
Konkordat selbst die Einhaltung der Verhaltnismassigkeit nicht gewahrleistet.

Dass zahlreiche Konkretisierungen erst an die ausfiihrenden Organe delegiert werden
(Art. 13 sowie Art. 17 und 18), fuhrt dazu, dass aus dem Konkordat nicht ersichtlich ist,
unter welchen Voraussetzungen und innerhalb welcher verbindlicher Schranken die be-
troffenen Personen — angesichts des Anwendungsbereichs von Art. 3 bei weitem nicht
nur Tater/innen, Tatverdachtige oder Storer/innen — mit einem Datenaustausch rechnen
mussen. Damit wird das Konkordat schliesslich auch dem Legalitatsprinzip und der ver-
langten hinreichenden Bestimmtheit von Eingriffsnormen (Art. 5 Abs. 1 und Art. 36 Abs.
1 BV) nicht gerecht.

Soweit das Konkordat aufgrund der Natur der Polizeitatigkeit (die sich nicht abschlies-
send abstrakt umschreiben lasst) auf unbestimmte Normen angewiesen ist, kann dies
durch unabhéngige Kontrollen inkl. 6ffentlicher Berichterstattung — welche im Konkordat
bislang fehlen — teilweise kompensiert werden. Wo die Unbestimmtheit von Rechtssat-
zen zu einem Verlust an Rechtssicherheit fihrt, muss die Verhaltnismassigkeit umso
strenger gepruft werden (Urteil 1C_39/2021 des BGer vom 22.11.2022, E. 4.3.2).

Wir danken Ihnen fir die Berticksichtigung unserer Anliegen und stehen Ihnen fir Rickfra-
gen gerne zur Verfligung.

Freundliche Grisse

Ueli Buri
Préasident privatim

Beilage erwahnt
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Ingress

gestitzt auf

— Art. 2 Abs. 1i.V.m. Art. 57 und Art. 3 sowie Art. 43a und Art. 48 der Bundesverfassung der Schweizerischen Eid-
genossenschaft vom 18. April 1999 (SR 101);

- das Bundesgesetz (iber die polizeilichen Informationssysteme des Bundes (BPI) vom 13. Juni 2008 (SR 361);

- die Vereinbarung zwischen dem Bund und den Kantonen tber die Harmonisierung und die gemeinsame Bereit-
stellung der Polizeitechnik und -informatik in der Schweiz (PTI-Vereinbarung) vom 2. September 2020 (SR
367.1);

Die Kantone, handelnd durch ihre Justiz- und Polizeidirektorinnen beziehungsweise -direktoren schliessen fol-
gende interkantonale Vereinbarung.

mit dem Ziel, in Bezug auf den polizeilichen Datenaustausch einen gemeinsamen Polizeidatenraum zu schaffen,

mit der Absicht, die formelle Rechtsgrundlage fiir den interkantonalen automatisierten Informationsaustausch zu
schaffen,

mit dem Bestreben, die Zusammenarbeit mittels gemeinsamer Informationssysteme auf der Basis der Kompetenz
zum Erlass rechtssetzender Bestimmungen zu ermdoglichen,

und mit der Absicht, die notwendigen Grundlagen zu schaffen, damit die Kantone in gleicher Weise mit dem Bund
zusammenarbeiten kdnnen und der Bund mittels Leistungsvereinbarungen oder durch die Ubernahme der Be-
triebsverordnungen an Informationssystemen teilnehmen kann,

1. Kapitel: Allgemeine Bestimmungen

Artikel 1. Gegenstand und Zweck

1. Die Vereinbarung bezweckt durch eine effiziente Zusammenarbeit der polizeilichen Behérden der Kantone
und der Gemeinden (nachfolgend die ,Teilnehmenden®) untereinander sowie im Rahmen des Bundesrechts

mit dem Bund:

a. die Gewahrleistung der 6ffentlichen Sicherheit und Ordnung;
b. die Erkennung und Verhinderung von Straftaten;
c. Bekdmpfung von Kriminalitat;

d. effiziente und koordinierte Ermittlungen.

2. Die Vereinbarung schafft die gesetzlichen Grundlagen fiir den interkantonalen Austausch von polizeilichen

Kommentierung privatim vom 23.02.2024

Die Zwecke nach Art. 1 Abs. 1 sind zwingend einzuschranken:

Bst. a: Muss auf die Gewahrleistung der 6ffentlichen Sicherheit beschrankt werden. Die «6ffentliche Ord-
nung» umfasst viele Gefahren von geringer Intensitat, die einen solch weitldufigen Datenaustausch nicht
rechtfertigen.

Bst. b: Ist einzuschranken. Grundsatzlich ist das Konkordat auf die repressive Polizeitatigkeit zu beschran-
ken. Die praventive Polizeitatigkeit ist nur im Rahmen eines abschliessenden Kataloges von besonders
schwerwiegenden Verbrechen zu erfassen. Als Orientierung kann etwa der Katalog in Art. 260bis StGB die-
nen.
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Daten, inkl. besonders schiitzenswerter Daten, und den Betrieb gemeinsamer Informationssysteme.

Artikel 2.  Gemeinsame Abfrageplattformen und Datenbanksysteme

1. Zudiesem Zweck kdonnen die Teilnehmenden:

a. ihre Informationssysteme an gemeinsame Abfrageplattformen der Kantone und/oder des Bundes an-
schliessen und polizeiliche Daten im Abrufverfahren zuganglich machen;

b. gemeinsame Datenbanksysteme schaffen sowie betreiben und zu diesem Zweck im Abrufverfahren poli-
zeiliche Daten zuganglich machen;

c. mitdem Bund gemeinsame Datenbanksysteme schaffen und betreiben oder die eigenen Informationssys-
teme im Abrufverfahren zuganglich machen.

2. Das kantonale Recht legt fest, ob und in welchem Umfang die Vereinbarung fiir die Gemeinden gilt.

Artikel 3.  Anwendungsbereich

Im gemeinsamen Polizeidatenraum konnen fir folgende polizeiliche Aufgaben Daten bearbeitet und im Abrufver- Indem beinahe jede erdenkliche polizeiliche Aufgabe aufgefiihrt ist, fiihrt Art. 3 entgegen den Erlauterun-
fahren anderen Teilnehmenden und dem Bund zuganglich gemacht werden: gen zu keiner Eingrenzung auf bestimmte polizeiliche Aufgabenfelder und genligt gegenwartig nicht dem

a. Ermittlung (polizeiliche Vorermittlungen und strafprozessuale Ermittlungen); Beslmmiteligenet, Der [y i islyee immessen Suseinien:

Bst. c: Gefahrenabwehr und Gewaltschutz gehoren zur polizeilichen Praventionstatigkeit und sollen —wenn
Uberhaupt — nur im Rahmen eines abschliessenden Kataloges von besonders schwerwiegenden Verbrechen
erfasst werden. Als Orientierung kann etwa der Katalog in Art. 260°* StGB dienen.

b. Personen- und Grenzkontrollen;
c. Verhinderung von Straftaten, insbesondere Gefahrenabwehr und Gewaltschutz;

Bst. e: Es ist zu spezifizieren, dass im Rahmen dieses Buchstabens nur Sachdaten und keine Personendaten

zu bearbeiten sind.
e. Lagedarstellung und strategische, operative und taktische Analyse von sicherheits- und gerichtspolizeili-

chen Daten;

d. Sach- und Personenfahndung;

Bst. f: Es ist unklar, was fiir Bewilligungsverfahren und Massnahmen hier gemeint sind. Der Anwendungsbe-

. o . reich ist auf einen spezifischen und abschliessenden Katalog zu beschranken.
f.  Durchflihrung verwaltungspolizeilicher Bewilligungsverfahren und Massnahmen;
Bst. h: Ist ersatzlos zu streichen. Bei Sach- und Personenfahndungen greift Bst. d.
g. Personensicherheitsprifungen;

h. Verkehrskontrollen.

Artikel 4. Anwendbares Recht

Allgemein: Die Regelungen des anwendbaren Rechts sind kompliziert, uneinheitlich und zudem teils davon
abhangig, ob der Bund beteiligt ist oder nicht (vgl. Art. 10 Abs. 4). Wir empfehlen dringend, hierzu eine kla-
rere Regelung zu finden.

Es gilt die Regelung der PTI-Vereinbarung so weit in dieser Vereinbarung kein abweichender Rechtsrahmen ge-
schaffen wird, insbesondere fiir die Bereiche Haftung, Kostentragung und Verfahrensrecht.

Artikel 5.  Begriffe

Die Begriffe «Personendaten», «besonders schiitzenswerte Personendaten», «betroffene Person», «Bearbei-
ten von Personendaten», «Bekanntgeben», «Profiling» und «Profiling mit hohem Risiko» sowie «Verantwort-
licher» richten sich nach dem Bundesgesetz liber den Datenschutz (Datenschutzgesetz, DSG) vom 25. Septem-
ber 2020 (SR 235.1).

Abfrageplattformen bezeichnen Systeme und technische Moglichkeiten, um mittels einer Suchfunktion Da-
tenbestdande in angeschlossenen Datenbanksystemen abzufragen und darzustellen.

Abs. 1: Es erscheint als sinnvoll, die Begriffe im Anwendungsbereich des Konkordats einheitlich zu definie-
ren. Fiir einen Vorrang der Begriffsdefinitionen des DSG sehen wir aber keinen Grund, zumal z.B. Art. 5 Bst.
¢ DSG die besonders schiitzenswerten Personendaten abschliessend definiert, wogegen gewisse kantonale
Gesetze eine offene Begriffsdefinition enthalten (z.B. Art. 3 Abs. 4 IDG/BS: «Personendaten, bei deren Bear-
beitung eine besondere Gefahr der Grundrechtsverletzung besteht, insbesondere Angaben (iber: ...»). Die
Begriffe sind deshalb im Konkordat selbst zu definieren, wobei im staatlichen Kontext auf den Begriff «Pro-

filing mit hohem Risiko» verzichtet werden kann.

Abs. 2: «Bearbeiten» ist jeglicher Umgang mit Daten und nicht abhangig davon, ob die Daten gespeichert
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Das Abrufverfahren ist eine automatisierte Datenbekanntgabe, bei welcher die Empfangerin oder der Emp-
fanger mit Zustimmung des Verantwortlichen auf der Basis von vordefinierten Bedingungen ohne vorgangige
Einzelfallkontrolle entscheidet, wann und welche der Daten abgerufen werden. Es ist eine regelmassige Be-
kanntgabe in Form einer allgemeinen Zugriffsberechtigung (online).

Betriebsverordnungen sind dieser Vereinbarung nachgeordnete rechtsetzende Erlasse, die von der strategi-
schen Versammlung PTI beschlossen oder den Teilnehmenden zur Genehmigung unterbreitet werden.

Daten sind Sach- und Personendaten inkl. besonders schiitzenswerte Personendaten, welche die Erfillung
einer offentlichen Aufgabe betreffen, unabhangig von ihrer Darstellungsform und Informationstrager.

Gemeinsame Datenbanksysteme sind Informationssysteme mit einer zentralen Datenbank, welche von meh-
reren Teilnehmenden betrieben werden, um ihre polizeilichen Aufgaben zu erfiillen.

Informatikmittel sind Gerate, Einrichtungen und Dienste, wie Computersysteme, -programme, Kommunikati-
onsdienste, die der elektronischen Erfassung, Verarbeitung, Speicherung, Ubermittlung, Auswertung, Archi-
vierung oder Vernichtung von Informationen dienen.

Informationssystem ist ein Uberbegriff fir Abfrageplattformen und Datenbanksysteme und bezeichnet ein
aus einem oder mehreren Informatikmitteln bestehendes System zur Bearbeitung von Daten.

Der Leistungserbringer ist fir die Umsetzung der Leistungen verantwortlich. Der Leistungserbringer kann ge-
mass Art. 10 PTI-Vereinbarung PTI oder ein bezeichneter Dritter sein.

Der gemeinsame Polizeidatenraum Schweiz umfasst die Gesamtheit der gemeinsam genutzten oder betriebe-
nen Abfrageplattformen und Datenbanksysteme.

Quellsystem bezeichnet das Herkunftssystem der Daten. Dieses kann in der Verantwortung eines Kantons,
einer Gemeinde oder des Bundes liegen.

Artikel 6. Bearbeitungsgrundsatze

Die Teilnehmenden haben ihre Kompetenzen nach dieser Vereinbarung rechtmassig, im 6ffentlichen Interesse
und verhaltnismassig wahrzunehmen.

Es dirfen nur diejenigen Daten in ein Informationssystem eingetragen, zuganglich gemacht, bearbeitet, dar-
aus bezogen und eingesehen werden, welche fiir die Erflillung der konkreten polizeilichen Aufgabe geeignet
und erforderlich sind. Die Bearbeitung muss fir die betroffene Person zumutbar sein.

Die Grund- und Menschenrechte sind zu wahren.

Artikel 7. Umfang der Datenbearbeitung und Datenschutz

Die Teilnehmenden bearbeiten ausschliesslich Daten, welche von Polizeibehdrden der Kantone, der Gemein-
den, des Bundes oder, sofern zur Erfillung der polizeilichen Aufgaben notwendig, anderen Behorden und
Partnerorganisationen aus dem In- oder Ausland rechtmassig erhoben und bekannt gegeben wurden.

Auf die Bearbeitung von Personendaten unter dieser Vereinbarung sind, soweit die Kapitel 2 und 3 keine ab-
weichenden Regelungen definieren, das Datenschutzgesetz fiir den Bund oder das kantonale Recht fiir die
Kantone anwendbar.

Insbesondere diirfen folgende Daten bearbeitet werden:

a. Angaben zum Ereignis und zum Ereignisort;

werden oder nicht. Hier liegt also unabhangig davon, ob die Daten «temporar» (ad hoc) oder in einem «fi-
xen Speichermedium» zusammengezogen werden, eine gemeinsame Bearbeitung vor. Auch unabhangig
von der Begriffsdefinition ist offensichtlich, dass hier Daten konsolidiert werden, fiir deren Zusammenzug
keine gesetzliche Grundlage besteht. Dieser «ad hoc» Zusammenzug kann sich in gewissen Bereichen posi-
tiv auf die Risiken auswirken — so sind beispielsweise «unerlaubte» Auswertungen schwieriger und bei all-
falligen einer Kompromittierung des Systems ist die Wahrscheinlichkeit, dass grosse Datenbestande innert
kiirzester Zeit kopiert werden konnen, kleiner. Zudem muss beachtet werden, dass eine «Sichtung», ohne
das die Daten «kopiert» werden kdnnen, schwierig bis nicht umsetzbar ist.

Sowohl bei einer Abfrageplattform als auch bei einem Gemeinsame Datenbanksysteme, bei welchem die
Daten «untereinander ausgetauscht» werden, handelt es sich letztlich um Abrufverfahren.

Abs. 9: Es ist unklar, ob der Leistungserbringer ein «Verantwortlicher» im Sinne des Datenschutzrechts ist
oder ein «Auftragsbearbeiter». Die Definition ist zudem unvollstandig, weil sie «Leistungen» nennt, die ih-
rerseits nicht definiert sind (welche Leistungen, in wessen Auftrag etc.). Wir empfehlen eine Prazisierung
der Definition.

Abs. 3: Aufgrund der Offenheit des Regelungsgehalts des Konkordats und der Tragweite der Regelungen
erscheint uns die Delegation des Erlasses weiterer Datenkategorien auf die Ebene der Betriebsverordnun-
gen nicht statthaft. Auf den Begriff «insbesondere» ist deshalb zu verzichten.

Bst. c: «Passnummern» ist in «ldentifikationsnummern amtlicher Ausweise» enthalten.
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b. Angaben zu Modus Operandi und Tatmittel insbesondere zu Hard-, Soft- und Malware;

c. Angaben zur bekannten und unbekannten Taterschaft und zu verdachtigen Personen: Name, Vorname,
Geburtsdatum, Geschlecht, Alias Namen, Nationalitat, Signalement, Bilder, Identifikationsnummern amt-
licher Ausweise, Pass- bzw. Personalnummern, AHV-Nr., Firmen, Telefonnummern, IMEI (International
Mobile Station Equipment Identity), IMSI (International Mobile Subscriber Identity), Adressen, IP-Adres-
sen, MAC-Adressen, URI, E-Mail-Adressen, weitere Angaben zu den von dieser eingesetzten Informations-
und Kommunikationstechnologien, Namensbezeichnungen in sozialen Medien und Spielen (Pseudonyme,
etc.), Registrierungs- und Zugangsdaten (inklusive biometrische Daten) fiir Accounts und bevorzugte
Modi Operandi;

d. Angaben zu geschadigten und weiteren betroffenen natiirlichen und juristischen Personen: Name, Vor-
name, Geburtsdatum, Geschlecht und Kontaktdaten bzw. Firma und sowie Angaben zu Kommunikations-
mitteln;

e. Angaben zum Deliktsgut;

f.  Angaben zu Fahrzeugen, die in einem Zusammenhang mit dem Ereignis stehen kdnnten;

g. Angaben zu Fallverbindungen zwischen Ereignissen (situative und auf materiellen oder elektronischen
Spuren basierende Verbindungen);

h. Ereignisbilder, Video- und Tonaufnahmen;

i. Angaben von Informationsquellen, wie Zeugen und Auskunftspersonen;

j.  Prozesskontrollnummern gemass Artikel 8 Absatz 3 DNA-Profil-Gesetz;

k. Informationen zu Zahlungsmitteln und Geldfluss;

|.  Verfahrensdaten;

m. Angaben zu analogen und digitalen Spuren;

n. Zugangsdaten zu Datenbearbeitungssystemen.

4. Die zu bearbeitenden Datenkategorien und Daten werden in denr Betriebsverordnungen der einzelnen Infor-
mationssysteme abschliessend bezeichnet.

Artikel 8. Haftung

1. Teilnehmende, ihre Mitarbeitende und Auftragnehmer, soweit ihnen eine 6ffentliche Aufgabe lbertragen ist,
haften nach den fir sie anwendbaren Rechtsgrundlagen fiir den Schaden, den sie durch widerrechtliches Be-
arbeiten von Daten einem anderen Teilnehmenden oder Dritten zufiigen.

2. Soweit eine Haftung des Leistungserbringers besteht, tritt anstelle der Staatshaftung die Beitragsverpflichtung
nach der PTI-Vereinbarung. Der Haftungsanspruch ist nach dem Prozessrecht des Sitzkantons des Leistungs-
erbringers geltend zu machen.

3. Das Klagerecht des haftbaren Teilnehmenden gegen Mitarbeitende eines anderen Teilnehmenden ist ausge-
schlossen.

2. Kapitel: Gemeinsame Abfrageplattform
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Artikel 9. Betrieb und Nutzung

Die Teilnehmenden betreiben gemeinsam eine Abfrageplattform. Fir die Abfrageplattform wird durch die
operative Versammlung PTI ein Betriebsreglement erlassen.

Der Bund kann sich an Abfrageplattformen beteiligen. Die Anbindung der Informationssysteme des Bundes
und der internationalen Informationssysteme richtet sich nach Bundesrecht.

Die Nutzung der Abfrageplattform durch die Teilnehmenden bedingt die Anbindung der eigenen entsprechen-
den Informationssysteme und die Bereitstellung der darin enthaltenen Daten fir die Abfrageplattform.

Die Teilnehmenden entscheiden liber die Anbindung ihrer Informationssysteme an die Abfrageplattform.

Artikel 10. Verantwortlichkeiten und Rechte der betroffenen Personen

Die Verantwortung fir die rechtmassige Datenbearbeitung im Quellsystem andert durch die Anbindung an
die Abfrageplattform nicht und verbleibt bei der fir das Quellsystem zustdndigen Stelle.

Teilnehmende, welche Uber die gemeinsame Abfrageplattform Daten von Informationssystemen (Quellsyste-
men) von anderen Teilnehmenden abfragen, sind flir die weitergehende rechtméssige Bearbeitung der abge-
rufenen Daten verantwortlich.

Die Rechte der betroffenen Personen richten sich nach dem Recht des Verantwortlichen fir das angeschlos-
sene Informationssystem (Quellsystem). Diese unterliegen dem entsprechenden kantonalen Recht sowie der
dafiir zustandigen Aufsicht.

Auf die Datenbearbeitung in der Abfrageplattform ist das DSG anwendbar und die Aufsicht obliegt dem EDOB,
wenn sich der Bund an der aAbfrageplattform beteiligt oder diese betreibt.

Die Datenbekanntgabe mittels Abfrageplattform wird im Quellsystem protokolliert und richtet sich nach den
fir das Quellsystem geltenden Vorschriften.

Artikel 11. Meldung von Missbrauch

Missbrduchliche Datenbearbeitungen sind der fir die Abfrageplattform zustdndigen Stelle des Bundes und
den anderen betroffenen Teilnehmenden zu melden.

Die Teilnehmenden ergreifen in Absprache mit dem Leistungserbringer geeignete Massnahmen zum Schutz
der Personendaten und um den Schaden fiir die betroffene Person moglichst gering zu halten.

23.10.2023

Abs. 3 und 4: Wahrend Abs. 3 fiir die Nutzung der Abfrageplattform im Sinne einer Gegenrechtsklausel den
Anschluss von «eigenen entsprechenden» Informationssystemen voraussetzt, (iberldsst Abs. 4 die Auswahl
der Systeme den Teilnehmenden. Damit der Aspekt des Gegenrechts korrekt umgesetzt wird, ist im Be-
triebsreglement zu beschreiben, welche Mindestanforderungen die Teilnehmenden beim Anschluss ihrer
Systeme zu erfillen haben.

Abs. 1: Die Gesamtverantwortung fiir POLAP ist im Konkordat ausdriicklich zu regeln. Gemass Bemerkung
zu Art. 10 Abs. 4 liegt diese beim Fedpol. Die Gesamtverantwortung fiir die Austauschplattform umfasst
u.a. technische Vorgaben fir den Anschluss der Quellsysteme, die Verantwortung fiir das Benutzermanage-
ment (IAM), die Verantwortung fir die sichere Datenlbermittlung sowie Vorgaben zur Protokollierung so-
wie Kontrolle der Einhaltung der Vorgaben.

Abs. 3: Diese Regelung tragt den Interessen der betroffenen Personen ungeniigend Rechnung: Sinn und
Zweck von POLAP ist die Informationskumulierung (durch Austausch) aus verschiedenen Quellsystemen —
mit den entsprechenden Folgen fiir die betroffenen Personen (Tater, Opfer etc.). Es ist fraglich, wie diesem
Umstand im Rahmen des Auskunftsrechts Rechnung getragen wird. Die Auskunft nur beim Verantwortli-
chen fir ein einzelnes Quell- bzw. Informationssystem gibt nur eine Teilauskunft. Wie erhalten die betroffe-
nen Personen die Gesamtiibersicht Gber die sie betreffenden Abfragen bzw. «Einsichten» liber POLAP? Bei
wem und nach welchem anwendbaren Datenschutzrecht (nach bernischem KDSG gemass Art. 4)?

Abs. 4: Welches Recht ist anwendbar, wenn sich der Bund nicht an der Abfrageplattform beteiligt oder
diese nicht betreibt. Falls das Fedpol die Betreiberin ist, stellt sich v.a. die Frage, was alles zu dessen Verant-
wortung gehort (siehe Abs. 1); dass das Fedpol daflir dem DSG untersteht, ergibt sich bereits aus Art. 7 Abs.
2, so dass Abs. 4 nur deklaratorisch wirkt.

Abs. 5: Die Protokollierung von Datenbekanntgaben lber die Abfrageplattform muss zwingend einheitlich
geregelt sein (auch mit Blick auf Art. 11 und die Rechte der betroffenen Personen). Die Regelung muss vor-
sehen, dass Suchanfragen protokolliert und deren Rechtmassigkeit mittels periodischer Stichproben tber-
prift werden. Zudem ist festzulegen, welche Angaben die abfragende Stelle mitliefern muss, damit eine
eindeutige Identifikation der abfragenden Person moglich ist. Zu prifen ist sodann die Normierung der Kon-
sequenzen bei der Feststellung von unrechtmassigen Zugriffen.

Abs. 1: Es ist unklar, was genau geregelt werden soll: Kanton A hat ein Informationssystem angeschlossen
und protokolliert die Zugriffe der anderen Kantone. Er stellt fest (bzw. wird es wohl zunachst nur ein Ver-
dacht sein kbnnen), dass eine Person aus Kanton B missbrauchliche Abfragen getatigt hat. Wer macht jetzt
was? Richtig wéare: Kanton A hat das Recht, die notigen Abklarungen zu tatigen, um den Verdacht zu prifen,
und Kanton B hat die Pflicht, ihn dabei zu unterstitzen.

Abs. 2: Es ist nicht klar, welche Teilnehmenden Massnahmen zu ergreifen haben (Alle Teilnehmenden kén-
nen nicht gemeint sein).



K K P K S Konferenz der kantonalen Polizeikommandantinnen und -kommandanten 23.10.2023

Conférence des commandantes et des commandants des polices cantonales
C C P C S Conferenza delle e dei comandanti delle polizie cantonali

Artikel 12. Kostentragung

1. Die Finanzierung der gemeinsamen Abfrageplattform richtet sich nach der PTI-Vereinbarung.
2. Die Kostenverteilung fiir den Betrieb der Abfrageplattform wird in einer separaten Vereinbarung geregelt.

3. Die Teilnehmenden tragen die Kosten fiir den Betrieb und Anschluss ihrer Informationssysteme.

Artikel 13. Ausfiihrungsbestimmungen

1. Der Leistungserbringer erstellt ein Betriebsreglement, welches fir die Teilnehmenden verbindlich durch die
operative Versammlung PTl erlassen wird.

2. Im Hinblick auf die Nutzung der Abfrageplattform sind zu regeln:
a. die Rollen und Zugriffsberechtigungen;
b. die zur Abfrage zugelassenen Datenkategorien;
c. die technischen und organisatorischen Massnahmen zur Gewahrleistung der Datensicherheit.
3. In Erganzung haben die Teilnehmenden gemass ihren rechtlichen Vorgaben folgende Punkte zu regeln:
a. Bezeichnung des oder der angeschlossenen Informationssysteme;

b. Regelung der Verantwortlichkeiten fiir die angeschlossenen Informationssysteme.

Artikel 14. Anderung des Betriebsreglements

Anderungen des Betriebsreglements werden durch die operative Versammlung PTI beschlossen und bediirfen bei
der Teilnahme des Bundes seiner Zustimmung.

Artikel 15. Kiindigung

1. Ein Teilnehmender kann den Anschluss seines Informationssystems (Quellsystem) mit einer Frist von 6 Mona-
ten kiindigen.

2. Mit Ablauf der Kiindigungsfrist aller angeschlossenen Informationssysteme erlischt das Recht des Teilnehmen-
den, die Abfrageplattform zu nutzen.

3. Kapitel: Gemeinsame Datenbanksysteme

Artikel 16. Gemeinsame Datenbanksysteme

1. Die Teilnehmenden kénnen Datenbanksysteme gemeinsam durch einen Leistungserbringer schaffen und be-
treiben.

2. Bei der Teilnahme an gemeinsamen Datenbanksystemen machen die Teilnehmenden ihre Daten allen Teil-
nehmenden zuganglich.

3. Der Bund kann unter Vorbehalt des Bundesrechts an den gemeinsamen Datenbanksystemen durch Abschluss
einer Leistungsvereinbarung oder durch Ubernahmen der Betriebsverordnung teilnehmen.

Artikel 17. Betriebsverordnung

Die Rolle des Leistungserbringers ist nicht vollstandig geklart. Wenn er die Rolle eines Auftragsdatenbear-
beiters hat, sollte es nicht an ihm liegen, ein Betriebsreglement zu erlassen. Nach Art. 5 Abs. 9 ist er (ledig-
lich) «verantwortlich» fir die Umsetzung. Das Betriebsreglement muss u.E. vom Gesamtverantwortlichen —
d.h. Fedpol — erlassen werden.

Siehe die Bemerkungen zu Art. 3.

Abs. 1: Der Verweis auf das Bundesgerichtsurteil in den Erlauterungen ist unprazise und verwirrend. Das
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1. Die Ausfiihrungsbestimmungen fir jedes gemeinsame Datenbanksystem werden in einer separaten Betriebs-
verordnung geregelt.

2. Die Betriebsverordnungen und ihre Anderungen werden durch die strategische Versammlung PTI erlassen.

3. Betriebsverordnungen und ihre Anderungen bediirfen der Genehmigung durch das im teilnehmenden Kanton
fir den Erlass einer Verordnung kompetente Organ (Verordnungsinstanz). Die Kantone kénnen Absatz 4 flr
nicht anwendbar erklaren.

4. Geringfiigige Anderungen der Betriebsverordnung, die keine oder nur untergeordnete materielle Rechtswir-
kung haben, kdnnen durch die strategische Versammlung in einem vereinfachten Verfahren mit einem Ein-
stimmigkeitsbeschluss durchgefiihrt werden, ohne dass eine neue Genehmigung der Betriebsverordnung
durch die Teilnehmenden erforderlich ist.

Artikel 18. Inhalt der Betriebsverordnung

Die Betriebsverordnung legt flr jedes gemeinsame Datenbanksystem unter Berlicksichtigung der in der vorliegen-
den Vereinbarung definierten Grundziige insbesondere folgende Modalitdten fest, soweit diese von der PTI-Ver-
einbarung abweichen:

a. Name und Zweck des gemeinsamen Datenbanksystems;
b. Mogliche Datenbearbeitungen;
c. die zu bearbeitenden Datenkategorien;

d. Die Zustandigkeiten und Verantwortlichkeiten hinsichtlich des Betriebs der zentralen Datenbanken und
des Datenschutzes;

e. Die Zustandigkeit fir die Gewahrung der datenschutzrechtlichen Betroffenenrechte;

f.  Zugriffsberechtigungen auf die jeweilige Datenbank inkl. der Speicherung von Randdaten;
g. Gewahrleistung der Rechtmassigkeit und Richtigkeit der Daten;

h. Aufbewahrung und Loschung von Daten;

i. Das anwendbare Recht gemass Art. 21;

j. Regelung der Auftragsbearbeitung im Rahmen des anwendbaren Datenschutzrechts;

k. Regelung zur Kostentragung und Finanzierung, inklusive die finanziellen Folgen des Austritts eines Teil-
nehmenden aus einem gemeinsamen Datenbanksystem sowie allfalliger Liquidationskosten;

I.  Regelung zur Haftung gemdss Art. 8 der Teilnehmenden im Innenverhaltnis fiir Schaden aus unrechtmas-
siger Datenbearbeitung oder mangelnder
Sorgfalt;

m. Regelung zum Beitritt, Kiindigung und Austritt.

Artikel 19. Betriebsreglement

Die operative Versammlung PTI erlasst und aktualisiert ein Betriebsreglement. Es enthalt insbesondere Angaben
zur internen Organisation, zum Datenbearbeitungs- und Kontrollverfahren sowie zu den Massnahmen zur Ge-
wahrleistung der Datensicherheit.

Urteil befasst sich gerade nicht mit einem Konkordat und darauf gestiitzte Betriebsverordnungen, sondern
mit einem kantonalen Polizeigesetz. Richtig ist, dass eine zuldssige Gesetzesdelegation an den Verord-
nungsgeber voraussetzt, dass sich die Delegation auf eine bestimmte, genau umschriebene Materie be-
schrankt und dessen Umfang klar begrenzt sein muss. Gerade diesen Anforderungen vermag der aktuelle
Konkordatsentwurf aufgrund seiner extrem weiten Zweckausrichtung jedoch nicht zu gentigen (vgl. allge-
meine Bemerkungen).

Abs. 3: Da der Anwendungsbereich des Konkordats ausserordentlich weit ist, ist zu erwarten, dass in den
konkreten Datenbanken Datenbearbeitungen vorgesehen werden, die einer formellgesetzlichen Grundlage
bedirfen. Diese Bestimmung erweckt den Anschein, dass das Konkordat diese formellgesetzliche Grund-
lage fir alle Arten von Datenbearbeitungen selber darstelle, und nicht nur die Teilnahme am Austausch,
was nicht zutrifft.

Bst. b: Siehe die Bemerkungen zu Art. 17 Abs. 3.

Bst. c: Gemadss Art. 6 Abs. 1 Richtlinie (EU) 2016/680 ist zwischen den Daten verschiedener Kategorien be-
troffener Personen zu unterscheiden. Sinnvollerweise wird dies im Konkordat ausdriicklich vorgesehen.

Bst. d und e: Auch fiir gemeinsame Datenbanksysteme sind die Gesamtverantwortung zu regeln (vgl. Be-
merkungen zu Art. 10 Abs. 1) und der Gesamtsicht (vgl. Bemerkungen zu Art. 10 Abs. 3) Rechnung zu tra-
gen. Dies ist in den Erlduterungen festzuhalten.
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Artikel 20. Datenbearbeitungen

1. In gemeinsamen Datenbanksystemen kdnnen die Teilnehmenden auch:

a. Profiling inkl. Profiling mit hohem Risiko zur Verhinderung und Aufklarung von Straftaten nach Art. 269
Abs. 2 der Schweizerischen Strafprozessordung vom 5. Oktober 2007 (SR 312.0) betreiben;

b. Daten mittels automatisierten Abrufverfahren austauschen;
c. automatisierte Auswertungen vornehmen.
2. Zudem konnen Erkenntnisse und Ergebnisse aus Analysen und Lagebildern ausgetauscht werden.
3. Die Teilnehmenden stellen sicher, dass ihre an die Datenbank ibermittelten Daten rechtmassig und richtig

sind.

Artikel 21. Anwendbares Recht

Das anwendbare Recht richtet sich nach:
a. Dem Bundesrecht, wenn der Bund an einem Datenbanksystem teilnimmt;
b. Der PTI-Vereinbarung, wenn das Datenbanksystem allen Kantonen zur Teilnahme offensteht;

c. Der PTI-Vereinbarung oder dem Recht eines Kantons, wenn das Datenbanksystem regional betrieben
wird.

Artikel 22. Organisation

Organisation, Betrieb und Abwicklung gemeinsamer Datenbanksysteme richten sich nach der PTI-Vereinbarung.

Artikel 23. Meldung von Missbrauch

1. Missbrauchliche Datenbearbeitungen sind dem Verantwortlichen und dem Prasidenten des operativen Aus-
schusses PTI zu melden.

2. Der Verantwortliche ergreift in Absprache mit dem Leistungserbringer die geeigneten Massnahmen, um die

Fir die Formen der Datenbearbeitungen, die hier benannt sind, kann diese Beschreibung resp. Begriindung
kaum gentigen. Alle Buchstaben umfassen die am weitesten in die Grundrechte eingreifenden Datenbear-
beitungen und erfordern je sehr spezifische Auseinandersetzungen mit den Techniken bezogen auf die je-
weiligen Anwendungszwecke, andernfalls wird hier ein Blankocheck fiir jede Polizeiarbeit in samtlichen po-
lizeilichen Tatigkeiten ausgestellt. Ergdnzend ist festzuhalten, dass eine so weit gehende Vorlage es in den
kantonalen Parlamenten sehr schwer haben dirfte, gerade weil mit einem Entscheid des Parlaments in ab-
sehbarer Zukunft keine Entscheidungen in diesen dynamischen Bereichen mehr moglich sein werden.

Allgemein: Die Regelung ist unklar, weil sie den Eindruck erweckt, als wiirde beim Betrieb eines gemeinsa-
men Datenbanksystems immer nur ein Recht zur Anwendung gelangen. Vielmehr missen in einem ersten
Schritt die (Teil-)Verantwortungen zugewiesen (vgl. Art. 18) und in einem zweiten Schritt festgehalten wer-
den, welches Recht fir den jeweiligen Trager von Aufgabe und Verantwortung (insbes. Betrieb der zentra-
len Infrastruktur, Datenlieferung und —abfrage) gilt. So kann z.B. kaum generell das Bundesrecht gelten, nur
weil der Bund an einem Datenbanksystem teilnimmt (nur soweit er selbst ein solches technisch betreibt).

Bst. c.: Gemass Art. 30 Abs. 1 stehen alle gemeinsamen Datenbanksysteme allen Teilnehmern offen, so dass
sich das anwendbare Recht immer nach der PTI-Vereinbarung richtet (Bst. b). Was ist mit «regionalem Be-
trieb» gemeint und wann kommt Bst. c demnach zur Anwendung?

Die Bestimmung ist unklar: Die verwendeten Begriffe sind unbestimmt und die PTI-Vereinbarung enthalt
keine Vorschriften Gber die «Organisation», den «Betrieb» und die «Abwicklung» von gemeinsamen Daten-
banken.

Allgemein: Siehe die Bemerkungen zu Art. 11.

Abs. 1 und 2: Hier wird (erneut) nicht klar, wer der Verantwortliche ist. Laut Erlduterungen zu Abs. 1 wird
mit dem Leistungserbringer (als «Verantwortlichem»?) die zentrale Stelle des jeweiligen Informationssys-

Gefahrdung fir die Datensicherheit, den Datenschutz und den Schaden fiir die betroffene Person méglichst tems informiert. Abs. 2 unterscheidet dann wieder zwischen Verantwortlichem und Leistungserbringer.

gering zu halten. Der Verantwortliche informiert die operative Versammlung PTI zeitnah Gber den Vorfall und
im Anschluss Uber die getroffenen Massnahmen.

Artikel 24. Zugriffsberechtigungen

Die Verwaltung der Zugriffsberechtigungen erfolgt durch den Leistungserbringer.

Artikel 25. Protokollierung

1. Die Datenbanksysteme zeichnen jede Einlieferung von Daten, deren Herkunft, jeden Zugriff sowie jede Bear- Ziff. 1: Eine Aufbewahrung von Protokolldaten wahrend 5 Jahren ist sehr lange. Bewirtschaftete Daten (ber
beitung von gespeicherten Daten auf und speichern die Protokolldaten wihrend mindestens 12 und lingstens die Nutzung der elektronischen Infrastruktur werden beim Bund ldngstens 2 Jahre aufbewahrt (Art. 4 Abs. 1

Bst. b VBNIB)
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60 Monaten. Nach Ablauf dieser Frist werden die gespeicherten Protokolldaten geldscht. Die Betriebsverord-
nung regelt die effektive Aufzeichnungsdauer.

Eine Auswertung der Zugriffe kann nur unter folgenden Voraussetzungen erfolgen:
a. im Rahmen der Erfiillung der Aufsichtspflicht des zustandigen Organs;

b. bei einem konkreten Verdacht auf einen Missbrauch des Systems.

Artikel 26. Datenldschung

Daten, die nach dieser Vereinbarung nicht mehr erforderlich sind, werden umgehend, spatestens jedoch nach
10 Jahren geldscht. Massgebend fiir den Beginn des Fristenlaufs ist der letzte Datenzuwachs zum letzten er-
fassten Ereignis.

Soweit technisch moglich, werden Daten lber geschadigte Personen unabhangig von den Fristen nach Absatz
1 vom Leistungserbringer gel6scht oder anonymisiert, sobald der Bearbeitungszweck es erlaubt.

Abweichende Bestimmungen des Bundes gehen Abs. 1 und 2 vor.

Artikel 27. Betroffenenrechte

Betroffene Personen kdnnen ihre Rechte wie Auskunfts-, Einsichts- und Berichtigungsbegehren gemass dem
anwendbaren Recht nach Art. 4 und 21 dieser Vereinbarung geltend machen.

Die Rechte einer betroffenen Person gegeniber der Behorde, welche die Daten in der gemeinsamen Daten-
bank eingetragen hat oder hat eintragen lassen, bleiben vorbehalten.

Eine zentrale Auskunftsstelle erteilt die Auskunft nach Riicksprache mit der Behérde, welche die Daten einge-
tragen hat oder hat eintragen lassen.

Berichtigungen werden durch den Leistungserbringer nach Riicksprache mit der Behérde, welche die Daten
eingetragen hat oder hat eintragen lassen, veranlasst.

Betroffenenrechte kénnen aufgrund der Einschrankungsgriinde gemdss dem anwendbaren Recht einge-
schrankt, aufgeschoben oder verweigert werden.

Artikel 28. Auftragsbearbeitung

Die Bearbeitung der Daten gemadss dieser Vereinbarung erfolgt grundsatzlich in einem sicheren Umfeld in der
Schweiz.

Die Datenbearbeitung kann im Ausland erfolgen, sofern die Voraussetzungen von Art. 16 DSG erfiillt sind und
die Sensitivitat der unter dieser Vereinbarung zu bearbeitenden Daten mit geeigneten Massnahmen geni-
gend bericksichtigt wird.

Die Auftragsbearbeitung, einschliesslich der Auslagerung des technischen Betriebes an Dritte, ist zuldssig, so-
fern die Bestimmungen dieser Vereinbarung und Art. 9 DSG eingehalten werden. Die Verantwortlichkeiten
nach dieser Vereinbarung bleiben bestehen.
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Abs. 1: Die Regelung ist unklar: Daten, die weder fir die direkte Aufgabenerfiillung (sog. «aktive Phase» des
Lebenszyklus’) noch fiir den spateren Nachvollzug wahrend einer bestimmten Aufbewahrungsfrist (sog.
«semi-aktive Phase») benétigt werden, sind ohne weiteren Aufschub zu |6schen. Was vielleicht gemeint ist:

— Die Datenhaltung im Rahmen der «aktiven» Phase (Bereitstellung fiir die polizeiliche Arbeit) dauert so-
lange, bis der betreffende «Fall» abgeschlossen ist, danach werden die Daten umgehend geldscht;

— nach Ablauf der Zeit x seit dem letzten Datenzuwachs werden die Daten unabhangig vom Geschafts-
stand geldscht, wobei das Betriebsreglement x festlegt;

— die Zeit x darf 10 Jahre nicht iberschreiten.

Eine Aufbewahrung von Daten zu abgeschlossenen Geschaften im Sinne der semi-aktiven Phase erfolgt
nicht im gemeinsamen Datenbanksystem.

Ziff. 3: Was ist der Stellenwert der Riicksprache mit der Behorde, von der die Daten stammen: Kann sie die
Auskunft verweigern lassen? Und gegen wen richtet sich eine Beschwerde, wenn der Entscheid weitergezo-
gen wird?

Titel: Die Vorschrift regelt zwei Themen — Bearbeitungsort und Auftragsbearbeitung —, die nicht notwendi-
gerweise zusammenhangen, was im Titel abzubilden ist.

Abs. 2: Die Begriindung vermengt die Frage nach dem Bearbeitungsort («Ausland») mit jener nach der Per-
son des Datenbearbeiters («Auslagerung»). Aus unserer Praxis ist uns kein Fall bekannt, in welchem eine
Auslagerung erfolgt, ohne dass Kosten- und/oder Effizienzgriinde vorliegen (ohne solche wiére eine Auslage-
rung mit den damit verbundenen Risiken kaum verhaltnismassig). Entgegen den Erlduterungen bringt die
Bestimmung deshalb keine Einschrankung fiir Auslagerungen.

Polizeidaten sind regelmassig besonders sensitiv und von erhéhtem Schutzbedarf. Deshalb kann eine Ausla-
gerung ins Ausland nur ausnahmsweise und aus triftigen Griinden, d.h. wichtigen 6ffentlichen Interessen,
erfolgen. Reine Kosten- und Effizienzgriinde reichen dafiir nicht aus (rein finanzielle Interessen stellen auch
keine tauglichen 6ffentlichen Interessen zur Rechtfertigung eines Grundrechtseingriffes nach Art. 36 BV



K K P K S Konferenz der kantonalen Polizeikommandantinnen und -kommandanten 23.10.2023

Conférence des commandantes et des commandants des polices cantonales
C C P C S Conferenza delle e dei comandanti delle polizie cantonali

Artikel 29. Kostentragung

1. Jeder Teilnehmende tragt seine eigenen Infrastruktur- und Lizenzkosten.

2. Die Finanzierung und Kosten werden unter den Teilnehmenden an einem gemeinsamen Datenbanksystem
aufgeteilt. Anstelle der Kostentragung gemass der PTI-Vereinbarung kann der anwendbare Verteilschliissel in
der Betriebsverordnung abweichend festgelegt werden. Mogliche Verteilschlissel sind:

a. Anteilsmassige Aufteilung analog zu den Artikeln 21 und 22 der PTI-Vereinbarung;
b. Standige Wohnbevolkerung;
c. Datenmenge;
d. Nutzen fir einen Teilnehmenden;
e. Anzahl teiinehmende Behorden eines Teilnehmenden.
3. Die Verteilschlissel konnen kombiniert und mit Sockelbeitragen verbunden werden.
4. Der Leistungserbringer stellt den Teilnehmenden jahrlich die Kostenrechnung zu. Er kann Akontozahlungen
verlangen.
Artikel 30. Beitritt

1. Essteht jedem Teilnehmenden dieser Vereinbarung frei, an einem gemeinsamen Datenbanksystem durch die
Genehmigung der Betriebsverordnung teilzunehmen. Der Genehmigungsprozess richtet sich nach dem Recht
des Teilnehmenden. Die Teilnahme des Bundes richtet sich nach Art. 16 Abs. 3 und dem Bundesrecht.

2. Das Gesuch um Teilnahme ist an den Leistungserbringer zu richten.

Artikel 31. Anderung der Betriebsverordnung

Genehmigt ein Teilnehmender die Anderung einer Betriebsverordnung nicht, scheidet er in der festgelegten Uber-
gangsfrist aus dem Informationssystem aus.

Artikel 32. Klindigung und Austritt

1. Unter Einhaltung einer Frist von sechs Monaten kann die Teilnahme an einem gemeinsamen Datenbanksys-
tem auf das Ende eines Kalenderjahres gekiindigt werden. Die Kiindigung ist schriftlich an den Leistungser-
bringer zu richten.

2. Mit Eintritt der Kiindigungswirkung geht das Recht verloren, das gemeinsame Datenbanksystem zu nutzen.
Gleichzeitig entfallt die Kostenpflicht vorbehiltlich der Kosten, die mit dem Austritt verbunden sind.

3. Eine Riickerstattung fiir geleisteten Sach- oder Personalaufwand des ausgetretenen Teilnehmenden ist grund-
satzlich ausgeschlossen.

4. Die vom austretenden Teilnehmenden bis dahin eingetragenen Daten werden aus der Datenbank gel6scht,
sofern sie nicht in Verbindung zu einem Ereignis stehen, das von einem anderen Teilnehmenden erfasst
wurde.

Artikel 33. Liguidation eines gemeinsamen Datenbanksystems

Nimmt der Bund an einem gemeinsamen Datenbanksystem teil, so ist die Auslagerung mit ihm abzusprechen. dar).

Ziff. 1: Siehe die Bemerkungen zu Art. 21 Bst. c.
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1. Wird der Betrieb eines gemeinsamen Datenbanksystems eingestellt, sorgt der Verantwortliche fiir die fach-
gerechte Léschung der Daten. Vorbehalten bleibt die Uberfiihrung der Daten in ein Nachfolgesystem.

2. Allféllige Liquidationskosten sind von den Teilnehmenden gemass dem in der Betriebsverordnung festgeleg-
ten Verteilschliissel zu tragen.

4, Kapitel: Schlussbestimmungen

Artikel 34. Anderungen dieser Vereinbarung

1. Anderungen der Vereinbarung bediirfen der Zustimmung aller Teilnehmenden. Abs. 2: Die Erlauterungen sprechen von einer Ermachtigung der strategischen Versammlung zum Erlass
rechtsetzender Bestimmungen. Dies geht weit tGiber den Begriff der «einfachen Berichtigung, die keine ma-

2. Einfache Berichtigungen dieser Vereinbarung, die keine materielle Rechtswirkung haben, kénnen durch die i e Fedremamalebes e B Treseie der DeasEen i il

strategische Versammlung PTI in einem vereinfachten Verfahren mit einem Einstimmigkeitsbeschluss durch-
gefiihrt werden, ohne dass eine neue Ratifikation der Vereinbarung durch die Teilnehmenden erforderlich ist. In welcher Form kénnen die Kantone eine Nichtanwendbarkeit dieser Bestimmung vorsehen? Und was ist
Die Kantone kénnen vorsehen, dass dieser Absatz nicht zur Anwendung kommt. die Folge, wenn einzelne Kantone davon Gebrauch machen?

Artikel 35. Beitritt und Kiindigung

1. Jeder Kanton kann dieser Vereinbarung jederzeit beitreten. Der Beitritt wird sofort wirksam.

2. Jeder Kanton kann unter Einhaltung einer Frist von sechs Monaten auf das Ende eines Kalenderjahres aus
dieser Vereinbarung austreten.

3. Das Beitrittsgesuch sowie die Kiindigung sind an die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen
und -direktoren zu richten.

Artikel 36. Kantonale Gesetzesanpassungen

Die Kantone erlassen die zum Beitritt und Vollzug dieser Vereinbarung notwendigen Gesetzesgrundlagen oder
passen diese an.
Artikel 37. Inkrafttreten

Diese Vereinbarung tritt in Kraft, sobald ihr acht Kantone beigetreten sind.

Artikel 38. Notifikation

Die_Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren informiert die Bundeskanzlei (iber
die vorliegende Vereinbarung. Das Verfahren richtet sich nach der Regierungs- und Verwaltungsorganisationsver-
ordnung (RVOV, SR 172.010.1).

GS KKPKS - Bern, 24. Oktober 2023

11















RRB 2024/118 / Beilage 2

Anhang zur Stellungnahme «Interkantonalen Vereinbarung tber
den Datenaustausch zum Betrieb gemeinsamer Abfrage-
plattformen und Datenbanksysteme»

Im Zusammenhang mit der genannten Vorlage weist die Regierung des Kantons St.Gallen im
Einzelnen auf folgende Punkte hin:

Dem vorliegenden Entwurf der interkantonalen Vereinbarung ist nicht zu entnehmen, ob sich
diese Vereinbarung als rechtsetzendes Konkordat oder als blosse Verwaltungsvereinbarung
versteht. Mit Blick auf das Zustimmungsverfahren — flr rechtsetzende Konkordate ist im Kanton
St.Gallen ein Beschluss des Kantonsrates mit fakultativem Referendum erforderlich — wie auch
mit Blick auf die Zustandigkeit fur den Erlass von Ausflihrungsrecht ist diese Frage indessen
von zentraler Bedeutung.

Sodann sollte gepruft werden, ob es auch dem Firstentum Liechtenstein mdglich sein soll, dem
vorliegenden Konkordat auf der Grundlage seiner eigenen Gesetzgebung beizutreten. Die Lan-
despolizei Liechtenstein verwendet in vielerlei Hinsicht dieselben Systeme wie die Schweizer
Polizeibehérden und beide Seiten wiirden aufgrund der Grenznahe von der gemeinsamen Zu-
sammenarbeit profitieren.

Bei der Formulierung der Interkantonalen Vereinbarung wurde die bundesgerichtliche Recht-
sprechung aus dem Urteil 1C_39/2021 vom 29. November 2022 beriicksichtigt. Geméss unse-
rer Einschatzung ist jedoch der Mustertext, den die Konferenz der Kantonalen Polizeikomman-
dantinnen und -kommandanten der Schweiz (KKPKS) den Kantonen zur Ubernahme im kanto-
nalen Recht empfiehlt, im Hinblick auf die bundesgerichtliche Rechtsprechung zu allgemein und
zu wenig bestimmt. Einerseits werden die Informationssysteme, die gemeinsam betrieben wer-
den kénnen oder zu welchen Schnittstellen eingerichtet werden, nicht ndher umschrieben. An-
derseits fehlt eine grobe Umschreibung der Daten, die ausgetauscht werden kénnen. Letzteres
ist unseres Erachtens notwendig, damit der geforderten Regelungsdichte der Norm genligend
Rechnung getragen wird. Wir verweisen diesbeziglich auf die entsprechende Bestimmung in
unserer Ergdnzungsbotschaft zum XIV. Nachtrag zum Polizeigesetz (abrufbar unter:
www.ratsinfo.sg.ch; Geschaftsnummer 22.22.23 betreffend Art. 39auater),

Im erlauternden Bericht wird den Kantonen empfohlen, gleichzeitig zum Konkordat die kantona-
len Rechtsgrundlagen so anzupassen, dass ihre Vertretungen in der strategischen Versamm-
lung PTI die Kompetenz erhalten, die Betriebsverordnungen zu genehmigen. Die Kantone kon-
nen dann mittels Delegation die Kompetenz zur Genehmigung der Betriebsverordnung an die
Vorsteherin oder den Vorsteher des zustandigen Departementes als Mitglied der strategischen
Versammlung PTI oder an den Gesamtregierungsrat erteilen oder gar einen Parlamentsbe-
schluss vorsehen. Derartigen Rechtsetzungsdelegationen stehen wir skeptisch gegeniber; sie
verwischen die interkantonalen und die innerkantonalen Rechtsgrundlagen und sind fir die
Rechtsanwendenden nicht nachvollziehbar.

Art. 5 Ziff. 6 halt fest, dass gemeinsame Datenbanken von mehreren Teilnehmenden betrieben
werden. Gemass unserem Verstandnis konnen solche Systeme aber auch nur von einer einzi-
gen Stelle betrieben werden (zum Beispiel KasewareCH). Eine gemeinsame Datenbank kann

also nicht nur bestehen, wenn sie von mehreren Teilnehmenden betrieben wird, sondern auch,
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wenn sie lediglich von einer Stelle betrieben, aber von anderen Teilnehmern ebenfalls zum Da-
tenaustausch genutzt wird. Eine solche Datenbank kdnnte die Nachfolge von Picsel sein, die
derzeit im Rahmen des PTI-Projekts allenfalls als Bestandteil von KasewareCH aufgebaut wird.

Art. 7 Ziff. 3 Bst. | erwahnt «Verfahrensdaten», die bearbeitet werden dirfen. Fiir uns stellt sich
hier die Frage nach dem sachlichen Anwendungsbereich. Der Begriff «Verfahrensdaten» ist un-
serer Einschatzung nach zu unbestimmt und es ist nicht klar, was diese beinhalten — ob damit
z.B. Daten aus polizeilichen Vorermittlungen und/oder gerichtspolizeilichen Ermittlungen ge-
meint sind. Aufgrund des Erfordernis der gentigenden Bestimmtheit der Rechtsgrundlage kann
nach unserer Ansicht eine Konkretisierung nicht erst in einer Betriebsverordnung gemass

Art.7 Ziff. 4 erfolgen.

Letztlich fehlen im Entwurf Regelungen, ob und wie ein Datenaustausch vorgesehen werden
soll mit Kantonen, die der interkantonalen Vereinbarung nicht beigetreten sind, aber ein ver-
gleichbares oder besseres Datenschutzniveau haben. Es stellt sich hier die Frage, ob mit die-
sen Kantonen kein Datenaustausch mdglich sein soll oder ob das Konkordat erméchtigt werden
soll, auch mit weiteren Partnern (z.B. mit solchen Kantonen oder auch mit der Transportpolizei
des Bundes) allenfalls bilaterale Datenaustauschvereinbarungen abzuschliessen.
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KKJPD: Interkantonale Vereinbarung iiber den Datenaustausch zum Betrieb gemeinsamer Abfrage-
plattformen und Datenbanksystemen (POLAP)
Stellungnahme

Sehr geehrte Damen und Herren

Um die innere Sicherheit in der Schweiz zu gewahrleisten, ist neben der operativen Zusammenarbeit
auch ein effizienter Austausch polizeilicher Daten unabdingbar. Die dazu nétige Vernetzung der Poli-
zeidatenbanken zwischen den Kantonen untereinander sowie mit dem Bund ist bisher jedoch erst
ungeniigend realisiert.

Der Kanton Schwyz unterstiitzt, den Prozess fiir eine interkantonale Gesetzgebung weiterzuverfolgen
und stimmt dem in die Vernehmlassung geschickten Entwurf einer interkantonalen Vereinbarung
Giber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksystemen
zu. Dabei hat der Kanton Schwyz auch die datenschutzrechtlichen Bedenken beriicksichtigt und
kam im Rahmen einer Giiterabwagung zum Schluss, dass das Interesse an einer effizienten Bekamp-
fung von Terrorismus bzw. transkantonaler und internationaler Schwerstkriminalitat Gberwiegt.

Freundliche Grisse
Sicherheitsdepartement des Kantons Schwyz

Xaver Schuler, Regierungsrat
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und Polizeidirektorinnen und -
direktoren (KKJPD)
Generalsekretariat

Haus der Kantone

Speichergasse 6

Postfach

3001 Bern

20. Februar 2024

Interkantonale Vereinbarung tber den Datenaustausch zum Betrieb gemeinsamer
Abfrageplattformen und Datenbanksysteme; Vernehmlassung

Sehr geehrter Herr Generalsekretar
Sehr geehrte Damen und Herren

Mit Schreiben vom 23. November 2023 haben Sie uns zur Vernehmlassung Uber die
Interkantonale Vereinbarung tber den Datenaustausch zum Betrieb gemeinsamer
Abfrageplattformen und Datenbanksysteme eingeladen. Besten Dank fir die Gelegenheit zur
Meinungsausserung.

1. Grundsatzliche Bemerkungen

Die Polizei ist in ihrer taglichen Arbeit auf aktuelle, vollstandige und rasch verfligbare
Informationen zur Kriminalitatsbekampfung angewiesen. Ohne diese elementare Voraussetzung
ist eine effiziente Polizeiarbeit nicht moéglich. In der Schweiz fehlt aktuell eine national
einheitliche Rechtsgrundlage fiir den automatisierten Datenaustausch zwischen den kantonalen
Polizeibehdrden untereinander sowie mit dem Bund. Ausserdem werden unterschiedliche
Systeme zur Datenbearbeitung genutzt. Dementsprechend schwerfallig und aufwandig gestaltet
sich der heutige Informationsaustausch: Im Nationalen Polizeiindex ist zunachst abzuklaren, ob
eine andere kantonale Polizeibehorde oder das Bundesamt fiir Polizei (fedpol) Daten zu einer
bestimmten Person bearbeiten. Bestehen Daten, muss die jeweilige Polizeiorganisation im
Rahmen der Rechts- und Amtshilfe um weitere Informationen ersucht werden (Art. 17
Bundesgesetz Uber die polizeilichen Informationssysteme des Bundes [BPI; SR 361]). Die
weitgehende Begrenztheit auf die eigenen Informationen und der ineffiziente
Informationsaustausch erschweren die praventive und repressive Kriminalitatsbekdmpfung tber
Gebubhr.

Die geltenden Bestimmungen tber den polizeilichen Informationsaustausch sind der Lebenswelt
einer hochmobilen Gesellschaft entsprechend anzupassen, ansonsten die Polizeibehérden ihren
gesetzlichen Aufgaben nicht angemessen nachkommen kdénnen. Die fehlende Vernetzung birgt
das Risiko von Sicherheitsrisiken. Der Handlungsbedarf ist weitgehend unbestritten und
dringlich.



Aus diesen Grunden begrissen wir die Schaffung einer national einheitlichen Rechtsgrundlage
vorbehaltlos. Bereits 2018 wurde der Bundesrat in einer Motion beauftragt, eine zentrale
nationale Polizeidatenbank oder eine Vernetzungsplattform fur die bestehenden kantonalen
Polizeidatenbanken zu schaffen®. Allerdings muss daflr zunachst eine entsprechende
Kompetenznorm in der Bundesverfassung geschaffen werden? Wir begrussen dieses Vorhaben.
Wahrend der daflir nétigen Zeit darf der mangelhafte Informationsaustausch jedoch nicht zu
einer unangemessenen Beeintrachtigung der 6ffentlichen Sicherheit flihren. Die
Unzulanglichkeiten der heutigen Ablaufe machen es demnach unerlasslich, einen effizienten,
der veranderten Lebenswirklichkeit angepassten Informationsaustausch in einem alternativen,
rascher umsetzbaren Rechtsrahmen zu erméglichen. Um den nétigen polizeilichen
Informationsaustausch zumindest mittelfristig sicherzustellen, bietet sich die Regelung in einer
interkantonalen Vereinbarung an. Der Vereinbarungsentwurf stellt diese Rechtsgrundlage dar.
Vorgeschlagen wird der Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme.

Nicht nur aufgrund des aufgezeigten dringlichen Handlungsbedarfs, sondern auch wegen den
Unwagbarkeiten der beabsichtigten Verfassungsanderung verdient der Entwurf grundsatzliche
UnterstUtzung. Berechtigte Fragen wie insbesondere die demokratische Kontrolle im
Zusammenhang mit dem Erlass der Betriebsreglemente verdienen allerdings eine vertiefte
Klarung.

Der Vereinbarungsentwurf berthrt zwei flr uns elementare Bereiche: Das 6ffentliche Interesse
an der Gewahrleistung der inneren Sicherheit einerseits und die Wahrung der verfassungsmassig
garantierten Grundrechte andererseits. Sicherheit und Freiheit schliessen sich nicht aus, sondern
bedingen sich gegenseitig. Nur eine fein austarierte Balance vermag beiden Anliegen
gleichermassen gerecht zu werden. Bereits eine Unausgewogenheit kann unangemessene
Auswirkungen zu Ungunsten eines Anliegens nach sich ziehen.

Im Grundsatz kommt der Vereinbarungsentwurf dieser Vorgabe nach. Er ermdglicht den
effizienten Informationsaustausch im nétigen Umfang, ohne in die Rechte der betroffenen
Person Uber Gebuhr einzugreifen. Die Polizei ist auch gar nicht an einer Akkumulation von
unnétigen Informationen interessiert. Vielmehr erfullen Polizeiorganisationen ihre Arbeit nur
dann effizient, wenn sie bei Bedarf rechtmassig erhobene, sachdienliche und korrekte
Informationen rasch und gesichert untereinander austauschen kénnen. Es sind demnach
dieselben Grundséatze der recht- und verhaltnismassigen Datenbearbeitung, welche sowohl die
Effizienz der Polizeiarbeit sicherstellen als auch die verfassungsmassigen Rechte der Betroffenen
wahren (vgl. § 16 Informations- und Datenschutzgesetz des Kantons Solothurn [BGS 114.1]).

Die vorgenommenen Guterabwéagungen beurteilen wir im Grundsatz als ausgewogen. Die
Ausgewogenheit zeigt sich beispielsweise darin, dass der Vereinbarungsentwurf das Betreiben
eines Profiling (inklusive Profiling mit hohem Risiko) in einem gemeinsamen Datenbanksystem
lediglich zur Verhinderung und Aufklarung bestimmter Straftaten gemass StPO zulasst (Art. 20).

Dennoch sind einzelne wichtige Punkte vertieft zu Gberprifen. Wir regen die Erganzung des
Vereinbarungsentwurfs mit besonderen Kontrollmechanismen sowie Transparenz- und
Publikationsvorschriften an. Die Datenbearbeitungen in der gemeinsamen Abfrageplattform
(POLAP) und in den betriebenen Datenbanksystemen sind zur Gewahrleistung der
verfassungsmassigen Nutzung regelmassig (vorzugsweise jahrlich) durch ein unabhangiges
Kontrollorgan auf ihre Recht- und Verhaltnismassigkeit zu Gberprifen (vgl. BGE 149 | 218,

E. 8.11.2 ff.). Zumindest die Grundzlge der Kontrollmechanismen sind in der Vereinbarung zu
regeln. Die Bestimmung kénnte wie folgt lauten:

Artikel 7a. Unabhéngiges Kontrollorgan

1. Die strategische Versammlung PTI bestimmt ein unabhédngiges Kontrollorgan. Das
Kontrollorgan erfillt seine Aufgaben fachlich selbstdndig und weisungsungebunden.

" Motion 18.3592 vom 14.06.2018: Nationaler polizeilicher Datenaustausch.
2 Motion SIK-N 23.4311 vom 10.10.2023: Schaffung einer Verfassungsgrundlage fir eine
Bundesregelung des nationalen polizeilichen Datenaustausches.

2/6



2. Das unabhédngige Kontrollorgan Gberprdft die nach dieser Vereinbarung erfolgenden
Datenbearbeitungen mindestens jahrlich auf ihre Verfassungskonformitét, insbesondere
auf ihre Rechtmadssigkeit und Verhéaltnismdéssigkeit sowie auf die Einhaltung der
Datensicherheit. Sofern es dies als nétig erachtet, kann das Kontrollorgan zusétzliche
Kontrollen durchftihren.

3. Zu diesem Zweck kann das Kontrollorgan bei Behérden und Dritten, die Daten nach
dieser Vereinbarung bearbeiten, ungeachtet allfalliger Geheimhaltungspflichten
AuskUinfte einholen, Unterlagen herausverlangen, Besichtigungen durchfihren und sich
Datenbearbeitungen vorfihren lassen. Die Behérden und Dritte sind zur Mitwirkung
verpflichtet.

4. Das Kontrollorgan erstattet der strategischen Versammlung PTI und der Bevélkerung
jéhrlich sowie bei Bedarf Bericht tiber seine Tatigkeit, die durchgefiihrten Kontrollen,
wichtige Feststellungen sowie abgegebene Empfehlungen. Die Berichte werden
veréffentlicht.

5. Stellt das Kontrollorgan Datenbearbeitungen oder Verwaltungsabldufe fest, die den
massgebenden Rechtsvorschriften nicht entsprechen, orientiert es die strategische
Versammlung PTI und gibt zuhanden dieser eine schriftliche Empfehlung ab.

6. Die strategische Versammlung PTI hat dem Kontrollorgan innert Jahresfrist die
Umsetzung der Empfehlung zu bestdtigen oder die Grinde, weshalb diese nicht
umgesetzt wurde, schriftlich darzulegen.

Die vorgeschlagene Bestimmung nimmt die Anforderungen des Bundesgerichts auf und
orientiert sich an der im Kanton Solothurn bewahrten Lésung beziglich eines unabhangigen
Kontrollorgans Gber den Nachrichtendienst (vgl. Dienstaufsichtsverordnung [BGS 511.121]). Es
musste noch vertiefter abgeklart werden, ob die strategische Versammlung Polizeitechnik und -
informatik (PTI) das richtige Organ fiur die Bezeichnung des Kontrollorgans ist bzw. ob sie
Adressatin der Berichte und Empfehlungen des Kontrollorgans sein soll. In den Erlduterungen ist
ferner klarzustellen, dass fur die Abfrageplattform und allfdllige gemeinsamen
Datenbanksysteme auch unterschiedliche Kontrollorgane bestimmt werden kénnen.

Ausserdem empfehlen wir klare Regelungen der Aufgaben und Verantwortlichkeiten auf
Vereinbarungsstufe (vgl. Bemerkungen zu den Artikel 5, 10 f. und Art. 21 ff.).

Wichtig erscheint uns die rasche Aufnahme der nétigen Arbeiten unter direkter Mitwirkung
entsprechender Fachleute. Sollte es zu Verzégerungen kommen, machen wir beliebt, die
Arbeiten zur Erméglichung von POLAP prioritar zu behandeln. Mit dem Beitritt des Kantons
Solothurn zur interkantonalen bzw. interbehérdlichen Vereinbarung tGber den Datenaustausch
zum Betrieb von Lage- und Analysesystemen im Bereich der seriellen Kriminalitat (BGS 511.553)
hat fur uns die moéglichst rasche Inbetriebnahme von POLAP klar Vorrang.

2. Bemerkungen zu einzelnen Bestimmungen

Zu Artikel 1:

Der Zweck nach Art. 1 Abs. 1 Bst. a ist auf die «6ffentliche Sicherheit» einzuschranken.
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Zu Artikel 2:

Nicht alle in einem kantonalen Informationssystem bearbeiteten Personendaten sind zur
Zweckerreichung nach Art. 3 nétig und geeignet beziehungsweise rechtfertigen einen direkten
Zugriff durch die Polizeiangehorigen anderer Korps. Insbesondere darf POLAP keinen Zugriff auf
die besonders sensiblen Personendaten der getrennt gefuhrten Datenbank des kantonalen
Bedrohungsmanagements gewahren. Dasselbe gilt fir Daten, die im Zusammenhang mit der
Erhebung von Ordnungsbussen bearbeitet werden. Der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte dusserte sich gegeniber der Presse dhnlich (NZZ vom 08.02.2024).

Aus diesen Grunden erachten wir vertiefte Diskussionen Uber den Kreis der auszutauschenden
Daten als unerlasslich. Die Vereinbarung hat den Kreis der kantonal erhobenen, auf POLAP
schweizweit abrufbaren Daten sowie die in den gemeinsamen Datenbanksystemen erfassten
Daten ausdrucklich zu definieren. Dabei darf es sich nur um Daten handeln, welche zur
Zweckerreichung nach Art. 3 der Vereinbarung nétig und geeignet sind. Zudem sind in der
Vereinbarung nebst den Kontrollen weitere Massnahmen aufzulisten, welche die jederzeitige
Einhaltung des Grundsatzes der Verhaltnismassigkeit sicherstellt.

Zu Artikel 3:

Vertieft abzuklaren ist die eigenstandige Nennung von Daten aus Verkehrskontrollen (Bst. h). In
den allermeisten Fallen durfte die Bearbeitung solcher Daten unter die Bst. a, b oder d fallen.
Wir verweisen an dieser Stelle auch auf unsere grundsatzlichen Bemerkungen.

Zu Artikel 5 Absatz 9:

Es ist unklar, ob der Leistungserbringer ein «Verantwortlicher» im Sinne des Datenschutzrechts
oder ein «Auftragsbearbeiter» ist. Die Definition ist zudem unvollstandig, weil sie «Leistungen»
nennt, die ihrerseits nicht definiert sind (welche Leistungen, in wessen Auftrag etc.). Wir raten,
die Definition zu prazisieren (vgl. grundsatzliche Bemerkungen).

Zu Artikel 7:

In den Erlauterungen zu Abs. 1 ist festzuhalten, dass sich die Rechtmassigkeit der
Datenerhebung nach dem jeweils anwendbaren (Polizei-)Recht (sei dies kantonal oder vom
Bund) richtet. Die Ergdnzung stellt klar, dass sich die Rechtmassigkeit der Datenerhebung bei
gemeinsamen Datenbanken nicht ausschliesslich nach dem bernischen kantonalen Recht richtet,
wie etwa Art. 21 Bst. b in Verbindung mit Art. 25 Abs. 1 der PTI-Vereinbarung vermuten lassen
kénnte.

In Abs. 3 empfehlen wir, auf den Begriff «insbesondere» zu verzichten.
Zu Artikel 9:

Wahrend Abs. 3 fur die Nutzung der Abfrageplattform im Sinne einer Gegenrechtsklausel den
Anschluss von «eigenen entsprechenden» Informationssystemen voraussetzt, Gberlasst Abs. 4 die
Auswahl der Systeme den Teilnehmenden. Damit der Aspekt des Gegenrechts korrekt umgesetzt
wird, ist im Betriebsreglement zu beschreiben, welche Mindestanforderungen die
Teilnehmenden beim Anschluss ihrer Systeme zu erftillen haben.

Artikel 10:

Abs. 1 hat die Gesamtverantwortung ftir POLAP ausdrucklich zu regeln. Die
Gesamtverantwortung fur die Austauschplattform umfasst u.a. technische Vorgaben fir den
Anschluss der Quellsysteme, die Verantwortung fur das Benutzermanagement (IAM), die
Verantwortung fur die sichere Datentbermittlung, Vorgaben zur Protokollierung sowie die
Kontrolle der Einhaltung der Vorgaben. Sinnvollerweise sind diese Aufgaben durch fedpol zu
erfullen. Vollstandigkeitshalber sollte in den Erlduterungen dargelegt sein, wer diesen Aufgaben
nachzukommen hat, sollte fedpol der Vereinbarung nicht beitreten.

Die Datenherrschaft tber die in POLAP bearbeiteten Daten verbleibt beim Polizeikorps, aus
dessen Quellsystem die Daten stammen. Die Rechte der betroffenen Personen und die Aufsicht
richten sich nach der jeweiligen kantonalen Datenschutzgesetzgebung.
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In Abs. 5 ist die Protokollierung von Datenabfragen tGber POLAP einheitlich zu regeln. Die
Protokollierung an sich und die periodische, stichprobeweise Uberprifung der Rechtméssigkeit
sind zwingend. Zudem ist festzulegen, welche Angaben die abfragende Stelle mitliefern muss,
damit eine eindeutige Identifikation der abfragenden Person méglich ist. Zu prufen ist sodann
die Normierung der Konsequenzen bei der Feststellung von unrechtmassigen Zugriffen.

Zu Artikel 11:

Abs. 1 ist unseres Erachtens zu wenig prazise und unvollstandig. Wiinschenswert ist eine klare
und vollstandige Regelung der Verantwortlichkeiten. Im Rahmen der Uberarbeitung kénnte die
Bestimmung gleichzeitig mit den Aufgaben und Zustandigkeiten des unabhangigen
Kontrollorgans erganzt werden.

Ausserdem sollten zumindest die Erlauterungen zu Abs. 2 ndheren Aufschluss dariber geben,
welche Teilnehmenden zur Ergreifung der notwendigen Massnahmen verpflichtet sind.

Zu Artikel 13 Absatz 1:

Die Rolle des Leistungserbringers ist nicht vollstandig geklart. Wenn er die Rolle eines
Auftragsbearbeiters hat, sollte es nicht an ihm liegen, ein Betriebsreglement zu erlassen. Nach
Art. 5 Abs. 9 ist er (lediglich) «verantwortlich» flr die Umsetzung. Das Betriebsreglement muss
u.E. vom Gesamtverantwortlichen — d.h. fedpol - erlassen werden.

Zu Artikel 18:

Zu Bst. b: Es handelt sich um eine sehr offene Formulierung. Zumindest die Erlduterungen
mussen einschrankend dazu festhalten, dass es sich dabei ausschliesslich um eine rechtmassige
Datenbearbeitung nach kantonalem beziehungsweise eidgendssischem Recht handeln kann, die
ausserdem unter Berucksichtigung der Zweckbindung der vorliegenden Vereinbarung erfolgt.

Zu Bst. c: Gemass Art. 6 Abs. 1 der Richtlinie (EU) 2016/680 ist zwischen den Daten verschiedener
Kategorien betroffener Personen zu unterscheiden. Sinnvollerweise wird dies in der
Vereinbarung ausdricklich vorgesehen.

Zu Artikel 20 Absatz 1:

Sollte mit «automatisierte Auswertungen» (Bst. c) die eigentliche Nutzung von kunstlicher
Intelligenz (KI) gemeint sein, ware die Vereinbarung zwingend mit entsprechenden Regelungen
im nétigen Detaillierungsgrad zu erganzen. Umgekehrt sollten die Erlauterungen festhalten,
wenn die Vereinbarung keine Nutzung von Kl vorsieht.

Zu Artikel 21:

Die Regelung ist unklar, weil sie den Eindruck erweckt, als wiirde beim Betrieb eines
gemeinsamen Datenbanksystems immer nur ein Recht zur Anwendung gelangen. Vielmehr
mussen in einem ersten Schritt die (Teil-)Verantwortungen zugewiesen (vgl. Art. 18) und in
einem zweiten Schritt festgehalten werden, welches Recht fiir den jeweiligen Trager von
Aufgabe und Verantwortung (insbesondere Betrieb der zentralen Infrastruktur, Datenlieferung
und -abfrage) gilt. So kann z.B. kaum generell Bundesrecht gelten, nur weil der Bund an einem
Datenbanksystem teilnimmt (sondern nur soweit er selbst ein solches technisch betreibt).

Zu Artikel 22:

Die Bestimmung ist unklar: Die verwendeten Begriffe sind unbestimmt und die PTI-Vereinbarung
enthaélt keine Vorschriften Uber die «Organisation», den «Betrieb» und die «Abwicklung» von
gemeinsamen Datenbanken. Die angedachten Fiihrungs- und Organisationsstrukturen sind
vollstandig und ihrer eminenten Bedeutung entsprechend ausdricklich festzulegen.

Zu Artikel 23:

Siehe die Bemerkungen zu Art. 11. Zudem wird (erneut) nicht klar, wer der Verantwortliche ist.
Laut Erlauterungen zu Abs. 1 wird mit dem Leistungserbringer (als «Verantwortlicher»?) die
zentrale Stelle des jeweiligen Informationssystems informiert. Abs. 2 unterscheidet dann aber
wieder zwischen Verantwortlichem und Leistungserbringer. Die Erlauterungen haben naheren
Aufschluss dartber zu geben.
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Zu Artikel 25:

Eine Aufbewahrung von Protokolldaten wahrend 5 Jahren ist sehr lange. Bewirtschaftete Daten
Uber die Nutzung der elektronischen Infrastruktur werden beim Bund langstens 2 Jahre
aufbewahrt (Art. 4 Abs. 1 Bst. b VBNIB [SR 172.010.442]).

Zu Artikel 26:

Die Bestimmung kénnte missverstanden werden. Die folgenden Grundséatze sind klar zu
formulieren:

- Daten, die weder fur die direkte Aufgabenerfillung (sog. «aktive Phase» des Lebenszyklus’)
noch flr den spateren Nachvollzug wéahrend einer bestimmten Aufbewahrungsfrist (sog.
«semi-aktive Phase») bend6tigt werden, sind ohne weiteren Aufschub zu I6schen.

- Nach Ablauf der Zeit x seit dem letzten Datenzuwachs werden die Daten unabhangig vom
Geschaftsstand geldscht, wobei das Betriebsreglement x festlegt;

- die Zeit x darf die maximal festgelegte Aufbewahrungsdauer y nicht Gberschreiten.

Zu Artikel 27 Absatz 3:

Die Erlauterungen sollten ausfiihren, was genau mit «Rlucksprache» gemeint ist und gegen wen
sich eine Beschwerde richtet.

Zu Artikel 28:

Die Datenbearbeitung im Ausland und die Auftragsbearbeitung sind nicht dasselbe. Die
Sachuberschrift und die Bestimmungen sind entsprechend anzupassen.

Zu Artikel 34 Absatz 2:

Die Erlauterungen sprechen von einer Ermachtigung der strategischen Versammlung zum Erlass
rechtsetzender Bestimmungen. Dies geht weit Uber den Begriff der «einfachen Berichtigungen,
die keine materielle Rechtswirkung haben» hinaus. Die Tragweite der Delegation ist unklar. In
welcher Form kénnen die Kantone eine Nichtanwendbarkeit dieser Bestimmung vorsehen? Und
was ist die Folge, wenn einzelne Kantone davon Gebrauch machen? Die Erlduterungen sind zu
prazisieren. Eine zuldssige Delegation ist eng und auf Bereiche untergeordneter Bedeutung zu
begrenzen.

Besten Dank fur die Berticksichtigung unserer Anregungen.

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Peter Hodel Andreas Eng
Landammann Staatsschreiber
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Bern, 16. Februar 2024

Generalsekretariat KKJPD
Haus der Kantone
Speichergasse 6

3001 Bern

info@kkjpd.ch

Vernehmlassung zur Interkantonalen Vereinbarung iiber den Datenaustausch zum Betrieb
gemeinsamer Abfrageplattformen und Datenbanksystem

Sehr geehrte Damen und Herren

Wir bedanken uns fiir die Moglichkeit zur Stellungnahme, die wir gerne wie folgt wahrnehmen:

Die SP Schweiz unterstiitzt die hier vorgeschlagene Interkantonale Vereinbarung iiber den
Datenschutz zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksystem. Es ist unserer
Ansicht nach von Bedeutung, dass der automatisierte interkantonale Informationsaustausch fiir
die Polizeiarbeit der kantonalen Polizeibehorden gestarkt wird und eine Rechtsgrundlage dafiir
geschaffen wird. Dafiir spricht auch die starke Befiirwortung der Kantone. Von besonderer
Bedeutung ist jedoch, dass der Datenschutz gentigend Beachtung findet. Dies insbesondere in
Hinblick darauf, dass es sich (wie im erlduternden Bericht festgehalten) regelmassig um besonders
schiitzenswerte Daten handelt. Deshalb ist nach Ansicht der SP Schweiz der Anwendungsbereich
weiter einzuschranken und sicherzustellen, dass Daten nur dann zur Verfligung gestellt werden,
wenn die Ubertragung dem Prinzip der Verhiltnismissigkeit entspricht. Insbesondere ist zu
priifen, wann auf Daten zu Bagatelldelikten und leichteren Storungen zugegriffen werden kann.
Besondere Vorsicht ist auch im Hinblick auf Daten von Opfern geboten. Da die Polizeibehdrden mit
der Amtshilfe bereits heute die Moglichkeit hat, Personendaten aus einem anderen
Zustandigkeitsgebiet zu beziehen, rechtfertigen sich diese Einschrankungen des
Anwendungsbereichs.

Wir bitten Sie um Kenntnisnahme unserer Stellungnahme.

Mit freundlichen Grissen
SOZIALDEMOKRATISCHE PARTEI DER SCHWEIZ

fe e~ bl

Mattea Meyer Cédric Wermuth

Co-Priasidentin Co-Priasident

{

Jessica Gauch

Politische Fachreferentin

Sozialdemokratische Partei Theaterplatz 4 Telefon 031 329 69 69 info@spschweiz.ch
der Schweiz Postfach - 3001 Bern Telefax 031 329 69 70 www.spschweiz.ch
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Consiglio di Stato

Piazza Governo 6

Casella postale 2170

6501 Bellinzona

telefono  +41 91 814 41 11

fax +41 91 814 44 35 .
e-mail can@tich Repubblica e Cantone
web www.ti.ch Ticino

Il Consiglio di Stato

Conferenza delle direttrici e dei direttori dei
dipartimentali cantonali di giustizia e polizia

Invio per posta elettronica (indicare Word o
pdf): info@kkjpd.ch

Procedura di consultazione concernente il concordato intercantonale sullo
scambio dati per il funzionamento di comuni piattaforme di interrogazione e di
sistemi di banca dati centralizzati

Gentili signore,
egregi signori,

abbiamo ricevuto la vostra lettera del 23 novembre 2023 in merito alla summenzionata
procedura di consultazione concernente la creazione di un concordato intercantonale
sullo scambio dati per il funzionamento di comuni piattaforme di interrogazione e di
sistemi di banca dati centralizzati. Il progetto, unitamente al rapporto esplicativo, & stato
da noi esaminato in collaborazione con la Polizia cantonale.

Ringraziando per l'opportunita che ci viene offerta di esprimere il nostro giudizio,
formuliamo le seguenti osservazioni.

Lo scrivente Consiglio di Stato accoglie positivamente il progetto qui sottoposto in
consultazione, sia dal punto di vista del contenuto, il quale permette una migliore
collaborazione e cooperazione tra le autorita di polizia in relazione allo scambio dati, sia
dal punto di vista della forma in cui & stato presentato, ovvero in qualita di concordato.

Data la difficolta dovuta alla sovranita cantonale in materia di polizia di creare una banca
dati nazionale condivisa, rispettivamente una base legale federale unica che ne regoli le
condizioni, si ritiene che I'emanazione di disposizioni legali che disciplinano lo scambio
di informazioni tra polizia sotto forma di concordato sia un’ottima soluzione per rispondere
alle esigenze di polizia di poter disporre celermente di tutte le informazioni necessarie
alladempimento dei propri compiti legali, e garantire cosi un’efficace interoperabilita su
tutto il territorio elvetico. Parimenti, il concordato soddisfa perfettamente le norme in
materia di protezione dati, garantendo nello specifico che il principio della determinatezza
e della proporzionalita vengano ossequiati e che la proprieta e la responsabilita dei dati
interessati rimangano delle singole polizie cantonali.

\ti E
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Il presente concordato crea quindi le basi legali indispensabili per uno scambio uniforme
e armonizzato di informazioni di polizia a livello intercantonale e federale: da un lato, esse
rendono possibile il recupero automatizzato di informazioni dalle banche dati di polizia
dei Cantoni o della Confederazione tramite procedura di richiamo su una piattaforma
nazionale di interrogazione (POLAP). Il fatto che POLAP permetta unicamente la visione
di determinate categorie di dati delle altre polizie cantonali senza che possano essere
estrapolati, rispettivamente senza possibilita di accedere alle altre banche dati, risponde
perfettamente alle esigenze imposte dalla legislazione in materia di protezione dei dati,
garantendo il mantenimento della proprieta e della responsabilita sui propri dati alle
singole polizie cantonali.

Nell’ambito delle proprie revisioni di leggi che riguardano la legge sulla polizia, cosi come
la legge speciale per I'elaborazione di dati da parte della polizia, la Polizia del Cantone
Ticino si sta gia adoperando in tal senso, inserendo nei due progetti le disposizioni legali
necessarie atte a permettere il collegamento ad una piattaforma di interrogazione, cosi
come ad autorizzare la visione dei propri dati tramite procedura di richiamo.

Dallaltro lato, il Concordato prevede altresi le basi legali formali per poter creare e gestire
congiuntamente dei sistemi di informazione di polizia centralizzati volti alla lotta di
specifiche categorie di reati (anche in collaborazione con la Confederazione),
comprensive di una procedura di richiamo per poter rendere accessibili a tutte le polizie:
in questo modo, la creazione di questi sistemi di informazione cosi come la loro
regolamentazione ed eventuale annessione avverra in maniera semplificata, poiché gli
aspetti fondamentali che devono essere contenuti in una legge formale saranno gia
presenti nel Concordato: non dovranno piu essere elaborati specifici concordati per ogni
banca dati comune (come ad esempio nel caso del concordato VICLAS) ma sara
sufficiente stabilire e concretizzare le condizioni e il contenuto dei sistemi di banche dati
comuni nelle singole ordinanze elaborate dallassemblea strategia TIP, che
regolamenteranno l'utilizzo di tali sistemi, alle quali ogni Cantone potra decidere se
aderire.

Vogliate gradire, gentili signore, egregi signori, i sensi della nostra massima stima.

PER IL CONSIGLIO DI STATO

,_gesidente Il Cancelitere .
0S4
Jee D B Ml
Coduri

Raffaele De Rosa Arnoldo

Copia a:
- Dipartimento delle istituzioni (di-dir@ti.ch)
- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch)
Comando della Polizia cantonale (polizia-segr@polca.ti.ch; servizio.giurico@polca.ti.ch)
- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in Internet
ti
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Der Regierungsrat des Kanton Thurgau

Staatskanzlei, Regierungskanzlei, 8510 Frauenfeld

Konferenz der Kantonalen Justiz- und Polizei-
direktorinnen und -direktoren

Frau Karin Kayser-Frutschi, Co-Préasidentin
Herr Alain Ribaux, Co-Prasident

Haus der Kantone

Speichergasse 6

Postfach

3001 Bern

Frauenfeld, 13. Februar 2024
85

Interkantonale Vereinbarung liber den Datenaustausch zum Betrieb gemeinsamer
Abfrageplattformen und Datenbanksysteme

Vernehmlassung

Sehr geehrte Frau Préasidentin, sehr geehrter Herr Prasident

Wir danken |hnen fur die Méglichkeit der Stellungnahme zum Entwurf fir eine Interkan-
tonale Vereinbarung Uber den Datenaustausch zum Betrieb gemeinsamer Abfrageplatt-
formen und Datenbanksysteme und teilen Ihnen mit, dass wir die Zielsetzung der Ver-
einbarung grundsatzlich unterstitzen. Allerdings hat der Grosse Rat am 22. November
2023 eine Anderung des Polizeigesetzes (PolG; RB 551.1) beschlossen und mit § 56a
PolG das Melde- und Auskunftsrecht geregelt. Die Referendumsfrist dauert noch bis
zum 1. Marz 2024. Dem Regierungsrat sind im Moment keine Bestrebungen bekannt,
das Referendum gegen die erwahnte Gesetzesanderung zu ergreifen. Die Revision des
PolG wird somit im Verlaufe des Jahres 2024 in Kraft gesetzt werden kénnen. Damit
wird der Kanton Thurgau in absehbarer Zeit Uber eine ausreichende gesetzliche Grund-
lage fur den Datenaustausch mit anderen Kantonen und dem Bund verfiigen. Die vor-
liegend zur Diskussion stehende Vereinbarung ist daher fir unseren Kanton nicht not-
wendig. Ungeachtet dessen gestatten wir uns zu einzelnen Bestimmungen die
nachfolgenden Bemerkungen.

Art. 1 Ziff. 2

Der Begriff der besonders schitzenswerten Daten ist datenschutzrechtlich nicht defi-
niert. Dieser sollte durch den Begriff der besonders schitzenswerten Personendaten
ersetzt werden. Im weiteren Verlauf der Vereinbarung wird denn auch der Begriff der
Personendaten verwendet (vgl. z.B. Art. 5 der Vereinbarung).

Regierungsgebaude, Postfach, 8511 Frauenfeld
T +41 58 345 53 10
www.tg.ch
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Grenzkontrollen gehéren nicht zur polizeilichen Zusammenarbeit und stiitzen sich auf
andere Rechtsgrundlagen. Diese Ausweitung ist daher zu streichen.

Art. 3 Abs. 1lit. b

Art. 3 Abs. 1 lit. f

Es ist fraglich, ob verwaltungspolizeiliche Bewilligungsverfahren wirklich vom verlangten
Zweck der Vereinbarung abgedeckt sind und dies nicht eine zu weitgehende Massnah-
me darstellt.

Art. 3 Abs. 1 lit. g

Die Massnahmen auch auf den Bereich der Personensicherheitstiberpriifungen aus-
dehnen zu wollen, kann bei der Ausweitung auf mehrere Kantone einen schwerwiegen-
den Eingriff in den Schutz der Privatsphare darstellen. Wir lehnen daher diese Auswei-
tung ab.

Art. 4

Der Verweis auf die Regelung der Vereinbarung zwischen dem Bund und den Kantonen
uber die Harmonisierung und die gemeinsame Bereitstellung der Polizeitechnik und
-informatik in der Schweiz (PTI-Vereinbarung; SR 367.1) darf nicht umfassend tber-
nommen werden. Im dortigen Regelwerk steht in Art. 25, dass fur Rechtsfragen das
kantonale bernische Recht anzuwenden sei. Die PTI-Vereinbarung stiitzt sich darauf,
dass die PTI Schweiz eine 6ffentlich-rechtliche Kérperschaft mit Sitz in der Stadt Bern
ist. Fur die vorliegende interkantonale Vereinbarung das Datenschutzgesetz des Kan-
tons Bern anwenden zu wollen, stellt eine Verletzung des Gesetzes Gber den Daten-
schutz des Kantons Thurgau (TG DSG; RB 170.7) dar. Die ungenaue Formulierung in
der Vereinbarung ist somit neben den Bereichen der Haftung, der Kostentragung und
dem Verfahrensrecht auch mit dem Bereich des Datenschutzrechts zu erganzen. Dies
ist insbesondere auch deshalb erforderlich, weil in Art. 7 des Vereinbarungsentwurfes
ein Verweis auf das kantonale Datenschutzgesetz erfolgt.

Art. 5 Ziff. 5

Der Begriff der Personendaten ist falsch definiert. Es geniigt, wenn sich diese auf be-
stimmte oder bestimmbare Personen beziehen. Die Erfullung der 6ffentlichen Aufgabe
als Kriterium beiziehen zu wollen, geht zu weit.

Art. 7 Ziff. 3 lit. ¢

Die Bearbeitung der biometrischen Daten aus erfassten Registrierungs- und Zugangs-
daten bei Accounts stutzt sich auf keine genligende gesetzliche Grundlage. Eine solche
Regelung ware insbesondere fur die Digitalisierung mit der e-ID problematisch. Das
Vertrauen der Bevdlkerung wirde bei der Bearbeitung dieser Daten schwinden. Da sol-
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che Daten in den Kantonen nicht erfasst werden durfen, kénnen sie auch interkantonal

nicht weitergegeben werden. Die zu bearbeitenden Daten sind genauer zu umschrei-
ben.

Art. 10 Ziff. 4

Es genugt nicht, die Kontrollaufgabe an den Bund zu delegieren, nur weil dieser die
Plattform mitfinanziert. Die Kontrolle durch die kantonalen Aufsichtsstellen muss weiter-
hin mdglich sein, da kantonale Daten bearbeitet werden. Die Verantwortung fir die Da-
ten verbleibt weiterhin bei den Polizeiorganen der Kantone.

Mit freundlichen Grissen

Der Pragident d ierungsrates




Landammann und Regierungsrat des Kantons Uri

Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren (KKJPD)
Speichergasse 6
Postfach
3001 Bern

Interkantonale Vereinbarung (iber den Datenaustausch zum Betrieb gemeinsamer Abfrageplattfor-
men und Datenbanksysteme; Vernehmlassung

Sehr geehrte Frau Prasidentin, sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

Mit Schreiben vom 23. November 2023 laden Sie den Regierungsrat des Kantons Uri ein, zum Ent-
wurf der Interkantonalen Vereinbarung liber den Datenaustausch zum Betrieb gemeinsamer Abfra-
geplattformen und Datenbanksysteme Stellung zu nehmen. Gerne nehmen wir die Moglichkeit wahr
und dussern uns wie folgt:

Die Kantone verfligen heute nicht durchgehend (iber die notwendigen Rechtsgrundlagen, um ihre
polizeilichen Daten (iber die Polizeiliche Abfrageplattform (POLAP) dem Bund und anderen Kantonen
bekannt zu geben. Die Rechtsgrundlagen kdnnen mittels der Interkantonalen Vereinbarung {iber den
Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme geschaffen
werden oder mittels nationaler Gesetzgebung.

Aus Sicht des Regierungsrats ist es in der heutigen Zeit nicht nachvollziehbar, dass der Bund der EU
und den Kantonen polizeiliche Daten bekanntgeben kann, die Kantone hingegen die Daten unterei-
nander und mit dem Bund nicht austauschen dirfen. Im heutigen Zeitalter der digitalen Vernetzung,
der Notwendigkeit des Lernens iber kriminelle Banden, die an der Kantonsgrenze keinen Halt ma-
chen, und des schnellen Reagierens ihnen gegeniiber ist diese Situation nicht mehr erklarbar. Es geht
darum, die Schweizer Bevdlkerung besser zu schiitzen und die transnationale Kriminalitdt besser zu
bekdampfen - aber eben nicht nur die transnationale Kriminalitdt, sondern auch die transkantonale



Kriminalitdat. Nimmt heute ein Kanton eine verdachtige Person fest, die einen Einbruch veribt hat,
kann dieser Kanton nicht mit einer einzigen Abfrage liberpriifen, ob die gleiche Person allenfalls
schon andere Delikte in anderen Kantonen veriibt hat. Es missen alle anderen 25 Kantone einzeln
angefragt werden. Aus polizeilicher Sicht ist die vorliegende Interkantonale Vereinbarung absolut
notwendig. Damit wird ein gemeinsamer Polizeidatenraum geschaffen, in dem die schweizerischen
Polizeibehdrden direkt auf Daten in kantonalen, nationalen und internationalen Polizei-Informations-
systemen zugreifen kdnnen.

Demgegeniiber bestehen aus Sicht des Regierungsrats Bedenken im Zusammenhang mit dem Daten-
schutzrecht. So erachten wir den Anwendungsbereich (Art. 3) des vorliegenden Entwurfs der Inter-
kantonalen Vereinbarung als sehr breit gefasst. Der Vereinbarung kdme trotz der wiederholten Be-
kréftigung des Legalitatsprinzips, des Bestimmtheitsgebots und des Verhialtnismassigkeitsprinzips ei-
ner Blankoermachtigung fiir den Datenaustausch im Polizeibereich gleich, die rechtlich heikel und
daher zu iiberpriifen ist. Zudem ergibt sich aus der Vereinbarung, dass viele erhebliche Rechtsfragen
erst auf der Stufe der Betriebsverordnungen (siehe bspw. Art. 7 und Art. 17) geregelt werden sollen.
Hierdurch haben die kantonalen Parlamente und das Volk nur noch wenig bis keinen Einfluss auf die
Regelungsmaterie und verlieren so zudem weitestgehend die Kontrolle tiber die rechtmassige Ab-
frage und Nutzung der Daten in den von ihnen verantworteten angeschlossenen Informationssyste-
men. Wir empfehlen daher, die damit verbundenen Delegationsnormen einer Priifung zu unterzie-
hen.

Schliesslich weisen wir auf den aktuell laufenden Gesetzgebungsprozess zum Urner Polizeigesetz hin
- die Volksabstimmung findet am 3. Marz 2024 statt. Die Vorlage zeigt, dass Uri bestrebt ist, die fiir
den polizeilichen Datenaustausch zeitgemdssen Rechtsgrundlagen zu schaffen. Zu guter Letzt moch-
ten wir darauf hinweisen, dass aus unserer Sicht eine nationale Gesetzgebung nach wie vor wiin-
schenswert und anzustreben ware.

Nach dem Ausgefiihrten begriisst der Regierungsrat die Vereinbarung im Grundsatz und die damit
verfolgten Ziele. Gleichzeitig verweisen wir auf die gedusserten datenschutzrechtlichen und staatspo-
litischen Bedenken.

Sehr geehrte Frau Présidentin, sehr geehrter Herr Prasident, sehr geehrte Damen und Herren, wir be-
danken uns fiir die Moglichkeit zur Stellungnahme und griissen Sie freundlich.

Altdorf, 6. Februar 2024

Im Namen des Regierungsrats
Der Landammann nzleidirektor

<\_“/
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@
“ANTOS




K K P K S Konferenz der kantonalen Polizeikommandantinnen und -kommandanten
Conférence des commandantes et des commandants des polices cantonales

C C P C S Conferenza delle e dei comandanti delle polizie cantonali 18.10.2023

Convention intercantonale sur I’échange de données a des fins d'exploitation de plates-formes de recherche
et de systemes de bases de données communs

Préambule

Vu

I'art. 2, al. 1, en relation avec I'art. 57 et I'art. 3 ainsi que I'art. 43a et I'art. 48 de la Constitution fédérale de la Confédération suisse du 18 avril 1999
(Cst, RS 101),

la loi fédérale sur les systemes d’information de police de la Confédération du 13 juin 2008 (LSIP, RS 361),

la Convention entre la Confédération et les cantons sur I’harmonisation et la mise a disposition commune de la technique et de I'informatique poli-
cieres en Suisse du 2 septembre 2020 (Convention TIP; RS 367.1),

avec pour finalité de créer un espace commun de données de police pour I’échange de données policiéres,

dans l'intention de créer les bases légales formelles de I’échange intercantonal automatisé de données,

afin de rendre possible la collaboration au moyen de systémes d’information communs sur la base de la compétence d’édicter des dispositions législatives,

et dans l'intention de créer les bases nécessaires pour que les cantons puissent collaborer de la méme maniére avec la Confédération et pour que cette
derniére puisse participer aux systemes d’information, moyennant des conventions de prestations ou en reprenant les ordonnances d’exploitation,

les cantons, agissant par I'intermédiaire de leurs directrices et directeurs de la justice, concluent la convention intercantonale ci-aprés:

Chapitre premier Dispositions générales
Article 1. Objet et but

La convention a pour but, moyennant une collaboration efficiente des autorités de police des cantons et des communes (ci-apres: les «participants»)
entre elles, ainsi qu’avec la Confédération dans le cadre du droit fédéral:

a. de garantir la sécurité et I'ordre publics;

b. de détecter et d’empécher des infractions;

c. de lutter contre la criminalité;

d. de contribuer a I'efficience et a la coordination des enquétes.

La convention crée les bases légales de I'échange intercantonal de données de police, y compris de données particulierement sensibles, ainsi que pour
I’exploitation de systémes d’information communs.

Article 2. Plates-formes de recherche et systémes de bases de données communs

A cet effet, les participants peuvent:

a. raccorder leurs systéemes d’information a des plates-formes de recherche communes des cantons et/ou de la Confédération et permettre I'acces
a des données de police par une procédure d'appel;

b. créer et exploiter des systémes de bases de données communs et, a cet effet, permettre I'acces a des données de police par une procédure
d'appel;

c. créer et exploiter conjointement avec la Confédération des systemes de bases de données ou permettre I'accés aux propres systémes d’informa-
tion, par une procédure d'appel.

2. La mesure dans laquelle la convention s’applique ou non pour les communes est réglée dans le droit cantonal.

Article 3. Champ d’application

Dans I'espace commun de données de police, des données peuvent étre traitées et rendues accessibles, par une procédure d'appel, a d’autres partici-
pants ainsi qu’a la Confédération pour I'accomplissement des taches policiéres suivantes:

a. enquétes (enquétes préliminaires de police et enquétes pénales);

b. contréles de personnes et controles aux frontiéres;

c. prévention d’actes délictueux, notamment par la défense policiere et la prévention de la violence;
d. recherche de choses et de personnes;

e. présentation de la situation ainsi qu’analyse stratégique, opérationnelle et tactique de données de police de sécurité et de police judiciaire;

f. mise en ceuvre de procédures d’autorisation et de mesures de police administrative;
g. controles de sécurité de personnes;
h. contréles de la circulation.

Article 4. Droit applicable

Les dispositions de la Convention TIP s’appliquent pour autant que la présente convention ne crée pas de cadre juridique s’en écartant, notamment en ce
qui concerne la responsabilité, la prise en charge des co(ts et le droit procédural.
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Article 5. Notions

Les notions de «données personnelles», «données personnelles sensibles», «personne concernée», «traitement (de données personnelles)», «com-
munication» ainsi que «profilage» et «profilage a risque élevé» et «responsable du traitement» correspondent a celles utilisées dans la loi fédérale
sur la protection des données du 25 septembre 2020 (LPD; RS 235.1).

La notion de plate-forme de recherche désigne des systémes et des possibilités techniques permettant, au moyen d’une fonction de recherche, d’ap-
peler et d’afficher des données de systemes de bases de données raccordés.

La procédure d'appel est une communication automatisée de données, dans laquelle le ou la destinataire décide quelles données peuvent étre appe-
lées quand, conformément a I'assentiment du responsable du traitement compétent ou a des conditions définies d'avance, sans controle préalable
au cas par cas. Il s’agit d’'une communication réguliere sous la forme d’une autorisation générale d’acces (en ligne).

Les ordonnances d’exploitation, qui se situent en aval de la présente convention, sont des dispositions contenant des régles de droit; elles entrent en
vigueur par décision de I'assemblée stratégique TIP ou sont soumises aux participants pour approbation.

Par données, on entend les données relatives aux choses et aux personnes en relation avec I'accomplissement d’une tache publique, y compris les
données personnelles sensibles, et indépendamment de leur forme de présentation et du support d’information.

Les systemes de bases de données communs sont des systemes d’information comportant une base de données centrale, qui sont exploités par
plusieurs participants pour accomplir leurs taches policieres.

Les moyens informatiques sont des appareils, des dispositifs et des services, tels que des systemes et des programmes d’ordinateur ou des services
de communication, utilisés pour la saisie, le traitement, I’enregistrement, la transmission, I’analyse, I'archivage ou la destruction d’informations.

La notion de systeme d’information est générique pour les plates-formes de recherche ainsi que les systemes de bases de données; elle désigne un
systeme de traitement de données composé d’un ou de plusieurs moyens informatiques.

Le prestataire de services est responsable de la fourniture des prestations. Selon I’art. 10 de la Convention TIP, il peut s’agir de TIP ou d’un tiers désigné
a cet effet.

La notion d’espace commun de données de police Suisse recouvre I'ensemble des plates-formes de recherche et des systémes de bases de données
utilisés ou exploités conjointement.

La notion de systéme source désigne le systéme de provenance des données. Ce systéme peut étre de la responsabilité d’un canton, d’'une commune
ou de la Confédération.

Article 6.  Principes de traitement

Les participants doivent faire usage de leurs compétences en vertu de la présente convention en respectant la légalité et la proportionnalité, a des
fins d’intérét public.

Seules les données nécessaires et appropriées pour I'accomplissement de taches policieres concrétes peuvent étre enregistrées dans un systéeme
d’information, y étre rendues accessibles et traitées, et en étre extraites et consultées. Le traitement doit étre acceptable pour la personne concernée.

Les droits fondamentaux et les droits humains doivent étre respectés.

Article 7. Etendue du traitement des données et de |la protection des données

Les participants traitent exclusivement des données provenant d’autorités de police des cantons, des communes, de la Confédération ou, si nécessaire
pour I'accomplissement des taches policieres, d’autres autorités et organisations partenaires suisses et étrangéres, qui ont été relevées et communi-
guées de maniere légale.

Pour le traitement de données personnelles dans le cadre de la présente convention, et pour autant que les chapitres 2 et 3 ne contiennent pas de
dispositions contraires, la loi fédérale sur la protection des données s’applique pour la Confédération et le droit cantonal s’applique pour les cantons.

Les données suivantes, notamment, peuvent étre traitées:
a. indications relatives a I’événement et au lieu de I’événement;
b. indications relatives au mode opératoire et aux moyens utilisés, notamment le hardware, les softwares et les malwares;

c. indications relatives aux auteurs d’actes, connus et inconnus, ainsi qu’aux personnes suspectes, a savoir nom, prénom, date de naissance, sexe,
surnom(s), nationalité, signalement, photos, numéro d’identification de pieces officielles, numéro de passeport ou numéro personnel, numéro
AVS, entreprises, numéros de téléphone, identité internationale d'équipement mobile IMEI, identité internationale d'abonné mobile IMSI,
adresses, adresses IP, adresses MAC, URI, adresses de courriel, autres indications en relation avec la technologie d’information et de communica-
tion utilisée, noms utilisés dans les médias sociaux et les jeux (pseudonymes, etc.), données d’enregistrement et d’acces (y compris données
biométriques) pour les comptes, de méme que mode opératoire favori;

d. indications relatives aux personnes physiques ou morales Iésées ou concernées: nom, prénom, date de naissance, sexe et données de contact,
respectivement raison sociale, de méme que données relatives aux moyens de communication;

e. indications relatives a I'objet du délit;

f. indications relatives aux véhicules éventuellement en relation avec I'événement;
g. indications relatives aux liens entre des événements (relations spécifiques au cas ou reposant sur des traces matérielles ou électroniques);
h. images des événements, enregistrements vidéo et sonores;

i. indications sur les sources d’information, telles que des témoins ou des personnes interrogées;
j. numéro de controle de processus selon I'art. 8, al. 3 de la loi sur les profils d’ADN;

k. informations relatives aux moyens de paiement et aux flux financiers;

|.  données relatives a la procédure;

m. données relatives aux traces analogiques et numériques;

n. données d’acces a des systémes de traitement de données.


zse1244
Texte surligné 
Cette phrase ne semble pas correspondre à une notion juridique et devrait être supprimée.

zse1244
Commentaire sur le texte 
Pour les lettres a, b, c, d, e, f, g et i : remplacer le mot « indications » par le mot « informations » qui semble plus adéquat (et qui est utilisé à la lettre k).


zse1244
Commentaire sur le texte 
Let. c : remplacer « à savoir » par « notamment » pour souligner le caractère non-exhaustif de la liste qui suit.
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4. Les catégories de données ainsi que les données a traiter sont énumérées exhaustivement dans les ordonnances d’exploitation des différents systemes
d’information.

Article 8. Responsabilité

1. Les participants et leur personnel, ainsi que leurs mandataires auxquels des taches publiques sont confiées, répondent conformément au droit appli-
cable pour eux des dommages causés a d’autres participants ou a des tiers par suite du traitement illégal de données.

2. S'il y a responsabilité du fournisseur de prestations, |'obligation de fournir des contributions conformément a la Convention TIP est subrogée a la
responsabilité de I'Etat. La prétention en responsabilité doit étre invoquée conformément au droit procédural du canton de domicile du fournisseur
de prestations.

3. Tout droit de plainte du participant responsable contre les collaboratrices ou collaborateurs d’un autre participant est exclu.

Chapitre 2 Plate-forme commune de recherche

Article 9. Exploitation et utilisation

1. Les participants exploitent conjointement une plate-forme de recherche. L'assemblée opérationnelle TIP édicte un réglement d’exploitation pour la
plate-forme de recherche.

2. LaConfédération peut participer a des plates-formes de recherche. Le raccordement des systemes d’information de la Confédération et des systemes
internationaux d’information est régi par le droit fédéral.

3. L'utilisation de la plate-forme de recherche par les participants présuppose le raccordement de leurs propres systemes d’information correspondants
et la préparation des données qu’ils contiennent, en vue de leur consultation par la plate-forme de recherche.

4. La décision concernant le raccordement de leurs systémes d’information a la plate-forme de recherche est du ressort des participants.

Article 10. Responsabilités et droits des personnes concernées

1. La responsabilité du traitement légal des données dans le systéme source reste inchangée en cas de raccordement a la plate-forme de recherche,
c’est-a-dire qu’elle reste aupres de I'organe compétent pour le systéeme source.

2. Les participants qui procédent, via la plate-forme commune de recherche, a des recherches de données provenant de systemes d’information (sys-
témes sources) d’autres participants sont responsables de la légalité du traitement subséquent des données obtenues lors d’une recherche.

3. Les droits des personnes concernées sont régis par le droit du responsable du systeme d’information raccordé (systeme source). Le droit cantonal
correspondant et les dispositions sur la surveillance s’appliquent.

4. Sila Confédération participe ou exploite une plate-forme de recherche, la LPD s’applique pour le traitement des données dans la plate-forme de
recherche et I'organe de surveillance est le Préposé fédéral a la protection des données et a la transparence (PFPDT).

5. Le proces-verbal des communications de données effectuées via la plate-forme de recherche est enregistré dans le systeme source, conformément
aux prescriptions s’appliquant pour ce dernier.
Article 11. Annonce d’abus

1. Les traitements abusifs de données doivent étre annoncés a |'organe de la Confédération compétent pour la plate-forme de recherche ainsi qu’aux
autres participants concernés.

2. Les participants prennent, d’entente avec le prestataire de services, les mesures appropriées pour protéger les données personnelles et maintenir
aussi faibles que possible les dommages a la personne concernée.

Article 12. Prise en charge des co(ts

1. Le financement de la plate-forme commune de recherche s’aligne sur la Convention TIP.
2. Larépartition des co(ts d’exploitation de la plate-forme de recherche est réglée dans une convention distincte.

3. Les participants assument les co(ts d’exploitation et de raccordement de leurs systémes d’information.

Article 13. Dispositions d'exécution

1. Le prestataire de services élabore un reglement d’exploitation contraignant pour les participants, qui est édicté par I'assemblée opérationnelle TIP.
2. Les aspects suivants doivent étre réglés en vue de I'utilisation de la plate-forme de recherche:

a. roles et droits d’acces;

b. catégories de données pouvant faire I'objet de recherches;

c. mesures techniques et organisationnelles propres a garantir la sécurité des données.
3. En complément, les participants doivent régler les points suivants conformément a leurs bases légales:

a. désignation du ou des systémes d’information raccordés;

b. responsabilité des systémes d’information raccordés.

Article 14. Modification du réglement d’exploitation

Les modifications du réglement d’exploitation sont adoptées par décision de I'assemblée opérationnelle TIP. En cas de participation de la Confédération,
I'assentiment de cette derniere est requis.
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Article 15. Résiliation

1. Un participant peut résilier le raccordement de son systéme d’information (systéeme source) en respectant un délai de 6 mois.

2. Le droit du participant d’utiliser la plate-forme de recherche s’éteint pour tous les systemes d’information raccordés a I'’échéance du délai de résilia-
tion.

Chapitre 3 Systémes de bases de données communs

Article 16. Systémes de bases de données communs

1. Les participants peuvent créer et exploiter conjointement des systemes de bases de données aupres d’un prestataire de services.
2. En cas de participation a un systeme commun de bases de données, un participant rend ses données accessibles a tous les participants.
3. Sous réserve du droit fédéral, la Confédération peut participer aux systémes de bases de données communs en concluant une convention de presta-

tions ou en reprenant I'ordonnance d’exploitation.

Article 17. Ordonnance d’exploitation

1. Les dispositions d’exécution relatives a chaque systeme commun de bases de données figurent dans des ordonnances d’exploitation distinctes.
2. Les ordonnances d’exploitation et leurs modifications sont édictées par I'assemblée stratégique TIP.

3. Les ordonnances d’exploitation et leurs modifications doivent étre approuvées par I'organe du canton participant qui dispose de la compétence
d’édicter une ordonnance. Les cantons peuvent décider la non-applicabilité de I'al. 4.

4. Les modifications minimes de I'ordonnance d’exploitation, qui ne déploient aucun effet juridique matériel ou seulement des effets mineurs, peuvent
étre effectuées par décision prise a I'unanimité par I'assemblée stratégique, moyennant une procédure simplifiée, sans qu’une nouvelle approbation
de I'ordonnance d’exploitation par les participants ne soit nécessaire.

Article 18. Teneur de I'ordonnance d’exploitation

Dans la mesure ou elle s’écarte de la Convention TIP, I'ordonnance d’exploitation fixe notamment les modalités suivantes pour chaque systeme commun
de bases de données, en tenant compte des grandes lignes arrétées dans la présente convention:

a. nom et but du systeme commun de bases de données;

b. traitements de données possibles;

c. catégories de données a traiter;

d. compétences et responsabilités pour I’exploitation de la base de données centrale et concernant la protection des données;

e. compétences relatives a I'exercice des droits des personnes concernées en vertu de la législation sur la protection des données;

f. droits d’accés a chaque base de données, y compris enregistrement de données secondaires;
g. garantie de la légalité et de I'exactitude des données;
h. conservation et suppression de données;

i. droit applicable selon I'art. 21;
j. dispositions concernant le traitement par un sous-traitant conformément au droit applicable sur la protection des données;

k. dispositions concernant la prise en charge des co(ts et le financement, y compris les suites financieres de la sortie d’un participant d’un systeme
commun de bases de données, de méme qu’éventuels colts de liquidation;

|. dispositions concernant la responsabilité des participants, selon I’art. 8, dans les relations internes en cas de dommages découlant du traitement
illégal de données ou de manque de diligence;

m. dispositions concernant I'adhésion, la résiliation et la sortie.

Article 19. Reglement d'exploitation

L'assemblée opérationnelle TIP édicte et actualise un reglement d’exploitation. Ce reglement contient notamment des indications relatives a I'organisa-
tion interne et aux procédures de traitement des données et de controle, ainsi que des mesures propres a garantir la sécurité des données.

Article 20. Traitements de données

1. Dans des systemes de bases de données communs, les participants peuvent par ailleurs:

a. exploiter des profilages et des profilages a risque élevé visant a prévenir et a élucider des actes délictueux, conformément a I'art. 269, al. 2 du
Code de procédure pénale suisse du 5 octobre 2007 (RS 312.0);

b. échanger des données au moyen de procédures d’appel automatisées;
c. procéder a des analyses automatisées.
2. Parailleurs, les résultats et les enseignements tirés d’analyses ainsi que des images de la situation peuvent étre échangés.

3. Les participants garantissent que les données qu’ils transmettent a la base de données sont légales et exactes.

Article 21. Droit applicable

Le droit applicable découle:
a. dudroit fédéral si la Confédération participe a un systeme de bases de données;

b. de la Convention TIP si tous les cantons ont la possibilité de participer au systeme de bases de données;
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c. dela Convention TIP ou du droit d’'un canton si un systeme de bases de données est exploité au niveau régional.

Article 22. Organisation

L’'organisation, I'exploitation et le fonctionnement de systemes de bases de données communs reposent sur la Convention TIP.

Article 23. Annonce d’abus
Les traitements abusifs de données doivent étre annoncés au responsable du traitement et au président du comité opérationnel TIP.

D’entente avec le prestataire de services, le responsable du traitement prend les mesures appropriées pour maintenir aussi faibles que possible la
mise en danger de la sécurité et de la protection des données, ainsi que les dommages a la personne concernée. Le responsable du traitement informe
rapidement I'assemblée opérationnelle TIP sur les événements et sur les mesures prises.

Article 24. Droits d’accés

La gestion des droits d’acces est du ressort du prestataire de services.

vk W

Article 25. Proceés-verbal

Les systéemes de bases de données enregistrent toute entrée de données, la provenance de ces derniéres, tout acces a des données enregistrées et
tout traitement de ces données, et ils conservent les données de proces-verbal pendant 12 mois au minimum et 60 mois au maximum. Une fois le
délai échu, les données de proces-verbal enregistrées sont effacées. L'ordonnance d’exploitation fixe la durée effective d’enregistrement.

L’analyse des accés n’est permise qu’aux conditions suivantes:
a. dans le cadre de I'exercice du devoir de surveillance de I'organe compétent;

b. en cas de suspicion concrete d’usage abusif du systeme.

Article 26. Effacement de données

Les données qui ne sont plus nécessaires en vertu de la présente convention sont effacées immédiatement, mais au plus tard aprés 10 ans. Le délai
est calculé a partir de la derniere croissance de données pour le dernier événement saisi.

Dans la mesure de la faisabilité technique, et indépendamment des délais selon I'al. 1, le prestataire de services efface ou anonymise les données
relatives aux lésés dés que le but du traitement le permet.

Les dispositions divergentes de la Confédération priment les al. 1 et 2.

Article 27. Droits des personnes concernées

Les personnes concernées peuvent faire valoir leurs droits, comme le droit aux renseignements, le droit de consultation et le droit de rectification,
conformément au droit applicable selon les art. 4 et 21 de la présente convention.

Les droits d’une personne concernée envers |'autorité qui a entré ou fait entrer les données dans la base de données commune sont réservés.
Les renseignements sont donnés par un organe central de renseignement, qui le fait d’entente avec I'autorité qui a entré ou fait entrer les données.
Les rectifications sont apportées par le prestataire de services d’entente avec I'autorité qui a entré ou faire entrer les données.

L’exercice du droit des personnes concernées peut étre restreint, ajourné ou refusé pour des motifs de restriction, conformément au droit applicable.

Article 28. Traitement par un sous-traitant

Le traitement des données selon la présente convention est effectué fondamentalement dans un environnement sdr, en Suisse.

Le traitement de données a I'étranger est possible a condition de respecter I’art. 16 LPD et pour autant qu’il soit tenu compte suffisamment, par des
mesures appropriées, de la sensibilité des données a traiter dans le cadre de la présente convention.

Le traitement par un sous-traitant, y compris I'externalisation de I'exploitation technique auprés de tiers, est autorisé pour autant que la présente
convention et I'art. 9 LPD soient respectés. Les responsabilités selon la présente convention continuent de s’appliquer.

Si la Confédération participe a un systtme commun de bases de données, I'externalisation doit étre convenue avec elle.

Article 29. Prise en charge des co(ts

Chaque participant assume ses propres colts d’infrastructure et de licences.

Le financement et les colits sont répartis entre les participants a un systeme commun de bases de données. En lieu et place de la répartition des colts
conformément a la Convention TIP, il est possible de prévoir une clé de répartition différente dans I’'ordonnance d’exploitation. Des clés de répartition
possibles sont:

a. répartition au prorata au sens des art. 21 et 22 de la Convention TIP;

b. population résidente permanente;

c. volume de données;

d. utilité pour un participant;

e. nombre d’autorités impliquées d’un participant.

Les clés de répartition peuvent étre combinées et s’ajouter a des contributions de base.

Le prestataire de services facture annuellement les co(its aux participants. Il peut exiger le paiement d’acomptes.
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Article 30. Entrée

1. Tout participant a la présente convention est libre d’adhérer a un systtme commun de bases de données en en approuvant I'ordonnance d’exploita-
tion. Le processus d’approbation repose sur le droit du participant. La participation de la Confédération est réglée a I'art. 16, al. 3 et dans le droit
fédéral.

2. Lademande de participation doit étre adressée au prestataire de services.

Article 31. Modification de I'ordonnance d’exploitation

Si un participant rejette une modification de I'ordonnance d’exploitation, il sort du systéme d’information a I’échéance du délai transitoire fixé.

Article 32. Résiliation et sortie

1. La participation a un systeme commun de bases de données peut étre résiliée avec effet a la fin d’une année civile, en respectant un délai de six mois.
La résiliation doit étre adressée par écrit au prestataire de services.

2. Le droit a 'utilisation du systeme commun de bases de données s’éteint au moment ou la résiliation déploie ses effets. L'obligation d’assumer les
co(ts s’éteint simultanément, sous réserve des co(ts liés a la sortie.

3. Leremboursement de charges de matériel ou de personnel du participant sortant est en principe exclu.
4. Lesdonnées entrées jusqu’a la sortie du participant sont effacées dans la base de données pour autant qu’elles n’aient pas de lien avec un événement

saisi par un autre participant.

Article 33. Liquidation d’un systéeme commun de bases de données

1. Encas de cessation d’exploitation d’un systeme commun de bases de données, le responsable du traitement veille a I'effacement correct des données.
Le transfert des données dans un systéme subséquent est réservé.

2. Les éventuels colts de liquidation doivent étre payés par les participants conformément a la clé de répartition fixée dans I'ordonnance d’exploitation.

Chapitre 4 Dispositions finales

Article 34. Modifications de la présente convention

1. Les modifications de la présente convention nécessitent I'assentiment de tous les participants.

2. Des corrections mineures de la présente convention, sans effet juridique matériel, peuvent étre effectuées par décision prise a I'unanimité par I'as-
semblée stratégique TIP, moyennant une procédure simplifiée, sans qu’une nouvelle ratification de la convention par les participants ne soit néces-
saire. Les cantons peuvent décider la non-applicabilité de cet alinéa.

Article 35. Entrée et résiliation

1. Chaque canton peut adhérer en tout temps a la présente convention. L’adhésion prend effet immédiatement.
2. Chaque canton a la possibilité de sortir de la présente convention avec effet a la fin d’une année civile, en respectant un délai de six mois.
3. Lesdemandes d’adhésion et les résiliations doivent étre adressées a la Conférence des directrices et directeurs des Départements cantonaux de justice

et police.

Article 36. Adaptations des lois cantonales

Les cantons édictent ou adaptent les bases nécessaires a I’'adhésion et a I'exécution de la présente convention.

Article 37. Entrée en vigueur

La présente convention entre en vigueur deés que huit cantons y ont adhéré.

Article 38. Notification

La Conférence des directrices et directeurs des Départements cantonaux de justice et police informe la Chancellerie fédérale sur la présente convention.
La procédure repose sur I’'Ordonnance sur I'organisation du gouvernement et de I'administration (OLOGA, RS 172.010.1).

SG CCPCS - Berne, mardi, 24 octobre 2023 10:15:00
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CONSEIL D’ETAT

Chéteau cantonal i ) i i
1014 Lausanne Conférence des directrices et directeurs

des départements cantonaux de justice et
police (CCDJP)

Madame Karin Kayser-Frutschi, Co-
présidente

Monsieur Alain Ribaux, Co-président
Speichergasse 6 - Case postale

3001 Berne

Par courriel : info@kkjpd.ch
Réf. : 23 GOV_1236 Lausanne, le 7 février 2024

Convention intercantonale sur I'échange de données pour I'exploitation de
plateformes de recherches et systémes de bases de données communs

Madame la Co-présidente,
Monsieur le Co-président,

Nous avons bien regu votre consultation du 23 novembre dernier, laquelle a retenu toute
notre attention.

Nous avons pris note avec satisfaction que les suggestions émanant de nos services ont
été repris en grande partie.

Le Conseil d’Etat vaudois se déclare favorable a la poursuite des travaux pour aboutir a
un échange de données entre polices suisses qui soit efficace et respectueux du cadre
juridique.

Comme souhaité, vous trouverez en annexe le texte de la convention contenant nos
commentaires détaillés.

Nous vous prions de croire, Madame la Co-présidente, Monsieur le Co-président, a
'assurance de notre considération distinguée.

AU NOM DU CONSEIL D’ETAT
LA PRESIDENTE LE CHANCELIER a.i.

/ / A7

Yoz L
|

Christelle Luisier Brodard Francgois Vodoz
Annexe mentionnée

Copies
* Mme Sylvia Bula, Commandante de la Police cantonale

CONSEIL DETAT
www.vd.ch—T 4121 316 41 59
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Conférence des directrices et directeurs e
des déparfements canfonaux de justice £t
et police {CCDJP) 5
Madame Karin Kayser-Fruischi et
Mansieur Alain Ribaux
Co-Présidents
Maison des cantons
Speichergasse 6
3001 Bermne
Notre réf. 80
Votre réf. |/
Date 2 4 JAN. 2024

Copie a

Convention intercantonale sur I’échange de données & des fins d’exploitation de plates -
formes de recherche et de systémes de bases de données communs

Madame, Monsieur les Co-Présidents,

Le Conseil d'Etat du canton du Valais fait suite a votre correspondance du 23 novembre 2023 et
vous remercie de I'avoir associé a |la consultation précitée,

Pour une raplde mise en place d'une base de données permettant 'échange d'informations de
maniére efficace sur le plan national, nous soutenons le projet de convention intercantonale. Nous
estimons également que I'adoption d’une base légale constitutionnelle retarderait considérablement
la mise en place de ce projet.

Naus attirons votre attention sur le besoin de modifier les lois cantonales afin d'y intégrer les bases
legales nécessaires pour permettre I'échange de données. Les deux articles actuellement proposés
par la Conférence des commandantes et commandants des polices cantonales de Suisse
(CCPCS) n'ont pas regu 'approbation de la part du préposé cantonal valaisan & la protection des
données qui a été consulté par la Police cantonale valaisanne dans le cadre de la modification de la
lat sur la police cantonale. Ces articles ont ainsi &té retirés de la modification en cours et nous restons
dans l'attente de I'dvolution du projet.

Nous vous prions d'agréer, Madame, Monsieur les Co-Présidents, Fassurance de notre
considération distinguée.

Au nom du Conseil d'Etat

La chanceligre

-

Aristop e[ﬂ)}i"beliay 1* A\ = Eins .//MoniqueAlbrecht

M. Christian Varone, Commandant de [a Police cantonale

Place de |a Planta 3, CP 478, 1851 Sion
Tél 027 605 21 00 - Fax 027 606 21 04
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Regierungsrat, Postfach, 6301 Zug

Nur per E-Mail
Generalsekretariat KKJPD
Haus der Kantone
Speichergasse 6

Postfach

3001 Bern

Zug, 30. Januar 2024 rv

Vernehmlassung zur interkantonalen Vereinbarung iiber den Datenaustausch zum Be-
trieb gemeinsamer Abfrageplattformen und Datenbanksysteme
Stellungnahme des Kantons Zug

Sehr geehrte Damen und Herren

I Allgemeines

Mit Schreiben vom 23. November 2023 haben Sie die Kantonsregierungen eingeladen, sich bis
am 23. Februar 2024 vernehmen zu lassen. Nach Riicksprache mit dem Obergericht teilen wir
lhnen gerne mit, dass wir die Bestrebungen der Konferenz der Kantonalen Justiz- und Polizei-
direktorinnen und -direktoren (KKJPD) bzgl. Schaffung einer gesetzlichen Grundlage fiir den
interkantonalen Datenaustausch zum Betrieb gemeinsamer Abfrageplattformen und Daten-
banksystemen begriissen. Eine starkere Vernetzung des polizeilichen Datenaustausches er-
scheint uns unabdingbar, um Kriminalitat kiinftig effizienter bekdmpfen zu kénnen und - in den
heutigen europa- wie auch weltpolitisch unruhigen Zeiten — die innere Sicherheit der Schweiz
bestmdéglich zu gewahrleisten.

Im Einzelnen stellen wir folgende Antrage:

1. Antriage und Stellungnahmen sowie Begriindung

1. Es sei eine kurze und treffende Abkiirzung der Vereinbarung zu definieren.
Eine kurze und treffende Abkilirzung erleichtert die einheitliche Zitierweise des Konkor-
dats. Die Abkirzung kénnte bspw. wie folgt lauten: «Konkordat betreffend den interkanto-
nalen Datenaustausch».

2. Die Struktur des Ingresses sei anzupassen und die Vereinbarung gesetzestech-
nisch zu liberarbeiten.
In Ubereinstimmung mit anderen interkantonalen Vereinbarungen ist eine Struktur in der
Art der folgenden zu wéahlen:

Regierungsgebaude, Seestr. 2, 6300 Zug
T +41 41 728 33 11
zg.ch
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- Konkordatstitel

- Abkirzung

- «Die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
(KKJPD) verabschiedet gestutzt auf ...»

- «... folgende interkantonale Vereinbarung: ...»

Ausfihrungen zu Sinn und Zweck des Konkordats sind im Zweckartikel (vgl. Art. 1 nach-
folgend) aufzunehmen und entsprechend im Ingress zu streichen.

Gesetzestechnisch ist die Vereinbarung generell zu iiberarbeiten, wobei als Vorlage z.B.
das Hooligan-Konkordat oder das ViCLAS-Konkordat genommen werden kann. Insbeson-
dere sollte es Art. 1, Art. 2 etc. anstelle von Artikel 1. und Artikel 2. heissen oder es ist
mit Absatzen (hochgestellte Ziffern ohne Punkt) anstelle der nun aufgefiihrten Ziffern in-
nerhalb eines Artikels zu arbeiten. Da innerhalb der Vereinbarung auf Absatze verwiesen
wird, nehmen wir an, dass dies eigentlich so gewollt und einfach eine falsche Formatie-
rung gewahlt wurde.

3. Art. 2 Abs. 2 sei in Art. 36 zu integrieren und die Uberschrift von Art. 36 in «Kanto-
nale Gesetzgebung» zu édndern.
Art. 2 und Art. 36 gehéren systematisch zusammen. Beide regeln das kantonale Recht.
Folglich erscheint ein Zusammenzug bzw. eine Regelung an einem Ort oder in einem Ar-
tikel sinnvoll. Abs. 2 von Art. 2 ist als Abs. 1 von Art. 36 aufzunehmen. In der Folge bzw.
unabhangig davon ist auch die Uberschrift von Art. 36 anzupassen, da Art. 36 (neu) all-
gemein die kantonale Gesetzgebung und nicht nur die kantonalen Gesetzesanpassungen
regelt.

4, Art. 3 Bst. c sei mit dem Begriff <Bedrohungsmanagement» zu ergédnzen
Die Begrifflichkeiten «Gefahrenabwehr», «Gewaltschutz» und «Bedrohungsmanage-
ment» werden differenziert verwendet, sodass eine explizite Erwahnung des Begriffs
«Bedrohungsmanagement» in Bst. ¢ sinnvoll ist. So kénnte Bst. ¢ bspw. lauten: «Verhin-
derung von Straftaten, insbesondere Gefahrenabwehr im Sinne des Gewaltschutzes und
des Bedrohungsmanagements».

5. Der erlauternde Bericht zu Art. 4 sei dahingehend anzupassen, dass klargestelit
wird, dass noch nicht samtliche Kantone der PTI-Vereinbarung beigetreten sind.
Ausserdem sei auf die im konkreten Fall geltende Fassung der PTI-Vereinbarung
hinzuweisen (z. B. «die jeweils geltende Fassung der PTI-Vereinbarung»).

Beide Anpassungen dienen der Rechtsklarheit bzw. -sicherheit.

6. In Art. 5 sei der Begriff «Betriebsreglement» aufzunehmen und zu definieren.
Der in Art. 19 verwendete Begriff «Betriebsreglement» bzw. dessen Definition fehlt bis-
lang in den Begriffsdefinitionen von Art. 5.
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10.

11.

12,

13.

14.

Art. 5 Abs. 5 sei wie folgt zu ergdnzen: «Daten sind Sach- und Personendaten inkl.
besonders schiitzenswerter Personendaten, welche die Erfiillung einer éffentlichen
Aufgabe betreffen, unabhéngig von ihrer Darstellungsform und ihrem Informations-
trager.»

Die Ergénzung ist sprachlich sinnvoll.

Art. 5 Abs. 9 sei entsprechend der Funktion des Leistungserbringers zu formulie-
ren (bspw. «Der Leistungserbringer ist der fiir die Umsetzung der Leistungen ver-
antwortliche Betreiber des Informationssystems»).

Die Neuformulierung erscheint passender und verstandlicher.

Es sei zu priifen, wie Art. 6 und Art. 20 zueinanderstehen bzw. ob Art. 20 Abs. 3 auf-
gehoben werden kann. Allenfalls sei die Rechtméssigkeit dahingehend zu prizisie-
ren, als zwischen der «rechtméssigen Erhebung» und der «inhaltlichen Richtigkeit»
differenziert wird.

Es ist unklar, ob die Rechtmassigkeit von Art. 20 Abs. 3 bereits in Art. 6 umfasst ist.

Es sei in Art. 7 Abs. 1 zu priifen, ob die Bestimmung um die Datenbearbeitungen
gemaéss Art. 20 Abs. 1 und 2 zu erweitern ist.

Die in Art. 20 aufgefiihrten Datenbearbeitungen scheinen u. E. allgemeinverbindlichen
Charakter zu haben bzw. nicht nur fir Datenbanksysteme massgeblich zu sein.

Art. 7 Abs. 2 sei als Abs. 4 aufzunehmen.
Systematisch erscheint Abs. 2 eher als Abs. 4.

Abs. 1 von Art. 8 sei so zu formulieren, dass die Teilnehmenden (die fiir die Daten-
bearbeitung verantwortlichen Gemeinwesen) einzige Haftungsverantwortliche sind.
Dies im Sinne einer fir die betroffene Person méglichst einfachen Haftungsregelung. Das
verantwortliche Gemeinwesen wiederum kann auf fehlbare Mitarbeitende und Auftrag-
nehmende Rickgriff nehmen.

Der Hintergrund fiir die Regelung gemiss Art. 8 Abs. 2 sei im erlauternden Bericht
wiederzugeben.

Ansonsten entsteht der Eindruck, dass es keine Leistungserbringer ausserhalb des Insti-
tuts der Polizeitechnik und -informatik Schweiz (PTI) gibt.

Es sei im erlduternden Bericht klar festzuhalten, ob sich Art. 9 ff. einzig POLAP
widmen oder POLAP nur eine der maglichen Abfrageplattformen darstelit. Je nach-
dem seien allenfalls weitere Bestimmungen anzupassen.

Im erléduternden Bericht geht nicht klar hervor, ob Art. 9 ff. einzig auf POLAP Anwendung
finden. Dies muss klar sein, auch vor dem Hintergrund, als geméss den Ausfiihrungen zu
Art. 13 des erlauternden Berichts auf die Ebene Betriebsverordnung verzichtet werden
kann, da die gesetzliche Grundlage im revidierten BPI die Funktion einer solchen ber-
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15.

16.

17.

18.

19.

nimmt. Sollen Art. 9 ff. Grundlage weiterer Abfrageplattformen bilden, ist der Erlass einer
Betriebsverordnung vorzusehen respektive die entsprechende Regelung gemaéss

Art. 17 f. in die allgemeinen Bestimmungen aufzunehmen (mit der Einschriankung «wo
nicht bereits durch Gbergeordnetes Recht definiert»). Gleiches gilt auch fir die Bestim-
mungen beziglich Erlass, Inhalt und Anderung eines Betriebsreglements in den Art. 9,
13, 14 und 19. Je nach Verstandnis des Anwendungsbereichs von Art. 9 ff. ist die Formu-
lierung «Abfrageplattform» oder «Abfrageplattformen» zu verwenden.

Art. 11 Abs. 1 sei POLAP unabhéngig wie folgt zu formulieren: «Missbriduchliche
Datenbearbeitungen sind der fiir die Abfrageplattform zustindigen Stelle und den
anderen betroffenen Teilnehmenden zu melden» (ohne den Zusatz «des Bundes»).
Alternativ sei die gesamte Formulierung durch den «Verantwortlichen» zu ersetzen.
Die interkantonale Vereinbarung regelt nicht nur die Abfrageplattform POLAP, fur die fed-
pol die zustédndige Meldestelle ist. Da es gemass dem Bericht zu Art. 9 Abs. 1 in Zukunft
auch andere und weitere Abfrageplattformen mit oder ohne «Bund» geben kann, muss
Art. 11 Abs. 1 offener formuliert werden.

In Abs. 2 von Art. 11 sei der Teilsatz «und um den Schaden fiir die betroffene Per-
son méglichst gering zu halten» zu l6schen.

Es ist beim Teilsatz kein Mehrwert oder kein eigenstandiger Inhalt ersichtlich. Wenn dies
doch der Fall sein sollte, wére dies entsprechend aufzuzeigen.

Der Vereinbarungstext bzw. die Erlduterungen von Art. 12 Abs. 2 seien dahinge-
hend zu prazisieren bzw. aufeinander abzustimmen, dass klar ersichtlich ist, dass
fur die Betriebskosten eine PTl-unabhingige Vereinbarung getroffen werden kann.
Der Vereinbarungstext und die Erlauterungen von Art. 12 Abs. 2 stimmen nicht Gberein.
Nicht jede Abfrageplattform wird zwingend durch samtliche PTI-Kantone betrieben bzw.
nur von PTI-Kantonen genutzt.

Abs. 1 von Art. 13 sei zu l6schen und infolgedessen Abs. 2 von Art. 13 anzupassen.
Abs. 1 von Art. 13 (Erlass des Betriebsreglements) scheint obsolet, da dieser bereits in
Art. 9 Abs. 1 geregelt ist. Falls dem nicht so sein sollte, wére dies entsprechend zu prazi-
sieren, indem der Mehrwert der Bestimmung aufgezeigt wird. Infolgedessen ist Art. 13
Abs. 2 (neuer Abs. 1) wie folgt zu erganzen: «Im Hinblick auf die Nutzung der Abfrage-
plattform sind im Betriebsreglement zu regein: ...».

Art. 13 und Art. 14 sind aufeinander abzustimmen.

Erstellung (Art. 13) und Anderung (Art. 14) des Betriebsreglements sollten den gleichen
Anforderungen unterstehen. Bzgl. der Anderung des Betriebsreglements wird «nur» im
erlauternden Bericht auf die Erstellung verwiesen. In der Konsequenz wird auch bei der
Erstellung des Betriebsreglements die Zustimmung des Bundes explizit vorausgesetzt,
was im Gesetzestext (Art. 13) ebenso ersichtlich bzw. vermerkt sein sollte.
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20.

21.

22,

23.

24.

Die Systematik und die Begrifflichkeiten des 3. Kapitels seien zu iiberpriifen bzw.

der Systematik des 2. Kapitels anzugleichen.

Die vorliegende Vereinbarung regelt zwei Bereiche: gemeinsame Abfrageplattformen

(Kapitel 2) und Datenbanksysteme (Kapitel 3). Folglich sollten die Systematik und die Be-

grifflichkeiten der beiden Bereiche tibereinstimmen. In diesem Zusammenhang ware

bspw. folgende Systematik denkbar:

Art. 16 Gemeinsame Datenbanksysteme (Titel ersetzen durch «Betrieb und Nutzung»)

Art. 22 Organisation

Art. 24  Zugriffsberechtigungen

Art. 25 Protokollierung

Art. 26 Datenléschung

Art. 28 Auftragsbearbeitung (Titel ersetzen durch «Bearbeitungsort und Auftragsbear-
beitung»)

Art. 27 Betroffenenrechte

Art. 23 Meldung von Missbrauch

Art. 29 Kostentragung

Art. 17 Betriebsverordnung (Titel ersetzen durch «Ausfiihrungsbestimmungen»)

Art. 18 Inhalt der Betriebsverordnung (Titel ersetzen durch «Betriebsverordnung»)

Art. 19 Betriebsreglement (besser: aufnehmen als Art. 17 Abs. 4)

Art. 30 Beitritt (unter Umstanden Art. 30-32 als «Beitritt, Kiindigung und Ausscheiden»
zusammenfassen)

Art. 31 Anderung der Betriebsverordnung (besser: in Art. 32 aufnehmen)

Art. 32 Kundigung und Austritt (Titel ersetzen durch «Kindigung und Ausscheiden»)

Art. 33 Liquidation eines gemeinsamen Datenbanksystems

Es sei zu priifen, ob Abs. 2 und Abs. 3 von Art. 17 zusammengefasst werden kon-
nen.

In beiden Absatzen wird der Erlass der Betriebsverordnung und ihrer Anderungen gere-
gelt, sodass diese allenfalls zusammengefasst werden kénnen.

Art. 19 sei wie folgt anzupassen: «Die operative Versammlung PTI erlisst und-aktu-
alisiert ein Betriebsreglement und passt dieses bei Bedarf an.»

Mit der vorgeschlagenen Formulierung wird préazisiert, dass eine Aktualisierung bzw. An-
passung des Betriebsreglements (nur) bei Bedarf erfolgt.

In Art. 19 sei eine allfédllige Beteiligung des Bundes zu beriicksichtigen.
Vgl. Antrag zu Art. 13 und Art. 14 oben (wo die Erstellung und Anderung des Betriebsreg-
lements der Abfrageplattform geregelt ist).

In Abs. 2 von Art. 23 sei der Teilsatz «und um den Schaden fiir die betroffene Per-
son moglichst gering zu halten» zu Ié6schen.

Vgl. Antrag zu Art. 11 Abs. 2 oben (wo die Missbrauchsmeldung bei der Abfrageplattform
geregelt ist).
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25.

26.

Art. 26 Abs. 1 sei wie folgt anzupassen: «Die Daten sind umgehend zu I6schen,
wenn feststeht, dass sie nicht mehr benétigt werden. Die Léschung erfolgt jedoch
spétestens zehn Jahre nach Erfassung des letzten Datenzuwachses. »

Das Recht auf Léschung ist ein verfassungsméssiges Recht, welches sich aus Art. 13
Abs. 2 der Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April
1999 (SR 101) ableitet. Werden Daten fir die in Art. 3 umschriebenen Zwecke nicht mehr
benébtigt, sind sie umgehend zu I6schen, was in Abs. 1 unmissversténdlich festgehalten
bzw. prazisiert werden sollte.

Der Titel von Art. 28 sei wie folgt anzupassen: «Bearbeitungsort und Auftragsbear-
beitung».

Art. 28 regelt nicht nur die Auftragsbearbeitung, sondern ebenso den Bearbeitungsort,
was im Titel entsprechend zu vermerken ist.

Wir danken Ihnen fir die Moglichkeit zur Stellungnahme und die Beriicksichtigung unserer An-

trage.

Zug, 30. Januar 2024

Freundliche Griisse
Regierungsrat des Kantons Zug

XAV ot

Silvia Thalmann-Gut Tobias Moser
Frau Landammann Landschreiber

Versand per E-Mail an:

Generalsekretariat KKJPD (info@kkjpd.ch als PDF- und Word-Version)
Sicherheitsdirektion (info.sd@zg.ch)

Finanzdirektion (info.fd@zg.ch)

Zuger Polizei (kommandooffice.polizei@zg.ch; Rechtsdienst.Polizei@zg.ch)
Obergericht des Kantons Zug (Marc.Siegwart@zg.ch)

Datenschutzstelle des Kantons Zug (datenschutz.zug@zg.ch)

Zuger Mitglieder der Bundesversammlung

Staatskanzlei (info.staatskanzlei@zg.ch zur Aufschaltung der Vernehmlassungsantwort
im Internet)



Kanton Ziirich
Regierungsrat

Co-Présidium der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren
Generalsekretariat KKJPD

Haus der Kantone

Speichergasse 6

Postfach

3001 Bern

24. Januar 2024 (RRB Nr. 52/2024)
Interkantonale Vereinbarung iiber den Datenaustausch zum Betrieb
gemeinsamer Abfrageplattformen und Datenbanksysteme (Stellungnahme)

Sehr geehrte Frau Prasidentin
Sehr geehrter Herr Prasident

Wir beziehen uns auf Ihr Schreiben vom 23. November 2023, mit dem Sie uns zur Konsul-
tation zum Entwurf einer interkantonalen Vereinbarung Gber den Datenaustausch zum
Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme eingeladen haben. Wir
danken fir die Gelegenheit zur Stellungnahme und aussern uns wie folgt:

Wir begrlissen ausdrlicklich die eidgendssische Losung, die mit der von der Sicherheits-
kommission des Nationalrates eingereichten Motion 23.4311 betreffend Schaffung einer
Verfassungsgrundlage fur eine Bundesregelung des nationalen polizeilichen Datenaus-
tausches angestrebt wird. Der Nationalrat hat diese am 19. Dezember 2023 ohne Gegen-
stimme Uberwiesen. Diese LOsung ist nun rasch voranzutreiben, um schweizweit eine
verlassliche Grundlage fiir den Datenaustausch zu schaffen.



Die Umsetzung einer interkantonalen Vereinbarung erachten wir als unrealistisch. Zu be-
merken ist, dass in der Vergangenheit vielfach verschiedene Kantone nicht zuletzt aus
demokratiepolitischen Uberlegungen nicht zur Unterzeichnung solcher Vereinbarungen
bereit waren.

Genehmigen Sie, sehr geehrte Frau Prasidentin,
sehr geehrter Herr Prasident,
den Ausdruck unserer vorziiglichen Hochachtung.

Im Namen des Regierungsrates

Der Prasident: Die Staatsschreiberin:

Mario Fehr Dr. Kathrin Arioli
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