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Abkiirzungen und Begriffe

Abkiirzung Definition

Art. Artikel

BPI Bundesgesetzes Uber die polizeilichen Informationssys-
teme des Bundes vom 13. Juni 2008, SR 361

BV Bundesverfassung der Schweizerischen Eidgenossen-
schaft vom 18. April 1999, SR 101

BGG Bundesgesetz liber das Bundesgericht vom 17. Juni 2005
SR 173.110

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauf-
tragter

EinfG Einflhrungsgesetz

EJPD Eidgendssisches Justiz- und Polizeidepartement

fedpol Bundesamt fiir Polizei fedpol

GUI Graphical User Interface

ISC Informatik Service Center

KAPO Kantonspolizei

OAB Onlineanlagebetrug

PICSEL PICSEL ist eine Datenbank, die spezifisch die Analyse von
Cyberkriminalitat-Erkenntnissen ermoglicht (System zur
Informationsbeschaffung u.a. mit dem Ziel, Fallverkniip-
fungen und Serien innerhalb einer stetig steigenden Zahl
von Cyberdelikten Gber die Kantonsgrenzen hinaus zu
identifizieren).

PKS Polizeiliche Kriminalstatistik

POLAP Polizeiabfrageplattform

PolG Kantonales Polizeigesetz

PTI Polizeitechnik und -informatik Schweiz

PTI-Vereinbarung Vereinbarung zwischen dem Bund und den Kantonen
Uber die Harmonisierung und die gemeinsame Bereitstel-
lung der Polizeitechnik und -informatik in der Schweiz
(PTI-Vereinbarung)

RIPOL Nationales Fahndungssystem

SR Systematische Rechtssammlung

VOSTRA Strafregister-Informationssystem

ZEMIS Zentrales Migrationsinformationssystem
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Vernehmlassung "POLAP"

1. Zusammenfassung

Die Vernehmlassung «POLAP» der KKJPD zur Interkantonalen Vereinbarung Gber den Daten-
austausch zum Betrieb gemeinsamer Abfrageplattformen und Datenbanksysteme fand vom
23. November 2023 bis zum 23. Februar 2024 statt.

Riickmeldungen wurden vom EDOB, vom fedpol, vom Bundesamt fiir Zoll und Grenzsicher-
heit, von privatim, der Digitalen Gesellschaft, der Konferenz der Stadtischen Sicherheitsdi-
rektorinnen und -direktoren, der Sozialdemokratischen Partei der Schweiz sowie den
Kantonen Luzern, Zirich, Wallis, Uri, Basel-Landschaft, Freiburg, Waadt, Genf, Bern, Thur-
gau, Schwyz, Neuenburg, Solothurn, Obwalden, Glarus, Nidwalden, Aargau, Jura, Appenzell-
Innerrhoden, Tessin, Schaffhausen, Appenzell-Ausserrhoden und Basel-Stadt eingereicht.

Die Schaffung einer interkantonalen Vereinbarung erhalt weiterhin breite Unterstiitzung. Le-
diglich ein Kanton halt die Umsetzung einer interkantonalen Vereinbarung fiir unrealistisch
und nur ein weiterer Kanton meldete, dass er dem Konkordatsentwurf nicht zustimmen
kénne, weil gewisse Bestimmungen fehlen wiirden.

Mehrfach bekraftigt wurde der Wunsch nach einer Regelung auf nationaler Ebene. Aus-
dricklich begrisst wurde darum die Motion 23.4311 zur Schaffung einer Verfassungsgrund-
lage fiir eine Bundesregelung des nationalen polizeilichen Datenaustauschs, welche von der
Sicherheitskommission des Nationalrates eingereicht wurde. Auch der EDOB ist der Ansicht,
dass das Ziel der Vereinbarung nur mit der Schaffung einer neuen Bestimmung in der Bun-
desverfassung rechtmassig und glaubwiirdig erreicht werden kénne. Eine Verfassungsande-
rung ware dem obligatorischen Referendum unterstellt und wiirde dem Schweizer Volk zur
Abstimmung vorgelegt, womit der vorgesehene Polizeidatenaustausch eine breitere demo-
kratische Legitimation geniessen wiirde.

Inhaltlich wurde in vielen Riickmeldungen auf datenschutz- und grundrechtliche Bedenken
hingewiesen. Angezweifelt wurde vor allem, ob der Entwurf dem verfassungsmassigen Be-
stimmtheitsgebots und Verhaltnismassigkeitsprinzip gerecht werde. Auch wurde die Ansicht
vertreten, dass ein automatisierter Datenaustausch im Abrufverfahren und gemeinsame Da-
tenbanksysteme zwischen den Kantonen einerseits und zwischen den Kantonen und dem
Bund andererseits gegen die staatsrechtliche Kompetenzverteilung im Polizeibereich
verstosse.

Diverse Riickmeldungen betrafen auch die kantonalen Polizeigesetze, die kiirzlich revidiert
wurden oder die sich gerade in einem Revisionsprozess befinden und bereits eine Rechts-
grundlage fir einen kantonsiibergreifenden Datenaustausch beinhalten.

Eingereicht wurden Riickmeldungen und Fragen zum anwendbaren Recht und zu der daten-
schutzrechtlichen Verantwortlichkeit fiir die unter diesem Konkordat zu schaffenden
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Informationssysteme. In diesen Themen soll die Uberarbeitung des Konkordatstexts und des
erlduternden Berichts Klarheit verschaffen.

2. Auswertung Vernehmlassung «POLAP»

Zweckbestimmung

Die KKPKS stellt fest, dass insbesondere zum Gegenstand und Zweck (Art. 1) und zum An-
wendungsbereich (Art. 3) angemerkt wurde, dass die offenen und breiten Formulierungen
beinahe alle polizeilichen Aufgabenfelder umfassen und die Vereinbarung folglich nicht mit
dem Legalitatsprinzip, dem Bestimmtheitsgebot und dem Verhaltnismassigkeitsprinzip ver-
einbar sei. Es bestehen darum Zweifel, ob die Vorlage in der gegenwartigen Form einem
Normenkontrollverfahren standhalten wiirde. Gestellt wurde auch die Frage, ob auf der gan-
zen Breite des Konkordats ein Uberwiegendes 6ffentliches Interesse bestehe, welches die
Grundrechtseingriffe aus dem Datenaustausch rechtfertige (Art. 36 Abs. 2 BV).

Um dem Bestimmtheitsgebot gerecht zu werden und den Zweck der Vereinbarung einzu-
grenzen, prift die KKPKS zurzeit die Option, die Voraussetzung einer Abfrage (iber die POLAP
an die Schwere der Straftat zu knlipfen. Konkret werden verschiedene Deliktskataloge ge-
prift, die ein ausbalanciertes Verhiltnis zwischen Abfragebedarf und Grundrechtseingriff
bieten. Wiirde diese Option eingefiihrt, bedeutete dies, dass nur beim Vorliegen bestimmter
Straftaten eine Polizeibehorde lGber die POLAP Daten abrufen dirfte. Der Deliktskatalog
sollte Voraussetzung fiir die Bekanntgabe der Daten sein, denn die Schwere des Delikts ent-
scheidet Uber die Berechtigung zur Bekanntgabe der Informationen. Ob die abfragende Be-
horde, die aus POLAP erhaltenen Informationen dann weiterbearbeiten darf, richtet sich
nach den Rechtsgrundlagen dieser Behérde.

Aus grundrechtlicher Sicht wiirde die Einflihrung eines Deliktkataloges, welcher nur bei Vor-
liegen bestimmter — u.U. nur schwerer — Straftaten zu einer Abfrage berechtigt, bedeuten,
dass die Voraussetzungen fiir einen Grundrechtseingriff erhéht wiirden. Ein solche Option
wird von der KKPKS auch fiir die gemeinsamen Datenbanksysteme in Erwagung gezogen.

Verfassungsrechtliche Kompetenzordnung

Aus einigen Rickmeldungen vernahm die KKPKS, dass wegen dem breiten Anwendungsbe-
reich das Konkordat der verfassungsrechtlichen Kompetenzordnung widerspreche, welche
die Polizeikompetenzen primar den Kantonen zuweist (Art. 3 und 57 BV). Die verfassungs-
rechtlich vorgegebene Aufgabenteilung zwischen Bund und Kantone bei der Verhinderung,
Bekdampfung und Ermittlung von Straftaten wiirde dadurch verwischt werden.

Die KKPKS stellt sich auf den Standpunkt, dass wegen der kantonalen Polizeihoheit (Art. 3
BV) die Gesetzgebungskompetenz im Bereich der Polizeiarbeit bei den Kantonen liegt. Sie
konnen ihre Aufgaben in diesem Bereich unter den rechtlichen Rahmenbedingungen souve-
ran wahrnehmen. Auf der Gegenseite verfligt der Bund nur lGber jene Befugnisse, die ihm
die Verfassung zuweist.
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Gemeinsam ist dem Bund und den Kantonen, dass sie die Sicherheit des Landes zu wahren
haben (Art. 2 Abs. 1 BV) und sich gegenseitig bei der Erfiillung ihrer Aufgaben unterstiitzen
(Art. 44 BV). Daraus schliesst die KKPKS, dass es durchaus verfassungskonform ist, Giber den
Bund betriebene Abfrageplattformen fir den Datenaustausch zwischen kantonalen Quell-
systemen und gemeinsame Datenbanksysteme zu errichten und zu betreiben. Einerseits un-
terstiitzt der Bund so die Kantone in der Erfillung ihrer polizeilichen Aufgaben. Andererseits
kdnnen die Kantone aber auch gestitzt auf ihre Polizeihoheit den Bund bei der polizeilichen
Aufgabenerfiillung beiziehen und gemeinsame Datenbanksysteme errichten, indem sie die
entsprechenden Rechtsgrundlagen schaffen. Mit anderen Worten ergibt es sich aus der Po-
lizeihoheit der Kantone, dass sie mit dem Bund zusammenarbeiten kdnnen, wenn sie dies zu
ihrer Aufgabenerfillung als opportun erachten. Nur weil Bund und Kantone in unterschied-
lichen Konstellationen an gemeinsamen Abfrageplattformen und Datenbanken teilnehmen,
heisst dies noch nicht, dass ein Widerspruch zur verfassungsrechtlichen Kompetenzordnung
vorliegt. Es ergibt sich aus den jeweiligen Rechtsgrundlagen, ob Bund oder Kantone in ge-
meinsamen Abfrageplattformen oder Datenbanken Polizeidaten eintragen und abfragen
dirfen.

Die KKPKS zieht daraus den Schluss, dass unter diesem Blickwinkel die Verwendung des Be-
griffs ,nationaler Schweizer Polizeidatenraum® irrefiihrend war und im zukiinftigen Konkor-
datstext nicht mehr gebraucht werden soll. Der Begriff wurde unter Bezugnahme auf die
Motion Eichenberger vom 9. Dezember 2019 in den Entwurf eingefiihrt, um den Zusammen-
hang zwischen dieser und dem Konkordat aufzuzeigen. Es geht jedoch nicht darum, einen
einzigen nationalen Polizeidatenraum zu schaffen, welcher samtlichen Polizeibehérden pau-
schal und jederzeit Zugriff auf samtliche vorhanden Polizeidaten gewahrt. Das Konkordat hat
zum Ziel, die Rechtsgrundlagen dafiir zu schaffen, dass die Polizeibehdrden bei ausgewiese-
nem Bedarf und unter Einhaltung rechtsstaatlicher Prinzipien gemeinsame Abfrageplattfor-
men und Datenbanksysteme schaffen und betreiben kénnen. Mit dem gezielten Einsatz
modernen Technologien kdnnen sie ihre polizeilichen Aufgaben effizienter und effektiver er-
fallen.

Bedarf an polizeilichen Abfrageplattformen und gemeinsamen Datenbanksystemen

Die KKPKS vertritt den Standpunkt, dass die Frage nach einem interkantonalen Datenaus-
tausch nicht neu sei und in den Kantonen seit langerer Zeit diskutiert werde. Auch gab es
bereits gewisse Arbeiten, welche die Thematik aufnahmen. So wurde die Interkantonale Ver-
einbarung liber die computergestiitzte Zusammenarbeit der Kantone bei der Aufklarung von
Gewaltdelikten (ViCLAS-Konkordat) bereits am 2. April 2009 unterzeichnet. Per Februar 2012
trat die Erweiterung des Konkordats tiber Massnahmen gegen Gewalt bei Sportveranstaltun-
gen in Kraft. Und gemass Art. 24a des Bundesgesetzes (iber Massnahmen zur Wahrung der
inneren Sicherheit (SR 120) besteht ein zentrales Informationssystem, betrieben von fedpol,
in welchem die Massnahmen gemass Konkordat eingetragen werden. Aber aufgrund des fo-
deralistischen Aufbaus der Schweiz bilden kantonsiibergreifende oder nationale Systeme die
Ausnahme. Aktuell hat jedes Polizeikorps neben den nationalen Systemen (RIPOL, ZEMIS,
Polizeiindex, VOSTRA u.a.) insbesondere ein eigenes Vorgangsbearbeitungssystem, welches
alle polizeilichen Vorgange abbildet.
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Polizeibehorden sind nur vereinzelt berechtigt, in den polizeirelevanten Datenbanken ande-
rer Gemeinwesen Daten abzurufen (z.B. im Bereich der gerichtspolizeilichen Ermittlungen
nach Art. 10 Abs. 4 BPI). Die Daten missen in der Regel bei jeder Behorde einzeln und seriell
abgefragt werden. Bei den heutigen Kriminalitatsformen ist die KKPKS der Ansicht, dass fir
eine effektive und effiziente Verhinderung, Bekampfung und Ermittlung von Straftaten ein
automatisierter Datenaustausch notwendig sei, wie aus den nachfolgenden Beispielen her-
vorgeht.

Polizeiliche Vorgénge einer bestimmten Person: Die Kantonspolizei Bern ist regelmassig mit
Personen konfrontiert, welche andere Personen in der psychischen, physischen oder sexuel-
len Integritat gefahrden. Diese Gefdahrdung kann sich gegen Personen aus dem privaten, be-
ruflichen oder schulischen Umfeld, aber auch gegen Angehdérige von Behdrden, Amtsstellen,
Institutionen oder Firmen richten. Solche Personen treten haufig in verschiedenen Kantonen
in Erscheinung (z.B. ausserkantonaler Arbeitsort oder Bezugspersonen in anderen Kanto-
nen). Insbesondere bei akuten Gefahrdungssituationen ist eine zeitverzugslose Erkennung
von samtlichen polizeilichen Vorgangen der betreffenden Person fiir eine fundierte Lageein-
schatzung zentral. Nur so kdnnen die erforderlichen Massnahmen rechtzeitig getroffen wer-
den.

«Gefdhrder»: Eine Person sprach im Kanton Bern massive Drohungen gegenliber einer Ge-
richtsprasidentin aus, weshalb mit einer unmittelbar bevorstehenden Eskalation der Gewalt
gerechnet werden musste. Der Wohnort der drohenden Person ist ausserkantonal, ihr Ar-
beitsort befindet sich in einem dritten Kanton. In samtlichen betreffenden Kantonen ist die
Person mit schweren Drohungen sowie teilweise gewalttatigem Verhalten in Erscheinung
getreten. In einer ersten Phase haben samtliche Kantone eigenstandig Massnahmen zur Ge-
fahrenabwehr eingeleitet. Erst im Rahmen der weiteren Uberpriifung zeigten sich die Zu-
sammenhdnge und die Massnahmen konnten koordiniert werden. Eine rasche
Lagebeurteilung unter Berlicksichtigung samtlicher bekannter Vorfalle ist insbesondere in
solchen akuten Situationen von zentraler Bedeutung und kann dazu beitragen, dass Gewalt-
taten rechtzeitig verhindert werden kdénnen. Mit den vorhandenen Mitteln zum Datenaus-
tausch kdnnen derartige Informationen fiir solche akuten Bedrohungslagen nicht rechtzeitig
beschafft werden, weil die gerichtspolizeiliche Abarbeitung erst spater erfolgt bzw. Anfragen
nicht zeitverzugslos bearbeitet werden.

Ermittlungsdaten: In der komplexen kriminellen Realitdt kdnnen Ermittlungen nicht mehr
innerhalb der kantonalen Strukturen bewaltigt werden. Kriminelle Gruppierungen agieren
interkantonal und oft international. Dies gilt insbesondere in den Bereichen Cyber, Men-
schenhandel, Terrorismus sowie bei bandenmaéssig begangenen Vermogensdelikten, wo die
Tatergruppierungen typischerweise vernetzt vorgehen. In solchen Fallen ist der Austausch
von Ermittlungsdaten von zentraler Bedeutung. Nur wenn den Ermittlungsdiensten diese
Daten zur Verfliigung stehen, kdnnen sie entsprechende Serien und Zusammenhange erken-
nen.
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Tétungsdelikt: In einem ausserkantonalen ColdCase (Totung einer Prostituierten) wurden
verschiedene Kantone mit einer Massen-DNA-Profilerstellung beauftragt. Die Kantonspolizei
Bern ist mit zwei Personen betroffen. Eine dieser Personen ist im Kanton Bern wegen Ge-
waltpornografie (Totungsfantasien) polizeilich bekannt. Aufgrund der konkreten Umstande
ware diese Person fiir den fallfihrenden Kanton von héchstem Interesse gewesen. Dieser
Zusammenhang wurde jedoch erst erkannt, als im Zusammenhang mit dem Wangenschleim-
hautabstrich eine Uberpriifung der Person durch die Kantonspolizei Bern erfolgte. Auf den
Namen der betroffenen Person war die zustandige Polizei vorgehend lediglich aufgrund von
Mitteilungen aus der Bevolkerung nach einem Beitrag in der Sendung «Aktenzeichen XY Un-
gelost» gestossen.

Um in vergleichbaren Fallen —oder aber auch bei anderen Delikten —solche Zusammenhange
zu erkennen, muss (Stand heute) eine Anfrage an die Polizeikorps der Schweiz (Verbreitung
national) getatigt werden. Dabei kommt es leider nicht selten vor, dass die Riickmeldungen
unvollstandig sind oder sogar vergessen gehen. Dabei spielt es sicher auch eine Rolle, dass
die antwortende Behorde nicht UGber Fallkenntnisse verfliigt und damit u.U. nicht erkennt,
welche Informationen fiir die Ermittlungen von Bedeutung sind.

Cyber: Im Unterschied zu Delikten in der analogen Welt weisen Delikte im Bereich der Cy-
berkriminalitdt einen hohen globalen Impact auf. Das bedeutet, dass ein Angriff in der Regel
unzahlige Betroffene weltweit oder zumindest in einer bestimmten Region betrifft. Dabei
entstehen digitale Indikatoren (zum Beispiel IP-Adressen, Domain-Namen, Krypto-Transakti-
onen, Malware-Signaturen, Phishing-Links etc.), die erst im Gesamtzusammenhang ein Spu-
renbild ergeben, das ermdglicht, die Taterschaft zu identifizieren. Mit dem automatisierten
Austausch dieser Indikatoren kénnten parallele Untersuchungen vermieden werden. Aktuell
mussen die Falle einzeln behandelt werden, was einen enormen Mehraufwand nach sich
zieht.

Aufgrund einer Strafanzeige wegen eines Online-Anlagebetrugs konnte anhand der numeri-
schen Kennung (IP-Adresse) der durch die Taterschaft verwendeten Infrastruktur (Remote-
Zugriff, Mailversand und durch die Taterschaft betriebene Handelsplattform) Server erkannt,
sichergestellt und die Taterschaft identifiziert werden. In einem weiteren Fall eines Online-
Anlagebetrugs konnte lediglich die Site Technologie zzgl. Zertifikat der durch die Taterschaft
betriebenen Handelsplattformen identifiziert werden. Mit dem automatisierten Austausch
solcher Daten konnten kiinftig Zusammenhange zwischen den beiden Fallen friher bzw.
Uberhaupt erkannt und damit wertvolle Erkenntnisse zur Identifikation der Taterschaft ge-
wonnen und allenfalls weitere Falle verhindert werden.

Cybercrime: Einzig mittels einer nationalen Datenbank kann ein nationales Lagebild erstellt
werden. Solange kein gemeinsames Datenbanksystem besteht, weiss eine Polizeibehorde
einzig, was in ihrem Kanton vor sich geht.

Ebenso ist eine solche Datenbank notwendig, um zuverlassig feststellen zu kénnen, ob in
anderen Kantonen gegen dieselbe Taterschaft ermittelt wird. Da im Bereich Cyber zu Beginn
eines Verfahrens fast immer eine unbekannten Tatergruppierung steht, gibt auch kein Straf-
registerauszug Auskunft iber allfillig weitere pendente oder abgeschlossene Verfahren in
anderen Kantonen oder beim Bund. Dadurch entstehen Doppelspurigkeiten (mehrfach
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dieselben Beweiserhebungen durch verschiedene Kantone, doppelter Personalaufwand
etc.) und die Klarung der Zustandigkeitsfrage gestaltet sich schwierig und langwierig. Ein gu-
tes Beispiel dafiir ist eine Ransomware-Gruppierung, die eine Vielzahl von Unternehmen in
der Schweiz angreift und erpresst.

Ebenso wenig kénnen Referenzierungsmerkmale (wie taterische Krypto-, IP- oder E-Mail-Ad-
ressen, Rufnummern etc.) national abgeglichen und (unabhdngig vom Phianomen) einzelne
Falle einer Deliktsserie — begangen durch dieselbe Taterschaft — zugeordnet werden. Da ein
Einzelfall in der Regel kaum Ermittlungsansatze bietet, hat dieser Umstand zur Folge, dass
die einzelnen Fille sistiert oder eingestellt (bzw. ins Archiv rapportiert) werden. Wiirden die
Falle jedoch zufolge libereinstimmender Referenzierungsmerkmale als Deliktsserie erkannt
und die entsprechenden Verfahren vereinigt, erhéhten sich die Chancen massiv, dass sich
daraus erfolgversprechende Ermittlungsansatze ergeben und folglich die Taterschaft identi-
fiziert und zur Rechenschaft gezogen werden kann.

Wirtschaftsdelikte: Die sog. OAB-Datenbank heisst «PICSEL» und wird durch die Aargauer
und Genfer Kantonspolizei betrieben. Es werden dort seit ca. zwei Jahren die Referenzie-
rungsmerkmale aus samtlichen OAB-Rapporten in der Schweiz eingespeist. Die Daten wer-
den laufend analysiert und im Rahmen von OAB-Sitzungen der Single-Point-of-Contact
samtlicher Kantone (organisiert durch das Netzwerk digitaler Ermittlungsunterstiitzung In-
ternetkriminalitdt) regelmassig besprochen.

«PICSEL» ist eigentlich ein Proof of Concept. Es hat gezeigt, dass sich im Bereich serieller
«Cyber-Wirtschaftskriminalitdt» in einer ersten Phase erhebliche Ressourcen einsparen las-
sen, wenn man sich auf das «Datensammeln» beschrankt. «PICSEL» erlaubt es dann, «auf
Knopfdruck» samtliche Informationen zu Verfahren, die mit bestimmten Referenzierungs-
merkmalen Ubereinstimmen, gesamtschweizerisch zusammenzuziehen (IP-Adressen, Tele-
fonnummern, Aliasnamen der Telefonverkdufer, Kontonummern, Krypto-Adressen etc.).
Derzeit laufen in verschiedenen Kantonen Sammelverfahren, bei denen so vorgegangen
wurde. Auch hinsichtlich internationaler Koordination und Kooperation sind die Polizeibe-
horden grundsatzlich gut aufgestellt.

«PICSEL» greift aber in diversen Punkten zu kurz. Insbesondere was den Umfang der «einzu-
liefernden» Delikte angeht (derzeit beschrankt auf OAB), bei der Datenanalyse (sehr «hand-
gestrickt»), beim Datenaustausch interkantonal und international (keine Zustandigkeit
definiert) und beim Wirkungsgrad (kein Einsatz im Rahmen von Praventionsmassnahmen
und hinsichtlich der Disruption krimineller Netzwerke) ist das Konzept erheblich ausbaube-
dirftig. Es sollen die Daten samtlicher «Cyber-Wirtschaftskriminalitat-Delikte» (gemass Ter-
minologie der PKS) sowie der Geldwascherei-Verfahren (insb. Money Mule) in einer
modernen Datenbank gesammelt und in einer professionellen Analyse zuganglich gemacht
werden. Zudem muss ein zentral gesteuerter Prozess implementiert werden, der einen effi-
zienten Zusammenzug von Verfahren im Rahmen nationaler und internationaler Kooperati-
onen sicherstellt. Auch bei «Enkeltrick-Betriigen» geht es um ein serielles Vorgehen durch
international organisierte Verbrecherbanden. Letztendlich ist aber wohl auch hier die Samm-
lung von Daten (verwendetes Betrugskonzept, Telefonnummern, Aliasnamen, Stimmenmus-
ter etc.) ein zentrales Element bei der Verfolgung dieser Deliktskategorie. Entsprechend
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macht es Sinn, auch die spezifischen Referenzierungsmerkmale der Enkeltrick-Betriiger in
der Schweiz in einer zentral geflihrten Datenbank zu erfassen.

Strassenverkehrsdelikte, hdusliche Gewalt, Bedrohungsmanagement: Bei einer Fahrzeug-
kontrolle erhalten die Mitarbeitenden ohne POLAP nur ein unvollstdndiges Bild iber die zu
kontrollierende Person. Das zeigt illustrativ, wenn einem Lenker im Kanton X bereits mehr-
fach (innert kirzester Zeit) der Flihrerschein abgenommen wurde, er jetzt aber im Kanton Y
erstmals kontrolliert wird. Die Polizeibeamten werden zwar auf das Fahren trotz Entzug rap-
portieren, aber das Auto als «Tatwaffe» nicht sicherstellen, weil bei einem erstmaligen Vor-
fall davon abgesehen wird. Konnten die Polizisten aber seine Vorakten Gber POLAP einsehen,
wirden die Zwangsmassnahmen gegen den Beschuldigten sicherlich harter ausfallen. Es
liesse sich rechtfertigen, das Fahrzeug sicherzustellen und man kénnte u.U. auf Untersu-
chungshaft wegen Wiederholungsgefahr beantragen.

Falle hauslicher Gewalt enden fiir die beschuldigte Person, sofern sie niederschwellig sind,
nicht mit einer Zufiihrung zur Staatsanwaltschaft. Sdhen die Polizisten hingegen von Beginn
weg die Vorakten des oder der Beschuldigten aus allen Kantonen, ware eine Zufiihrung selbst
bei grenzwertigen Féllen (Tatlichkeit Ja/Nein/unklar oder Intensitat der Drohung unklar)
moglich.

Das gleiche Bild ergibt sich in Fallen, wo lediglich eine Ausflihrungsgefahr rapportiert wurde.
Beispielsweise schreit eine Person in einer S-Bahn, dass in einer Woche der ganze Bahnhof
X explodieren und es zu zahlreichen Toten und Verletzten kommen werde. Es liegt bei dieser
Ausgangslage kein Delikt vor, weil kein Geschadigter einen Strafantrag wegen Drohung stel-
len konnte und der Staatsanwalt muss aufgrund dieses einen Vorfalls entscheiden, ob er den
Beschuldigten fiir eine Begutachtung in Untersuchungshaft nimmt oder ihn ambulant und
damit in Freiheit von einer Fachperson begutachten lasst. Es ist enorm schwierig und riskant,
die Beschuldigten innert der kurzen Zeit einer Hafteinvernahme richtig einzuschatzen. Lagen
hingegen Hinweise auf ahnliche Verhaltensmuster aus anderen Kantonen oder gar Verurtei-
lungen vor, wiirde das den Entscheid fiir oder gegen einen Antrag auf Untersuchungshaft
sehr erleichtern.

3. POLAP

Verantwortlichkeiten

Die KKPKS informiert, dass sich mittlerweile fir POLAP die technischen und rechtlichen Struk-
turen der Abfrageplattform weiter ausdifferenziert haben. Fiir den Betrieb und die Datenbe-
arbeitungen in POLAP ist fedpol als Verantwortlicher im Sinne des DSG und als Betreiber
festgelegt. POLAP wird fiir die Polizeibehdrden der Kantone und des Bundes betrieben. Das
ISC-EJPD Ubernimmt den technischen Betrieb.

Deswegen konnen die Aufgaben und die Verantwortlichkeiten von PTI fiir POLAP reduziert
werden. Der Konkordatstext ist in dieser Hinsicht zu tiberarbeiten und zu vereinfachen. Der
Fokus des Entwurfs liegt bei der Schaffung der Rechtsgrundlagen, so dass Polizeidaten auto-
matisiert Uber eine Abfrageplattform abgerufen und bekannt gegeben werden kdénnen.

10



K K P K S Konferenz der kantonalen Polizeikommandantinnen und -kommandanten
Conférence des commandantes et des commandants des polices cantonales
C C P C S Conferenza delle e dei comandanti delle polizie cantonali

Rechtsgrundlagen
Auf Bundesebene werden die Rechtsgrundlagen mit der BPI-Revision geschaffen, welche
nach dem jetzigen Kenntnisstand 2026 in Kraft treten sollte.

Auf kantonaler Ebene halt die KKPKS fest, dass in den meisten Kantonen bereits die heutigen
Rechtsgrundlagen in den Polizeigesetzen den Polizeibehdrden ermdoglichen, mit Polizeibe-
horden aus anderen Kantonen Daten auszutauschen und ihnen bekannt zu geben. Dies ge-
schieht heute teilweise noch liber die Amtshilfe per Telefon oder per E-Mail. Mittels POLAP
sollen den Polizeibehdrden keine neuen polizeilichen Kompetenzen erteilt werden, sondern
nur das Abrufverfahren geregelt werden. Der Datenaustausch, welcher heute schon physisch
und analog stattfindet, soll neu in einem automatisierten Abrufverfahren stattfinden. Damit
kénnen die Polizeidatenbanken interoperabel ausgestaltet werden, was fiir eine moderne
Schweizer Polizeiarbeit unabdingbar ist.

Da diverse kantonale Polizeigesetze bereits Bestimmungen zum Polizeidatenaustausch und
Abrufverfahren enthalten, bietet es sich an, die aktuellen Rechtsgrundlagen in den einzelnen
Kantonen und die laufenden Revisionen zu analysieren und gegeniiberzustellen. Die KKPKS
erhofft sich so die Erkenntnis, inwiefern bereits die aktuellen oder in naher Zukunft revidier-
ten Polizeigesetze eine genligende Rechtsgrundlage bieten, damit kantonale Polizeibehor-
den ihre Quellsysteme an die POLAP anschliessen kdnnen und darin enthaltene Daten im
Abrufverfahren bekannt geben kénnen.

Fraglich in dieser Hinsicht ist das Verhaltnis und die Konsequenz voneinander abweichender
Regulierungen in kantonalen Polizeigesetzen und auf Stufe Konkordat. Diese Frage soll gut-
achterlich durch eine Expertenmeinung aufgearbeitet werden.

Funktionsweise

Die KKPKS betont, dass POLAP keine Vernetzungsplattform ist. Es handelt sich um eine reine
Abfrageplattform. Die Informationen kénnen zwecks «Sichtung» aufgerufen werden und PO-
LAP liefert eine standardisierte Ansicht mit den fir die zugewiesene Rolle (z.B. gerichts-, si-
cherheits-, verwaltungspolizeiliche Aufgaben etc.) und des gewdhlten Kontextes (z.B.
Grenzkontrolle Schengen Aussengrenze, Personenkontrolle, Verkehrskontrolle, waffen-
rechtliche Bewilligung etc.) abrufbaren Daten. Die Daten verbleiben in den Quellsystemen.
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Schematisch lasst sich die POLAP Abfrageplattform wie folgt darstellen:

[ Teilnahme wird mit einem EinfG in den Kantonen beschlossen (Gesetz im ]

" formellen Sinne): fir Abrufverfahren und Bekanntgabe.
Zielsystem Quellsystem

KAPO A KAPO B
(Verantwortlicher)

Notwendige Regelung | 2ILNGARS

|:| (keine Datenbank, fiir Abrufverfahren;

sondern GUI fir
% Zugriff) Kompetenz fiir Bekanntgabe —
Keine Betroffenen- besonders schiitzenswerte

rechte Personendaten im PolG Zugriff gemiss Rollen- und

Autorisierungskonzept

Zugriff geméss Rollen- und
Autorisierungskonzept

Angabe Abfragegrund ] Betroffenenrechte Logging der Abfrage (wer hat
d Berechtigungen e X
Berechtigung filir Abfrage nach und Rollen sind im wie bisher: wann, was aus welchem Grund
dem aktuellen kantonalen PolG, Betriebsreglement Auskunft umfasst abgefragt)
. . auch Daten-
ebenfalls Weiterbearbeitung festgelegt S Datenbekanntgabe
Kompetenzordnung im Kant. Pol G

POLAP als Abfrageplattform verfiigt selbst iber keine Datenhaltung, sondern zeigt nur die
bestehenden Daten aus kantonalen Quellsystemen an. Weder werden neue Daten Uber die
betroffenen Personen geschaffen noch werden Daten aus den abgefragten Quellsystemen
in POLAP gespeichert. POLAP protokolliert die Abfragen der Benutzer sowie Systemantwor-
ten nicht. Die Protokollierung findet in den abgefragten Quellsystemen statt. Die angeschlos-
senen Quellsysteme prifen auch, ob die Voraussetzungen einer Abfrage erfillt sind und gibt
erst im Anschluss in einer standardisierten Ansicht die vorhandenen Daten bekannt.

Fiir die KKPKS muss sich logischerweise das fiir ein Quellsystem anwendbare Recht nach der
Verantwortlichkeit fiir das Quellsystem richten. Es ist darum konsequent, die Verantwort-
lichkeit fur die Datenbearbeitung und die Zustdndigkeit fiir die Betroffenenrechte bei den
Verantwortlichen der Quellsysteme zu belassen. Auskunftsbegehren und weitere Betroffe-
nenrechte missen an die Verantwortlichen der Quellsysteme gerichtet werden. Deshalb
flihrt POLAP zu keinem grundlegenden Wechsel in den datenschutzrechtlichen Verantwort-
lichkeiten.

Polizeiliche Kompetenzen

Aus dem Gesagtem folgert die KKPKS, dass durch die vorliegende interkantonale Vereinba-
rung fir die POLAP keine neuen polizeilichen Kompetenzen geschaffen werden. Der Zweck
der vorliegenden Vereinbarung muss lediglich darin liegen, dass interkantonale Abrufverfah-
ren und Datenbekanntgabe sowie die damit verbundenen datenschutzrechtlichen Fragen
(Verantwortung, Aufsicht, Datensicherheit, Akteneinsichtsrecht) in einem Ubergreifendem
Rechtsrahmen zu regulieren, sofern dies nicht bereits durch die kantonalen Polizeigesetze
gewahrleistet ist.
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4. Gemeinsame Datenbanksysteme

Den Kantonen wurde empfohlen, die Kompetenz zur Genehmigung der Betriebsverordnun-
gen an ihre Vertretung in der strategischen Versammlung PTI zu delegieren (Erl. Bericht, S.
15). Dies ist gemadss Art. 6. Abs. 2 PTI-Vereinbarung die kantonale Justiz- und Polizeidirekto-
rin. Eine Rechtsgrundlage gemeinsamer Datenbanksysteme auf Stufe Betriebsverordnung
wird von einigen Kantonen als zu tiefe Normstufe betrachtet, um die damit verbundenen
Grundrechtseingriffe zu rechtfertigen. Damit hatten das Volk und die Parlamente nach In-
krafttreten des Konkordats auf die Regelungsmaterie wenig bis keinen Einfluss mehr, die
aber in vielen Fallen derartige Wichtigkeit aufweise, die eigentlich eine Regelung in einem
formellen Gesetz erforderlich mache. Die in Art. 18 aufgefiihrten Punkte seien gemass Riick-
meldungen zwingend durch den Gesetzgeber und nicht in einer Betriebsverordnung zu re-
geln. Es reiche darum nicht, ein gemeinsames Datenbanksystem auf einer
Betriebsverordnung abzustiitzen, sondern es sei eine neuerliche interkantonale Vereinba-
rung fir jedes gemeinsame Datenbanksystem abzuschliessen, welche die grundlegenden
Punkte in Art. 18 regle.

Die KKPKS vertritt den Standpunkt, dass eine zuldssige Gesetzesdelegation an den Verord-
nungsgeber zulassig ist, sofern sich die Delegation auf eine bestimmte, genau umschriebene
Materie beschrankt und dessen Umfang klar begrenzt ist. Die KKPKS versuchte diesen Anfor-
derungen bei der Formulierung der Interkantonalen Vereinbarung gerecht zu werden, so wie
sie vom Bundesgericht im Urteil 1C_39/2021 vom 29. November 2022 formuliert wurden.
Die zu regelnde Materie — der polizeiliche Datenaustausch — wurde im Entwurf moéglichst
genau umschrieben. Gleichzeitig wurde aber versucht genligend Raum belassen, um den
kantonalen Polizeibehérden die Moéglichkeit zu geben, sich neuer Technologien zu bedienen
und neue Informationssysteme flir weitere polizeiliche Zwecke zu errichten, ohne dabei die
Rechtsstaatsprinzipien auszuhéhlen.

Die vielen kritischen Rickmeldung hinsichtlich den Betriebsverordnungen veranlassen die
KKPKS dazu, diese vorgesehene Konzeption einer vertieften grund- und datenschutzrechtli-
chen Analyse zu unterziehen. Gleich an dieser Stelle soll jedoch darauf hingewiesen werden,
dass die Betriebsverordnungen als kantonale Erlasse im Sinne von Art. 82 lit. b BGG mit der
abstrakten Normenkontrolle anfechtbar sind, wie wenn sie durch die Gesamtregierung jedes
Kantons erlassen wiirden.

Im breiteren Rahmen werfen die zahlreichen Riickmeldungen zu diesem Thema auch wieder

die Frage auf, welche Art von Informationssystemen mit der vorliegenden Vereinbarung er-
richtet werden sollen und kdnnen (siehe sogleich).
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5. Weiteres Vorgehen

Die Riickmeldungen werden aufgenommen und der Konkordatstext iberarbeitet. Dabei
wird weiterhin an einem Konkordat fiir die Regelung der Abfrageplattform, wie zum Bei-
spiel POLAP und den gemeinsamen Datenbanken festgehalten. Insbesondere werden fol-
gende Punkte angepasst:

a) Anpassung der Governance Struktur durch die Verantwortung von fedpol als Betrei-
ber von POLAP sowie den dafiir neu geschaffenen Rechtsgrundlagen im revidierten
BPI.

b) Uberarbeitung der Deliktskataloge (auch in Anlehnung an aktuelle bestehende De-
liktskataloge in verschiedenen Bundesgesetzen).

c) Prazisierung der heute bereits bestehenden Systeme in einem eigenen Absatz (zum
Beispiel Uberfiihrung ViCLAS und PICAR Konkordate mit analogem Bestimmtheits-
grad).

d) Abstimmung der datenschutzrechtlichen Anforderungen mit dem EDOB und Pri-
vatim. Einbezug aller kantonalen Datenschutzstellen anlasslich einer Konsultations-
veranstaltung.

Die Verabschiedung des Konkordats ist auf die Plenarversammlung der KKJPD am 14. No-
vember 2024 vorgesehen, damit danach das Ratifizierungsverfahren in den Kantonen star-
ten kann und der Betriebsstart von POLAP auf Anfang 2026 (gleichzeitig mit der Revision
BPI) moglich wird. Der angepasste Zeitplan sieht wie folgt aus:

Plenarversa Absprache Absprache Konsultation Start i
mmiung EDOB privatim  kantonale 2.vernehmlassung Verabschiedung
KKJPD DSB Ablauf Herbstversammlung
Frist KKIPD
Freigabe
Botschaft zur ‘ } | | =
>
Vernehmlassung | | | ‘ | [ ‘
12.4 01.06 30.08. 14.11.24

I 2. Formelle Vernehmlassung (3 Monate) 1

POLAP:
Kantone Einfiihrung Kantone
Kantonale
Gesetzgebung | | ,
verfahren [ | -
ab15.11.24 1.1.26
| Formelles Gesetzgebungsverfahren in kantonalen Parlamenten inkl. allfilliger Referenden) 1

Um eine breite Abstiitzung des Vorhabens bei den Kantonen und den interessierten Stellen
sicherzustellen, wird nach der Uberarbeitung nochmals eine zweite formelle Vernehmlas-
sung durchgefiihrt.
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