KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
CCDJP Conférence des directrices et directeurs des départements cantonaux de justice et police

CDDGP Conferenza delle direttrici e dei direttori dei dipartimenti cantonali di giustizia e polizia

Criminalita informatica e pedocriminalita: rafforza mento
degli sforzi cantonali

| cantoni intendono coordinare meglio la lotta cont ro la criminalita informatica e unire i loro
sforzi in questo settore. Nella riunione autunnale del 12 novembre 2020, la Conferenza dei di-
rettori cantonali di giustizia e polizia (CDCGP) ha  approvato i termini di un accordo amministra-
tivo stipulato con la Conferenza dei comandanti can tonali di polizia (CCPCS). Tale accordo, la
cui entrata in vigore € prevista il 1° gennaio 2021 , disciplina I'organizzazione e il finanziamento
di una rete di supporto digitale alle indagini sull a criminalita informatica (NEDIK).

La rete NEDIK, fondata nel 2018 dalla CCPCS, mira a concentrare le risorse specializzate affinché la
lotta contro la criminalita informatica possa essere condotta in modo coordinato ed efficiente. L'ac-
cordo amministrativo appena concluso regola I'organizzazione e il finanziamento delle prestazioni dei
singoli Corpi di polizia cantonali nell'ambito di NEDIK a favore di tutti i Corpi di polizia in Svizzera.
NEDIK ha il compito, tra le altre cose, di garantire il reciproco trasferimento di conoscenze, di redi-
gere una panoramica nazionale dei casi e di permettere la classificazione dei casi intercantonali. La
rete NEDIK contribuisce inoltre alla prevenzione, collaborando con la Prevenzione svizzera della cri-
minalita e con il Centro nazionale per la sicurezza informatica (NCSC). Per il CDCGP e il CCPCS
guesto accordo costituisce un passo importante nella lotta contro la criminalita informatica. Attra-
verso NEDIK si assicura infatti la presenza di un organismo che promuove e coordina la coopera-
zione tra i Cantoni e tra i Cantoni e la Confederazione in questo particolare campo, segnatamente
per quanto riguarda il fenomeno della pedocriminalita.

Coordinamento della cooperazione nazionale e intern  azionale nella lotta alla pedocriminalita

Per combattere la criminalita informatica NEDIK utilizzera strumenti analitici specifici e gestira un da-
tabase centralizzato delle conoscenze. La gestione della lotta contro la pedocriminalita, che sara una
delle priorita di NEDIK, sara assunta dalla Polizia cantonale di Berna a partire dal 1° gennaio 2021. La
stessa coordinera la sorveglianza « peer-to-peer », nonché le indagini segrete in assenza di sospetti
condotte dai cantoni nel campo digitale. Il presidente del CCSPA Mark Burkhard, ha sottolineato I'im-
portanza delle indagini preventive, in particolare nella lotta contro la pedocriminalita: « oggi in tutta la
Svizzera sono occupati a tempo pieno quasi 18 posti — circa tre volte di piu rispetto a prima della
creazione di NEDIK — per indagini in assenza di sospetti, con particolare attenzione all’ambito della
pedocriminalita ».

Negli anni la criminalita & divenuta sempre piu transnazionale. Aspetto quest’ultimo di particolare va-
lenza per la criminalita informatica e la pedocriminalita. In quest'ambito le inchieste possono essere
condotte con successo unicamente attraverso l'intensa collaborazione tra i cantoni e con la Confede-
razione. Quest'ultima gioca poi I'importante ruolo di gestire i rapporti con le autorita estere. In seno al
NEDIK, fedpol assume dunque il ruolo di coordinatrice sovracantonale e transnazionale, in partico-
lare con i partner Europol e Interpol. In base al mandato NEDIK, fedpol si occupa inoltre di analizzare
e indirizzare le segnalazioni delle autorita estere, ad esempio quelle relative a transazioni sospette in
ambito di pedocriminalita, note come NCMEC, da parte delle autorita statunitensi. Questo a favore
delle magistrature cantonali che in questo modo possono istruire i procedimenti, non appena un so-
spetto viene confermato. fedpol elabora pure i rapporti di analisi e rappresenta la Svizzera in seno a
gruppi di esperti internazionali.

Attualmente le forze di polizia cantonali e fedpol impiegano circa 300 persone che si occupano esclu-
sivamente di lotta contro la criminalita informatica.
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Berna, il 17 novembre 2020

Contatto per i media:

Roger Schneeberger, Segretario generale CDDGP, tel. +41 79 544 39 20
Adrian Gaugler, Comunicazione CCPCS, media@kkpks.ch

Cathy Maret, fedpol, tel +41 58 463 13 10
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